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פרק ראשון - חלק כללי

מבוא
1.
הנאשמים הינם שלושה אחים תושבי כפר קאסם, בשנות העשרים לחייהם, שלושתם עיוורים מלידה. נאשם מספר 2 הינו האח הבכור, כבן 25 שנים. נאשם מספר 1 צעיר ממנו בשנה, ואילו נאשם מספר 3 הינו הצעיר שבהם, כבן עשרים (והיה קטין במועד הגשת כתב האישום ונתן הסכמתו לאחר מכן לניהול הדיון בדלתיים פתוחות - על כל המשתמע מכך).

שלושת הנאשמים, אשר גדלו ביחד, ובמשך שנים ארוכות אף חיו באותו החדר, חלקו ביניהם את מאמציהם להתמודד עם המגבלה הפיזית הקשה, עימה נולדו. מכיוון שלא היו יכולים לבצע פעילויות רבות, שבני גילם האחרים "הרואים" עסקו בהן, תיעלו הנאשמים את מרצם לעיסוקם אחרים. עיסוק מרכזי שכזה, במיוחד עבור נאשם מס' 1, היה מכשיר הטלפון ועולם התקשורת. דא עקא, שעסוקם של הנאשמים בעולם התקשורת חרג משיחות ושימוש בשרותי טלפוניה כשרים, והפך לצבר של מעשי נוכלויות, שיסודם בניצול פרצות אבטחה במערכות תקשורת שונות (אם כי לא הסתכם אך בזאת). חלק נכבד ממעשים אלו כלל שימוש בליבן של מערכות התקשורת – רכיביהן הממוחשבים. 

2.
ברבות השנים ביססו לעצמם שני האחים הבוגרים, ובמיוחד נאשם מס' 1, מוניטין כמומחים בעולם התקשורת, ובכל הנוגע למחשבים בהתייחס לטלקומוניקציה. הנאשמים נהגו לייעץ בתחומים אלו. בבעלותו של נאשם מספר 2 היתה חנות למחשבים בכפר קאסם ונאשם מספר 1 החל ביוזמות עסקיות שונות בתום התקשורת ואף היה בעל מניות בחברת שח-רחוק בע"מ, שלה היה משרד בתל-אביב. נאשם מספר 3 היה באותה עת תלמיד תיכון מצטיין, ומוגבלותו סייעה לקרב בינו לבין אחיו, ולגשר על פערי הגילאים ביניהם.

דא עקא, שנאשם מספר 1 לא הסתפק ביוזמות עסקיות כשרות, ואף החל לנצל את יכולותיו והידע הרב שלו, כמו גם את לשונו החלקלקה, לשם ביצוע מעשים פליליים, אשר כללו, בין היתר, חדירות למרכזיות שונות (של "בזק", "פלאפון", חברת "דיגיטל" ועוד), שימוש בקווי טלפון ללא היתר, תוך ניצולם לשיחות בינלאומיות בהיקף מסחרי ומעשי מרמה שנים. במרוצת הזמן, בהשפעתו של הנאשם, נגררו הנאשמים הנותרים לעיסוקיו האפלים של אחיהם.

פעילותו של נאשם מספר 1 הרחיקה לכת וכללה שיתוף פעולה בין לאומי, הן עם רשתות עבריינים, שעסקו בשירותי טלפוניה בלתי חוקיים בשטח הרשות הפלשתינאית, והן ברחבי העולם הערבי, בדגש על ירדן, שם החזיק הנאשם דירה.

3.
החל מאמצע שנות התשעים (עת היו נאשמים מספר 1 ו2- נערים צעירים), הצטבר במשטרת ישראל חומר רב בנוגע לפעילותם העבריינית של האחים. בתחילה הוזהרו האחים לבל ימשיכו בעיסוקיהם העברייניים. משניכר, כי הנאשמים אינם נעתרים לאזהרות המשטרה, המשיכו חוקרי היחידה הארצית לחקירות הונאה בחקירה מאומצת, שכללה האזנות סתר ממושכות לקווי הטלפון של הנאשמים, כנגד שלושת האחים.

4.
כתב האישום כנגד שלושת הנאשמים הוגש ביום 26 באוקטובר 1999, ובנוסחו המקורי כלל ארבעים ושניים אישומים, שהורחב, לאחר תיקונו, וכלל, ארבעים וארבעה אישומים ובהם עשרות עבירות, שבהן באו לידי ביטוי יכולותיהם של הנאשמים, הן בתחום הטלפוניה והן בתחום הנפוץ של עבירות הונאה ומרמה לכל סוגיהן. 

מכתב האישום ברור, כי נאשם מספר 1 הינו הדמות הדומיננטית בפרשה, וחלקם של שני הנאשמים הנותרים היה קטן, באופן יחסי. עובדה זו התבררה ביתר שאת במהלך הדיונים ולאחר עיון בחומר הראיות.

5.
אופיין של העבירות, המיוחסות לנאשמים, נשען על שני צירים מרכזיים. הציר הראשון נעוץ בעיקר באישיותם של הנאשמים, ביכולותיהם לדובב עמיתים לשיחותיהם, ולשאוב מהם מידע חיוני, המשמש אותם לביצוע עבירות. הציר השני נעוץ במכשיר הטלפון ובמחשב. אלו הם, למעשה, האמצעים, בעזרתם ביצעו הנאשמים את מרבית העבירות המיוחסות להם.

עם זאת, אין בכך בכדי לייחס לנאשמים הילה לא להם. המאפיין העיקרי, שיש לייחס לעניינם של הנאשמים הוא עבירות נוכלות מובהקות. אמנם אני משוכנעת, כי מדובר בנאשמים בעלי ידע ויכולות נרחבים ביותר בתחום התקשורת והמחשבים, כפי שאף טרחו להבהיר בעצמם, בין אם בחקירותיהם במשטרה ובין אם בעדויותיהם בבית המשפט. אולם בסופו של יום, טיבן של העבירות, שבוצעו, הושתת על שילוב לשונם החלקלקה, אזניהם החדות ואותו ידע, שרכשו באופן עצמאי. 

נאשם מס' 3 היטיב לבטא את הייחודיות של שלושת הנאשמים, שניצלו את כושר השמיעה האבסולוטי שלהם ועשו בו שימוש באופן, שהיה קשה לפענחו על ידי אנשים רואים, אפילו הם מומחים, באמרו:ו 

"ש:נ אתה יכול על ידי שמיעה של הקשת מספר טלפון לזהות מה הספרה שחוייגה?

ת:ב
כן. 

ש:ו גם על הקשה על מספר פלאפון?

ת:נ
גם. 

ש:ב איך סיגלת לעצמך את אותה יכולת?

ת:ו
זה עניין מוסיקלי יותר. אדם שמבין קצת במוסיקה, גם מוזהר יש לו את היכולת הזאת, כששומעים שיר הוא יכול לדעת באיזה תווים מנוגן השיר. זה מה שקרה במצב שלי, יש לי אוזן מוסיקלית שעל ידי שמיעה יכולתי לדעת את הטון. הצליל של הטלפון מקש מס' 1 ומקש מס' 2 מורכב בצורה מסויימת תו מוסיקלי. זה מה שסיגל אותי להבין את הצלילים האלו." (עמ' 1669 לפרוטוקול).

6.
ביצוען של עבירות באמצעות מחשב ומערכות תקשורת מוכר מזה כעשרים שנה ויותר. אודות טיבן המיוחד של העבירות רמז אף נאשם מספר 1 בדברו אודות תופעת ה"פרקרים" (שהינו למעשה המינוח למעשי נוכלות, המסתייעת במחשבים ובמערכת הטלפון, ונבנית על ניצול תמימותם של אזרחים חפים מפשע). 

בעניינם של הנאשמים אני סבורה, כי אין לראות בהם משום "גאוני מחשב", אשר הצליחו בזכות כישורים אינטלקטואליים בלתי רגילים, לפרוץ, לחבל ולהונות מערכות מחשבים שלמות. חומר הראיות וגרסותיהם השונות (כפי שאפרט) משכנעות, כי התשובה האמיתית למעשי העבירות, שביצעו, נעוצה בתחכום האופרטיבי שלהן, ולא בכישורי תכנות המחשבים, שנדרשו לצורך זה. 

דוגמה לטיבן המיוחד של עבירות באמצעות מחשב מצאתי בספרו של אדוארד ווילדינג:נ
"The popular media tend to portray computer fraud as complex, sophisticated and its perpertrators as ranking amongst the teachnocratic elite. This is, generally speaking, a misrepresentation which can be ascribed to lazy journalism. In fact, the modus operandi of the computer fraudster is rarely complex or sopshisticated. Indeed, the reverse is true; the most effective computer frauds are simple yet ingenious. 

Often, the means to defraud is discovered entirely by accident. Although not a computer fraud, the following incident is instructive:ב
The author was in a public house on a busy Friday night. A young man was at the cigarette vending machine. He put his money into the slot and made his selection, the machine efected a packet of Marlboro cigarettes. The man then pressed the reject button on the machine which promptly regurgitated his cash. A few minutes later a girl, who had been talking to the young man, approached the maching and, following his instructions, managed to obtain a free packet of Silk Cut. Soon, word started to spread, there was furtive whispering throughout the pub.

As can be seen, no manipulation of the vending machine's hardware, no fiendishly clever software programming or reverse engineering, no exhaustive research, no split-second timing - just a straightforward hardware malfunction, opportunism and, significantly, no effort." 

(Edward Wilding, Computer Evidence:ו a Forensic Investigations Handbook, London, Sweet&Maxwell, 1997).
(עוד בהקשר זה ר' גם מאמרו של אליעזר לדרמן, "פעילות פסולה המסתייעת במחשבים ודיני העונשין בישראל", עיוני משפט יג (3), 498).

7.
מאפיין נוסף של עבריינות מחשבים, בכלל זה של ביצוע עבירות באמצעות מחשב, הינו הקושי היחסי בהוכחתן. ההגנה תלתה יהבה פעמים רבות בעובדה, שלא היו ראיות ישירות לביצוען של העבירות, ולפיכך ביקשה לזכות את הנאשמים. 

טיעון זה של ב"כ הנאשמים, איננו מתיישב עם אופיין של העבירות.  בעידן המחשב והאינטרנט,  שוב אין העבריין נזקק לגעת באופן פיזי במושא העבירה. עבריין המחשב, בדומה לעבריין ה"צוארון הלבן" פועל בדרכים מתוחכמות, לעתים במסגרות חובקות עולם, תוך התעלמות מגבולות גיאוגרפיים, ובכך מנסה להסוות את פעילותו העבריינית. כפועל יוצא, ברי, כי ראיות ישירות אך לעתים רחוקות יכריעו את הכף לחובתו. בהקשרים אלו, בכוחן של ראיות נסיבתיות להוות משקל מכריע בהוכחת אחריותם של עברייני המחשב לביצוע העבירות המיוחסות להם.

כך, למשל, מיוחסת לנאשמים עבירה של פריצה למחשבי מרכזיה, באמצעות הקשת סדרת ספרות וסימנים על גבי מכשיר הטלפון, המחובר למרכזיה. מכשיר הטלפון במקרה זה שימש כמעין מקלדת מחשב מרוחקת, אולם את פשרם של אותן ספרות וסימנים לא הצליח איש ממומחי התביעה וההגנה לפענח (לבד מן הנאשמים, אשר לא הבהירו בבית המשפט את משמעותם). בהקשר זה העיד, בין היתר,  מוטי מור יוסף, איש חברת "פלאפון", כי לא הצליח להבין את פשרן של אותן ספרות (עמ' 425) , אשר גרמו לפריצת "הקו הירוק" של מרכזיית "פלאפון".

אודות משמעות שירות "קו ירוק" הסביר עד התביעה אברהם בן מאיור:נ
"שירות המספר הירוק - ת1/ז' - זהו שירות שמתקשרים למנוי מסויים החיוג הוא על חשבון המנוי הנקרא. המנוי שמחייג לא מחוייב. לדוג' יש לנו מכשיר טלפון בבית שמחובר למרכזיה ציבורית כלשהי ומחייג מס' מסויים - המרכזיה הציבורית מנתחת את הספרות ויודעת לשלוח אותם למרכזת שער לשירות. המרכזת רואה שזה שירות 1-800 ויוצרת קשר אל מרכז מחשבים, שבו יש ריכוז כל הנתונים, ונשאלת השאלה באמצעות רשת איתות מס' 7 למה לתרגם את המס' שחוייג. מרכז המחשבים הזה עושה בדיקה ומוצא למה לתרגם ושולח הודעה נוספת דרך רשת איתות מס' 7 דרך המרכזיה ששאלה את השאלה ומורה לה לתרגם את זה למס' האמיתי כמו שמופיע בשקף לדוגמא - 8877665. מרכזת השער יודעת לאן לשלוח, לאיזה מרכזיה ציבורית שייך המספר הזה ויוצרת קשר לטלפון המתאים." (עמ' 47 לפרוטוקול).

כאמור, חוסר ההצלחה להבין את פשרו המדוייק של הליך מסויים ממעשה הפריצה איננו מהווה מכשול בהוכחת אחריותם של הנאשמים לביצוע העבירות, המיוחסות להם.  זהו המקום לציין, כי בפרטי אישום רבים, ובניגוד לטענות ההגנה, היה בכוחן של ראיות נסיבתיות להטות את הכף, באופן חד משמעי, וכמסקנה אחת ויחידה, לחובתם של הנאשמים.

8.
בשלב הטענות המקדמיות העלו ב"כ הנאשמים מספר טענות משפטיות ועובדתיות, חלקן בתחומים אליהם לא נדרשה הפסיקה בעבר, בראש ובראשונה לשאלת היקף פריסתו של חוק המחשבים, התשנ"ט - 1995 (להלן:ב "חוק המחשבים") על אובייקטים טכנולוגיים דוגמת מערכות תקשורת, וכן לאופי הפרק העונשי של חוק זה.

בהחלטתי מיום 20 דצמבר 1999 התייחסתי לטענות המקדמיות, שהעלו הנאשמים (עמ' 26-41 לפרוטוקול). במסגרת זאת התייחסתי לאופיה של עבירת ההטרדה - לפי סעיף 30 לחוק הבזק, התשמ"ב1982-, והוריתי למחוק מכתב האישום את הוראות החיקוק  לפי סעיף זה, בכל מקום בו יוחסה לנאשמים הטרדה חד פעמית, שנעדרה מרכיב של הפחדה, הרגזה או יצירת חרדה.

סוגיה נוספת אליה התייחסתי בהחלטה זו נוגעת לפרשנותם של סעיפים 1 ו2- לחוק האזנת סתר, התשל"ט1979- (ראו התייחסות מפורטת בהמשך), וכמו כן קבעתי, כי יש מקום לייחס לנאשמים עבירות לפי חוק המחשבים, שכן על פניו, חוק המחשבים איננו מוציא מגדר תחולתו את מרכזיות הטלפונים (לעניין זה ר' התייחסות מפורטת להלן).

9.
עם תום פרשת התביעה, ביקשו הנאשמים שלא להשיב לאשמה, באשר לחלק גדול מן העבירות ובראשו עבירות המחשב, בקשה אותה דחיתי. 

בדיעבד ניתן לומר, שלגבי חלק מהעבירות ניתן היה שלא לחייב להשיב לאשמה. אולם, כאשר בית משפט נמצא בסד זמן עקב מעצרו של נאשם, מן הסתם, אין באפשרותו להעמיק בראיות בצורה, שבה נעשים הדברים עם כתיבת הכרעת הדין. פרט לכך, לצורך טענת "אין להשיב לאשמה" נזקק בית המשפט לראיות לכאוריות וייתכן, שבמבט לאחור, לחלק מהן ניתן היה לתת משקל פחות בעת מתן ההחלטה. 

מכל מקום, לא הרשעתי בשום מקרה את מי מהנאשמים בעבירות רק משום שנוספה ראייה בעקבות עדותם בבית המשפט והייתי ערה לכך במהלך כתיבת הכרעת-הדין. 

10.
ועוד הערה הנוגעת לחלק הדיוני של ההליך. 

מדובר בפרשה סבוכה, שבה נאספה ונאגרה כמות אדירה של חומר חקירה הכוללת קלטות ותמלילים פרי האזנות סתר, פלטי שיחות טלפון וחקירות של הנאשמים ועשרות רבות של עדים במשטרה (רשימת עדי התביעה כללה במקור קרוב למאתיים עדים). 

אין ספק, כי נדרש זמן רב ללימוד חומר החקירה ואכן, לבקשת ההגנה, החילותי בשמיעת הראיות, חודשים אחדים לאחר הגשת כתב האישום. אולם, ההגנה לא הקלה על יעילות ההליך, לא בשל הבקשות השונות והטענות המשפטיות שהועלו במסגרתן, שרובן היו מוצדקות בהתחשב בחידושים המרובים, שתיק זה הביא עימו, אלא באי הערכות הולמת לגריעה בכמות הראיות המוגשת (במיוחד המסמכים) בהתחשב בהודיות הנאשמים בעניינים מהותיים רבים. 

לדוגמא, כפירת הנאשמים בביצוע שיחות מסויימות גרר אחריו הגשת מאות ואולי אלפי פלטים כאשר בסופו של דבר הודו הנאשמים בביצוע השיחות על יסוד קודים סודיים שקיבלו מאנשים לא מזוהים. 

זו רק דוגמא אחת מני רבות הממחישה כיצד ניתן היה לחסוך בזמן שיפוטי יקר אם היו הנאשמים מאשרים בפה מלא את שהודו בחקירותיהם והיו מסתפקים באותן טענות משפטיות על יסוד אותן עובדות, שלגבי חלק מהן כלל לא הייתה מחלוקת. 

דוגמא נוספת מצויה בטיעון "אין להשיב לאשמה", שהעלו הנאשמים, במסגרתו הסבירה ההגנה:ו 

"כמובן, אין בעובדה שטענת 'אין להשיב לאשמה' מתייחסת רק למספר אישומים כדי ללמד שההגנה סבורה, שהתביעה הצליחה לעמוד בנטל ההוכחה באישומים האחרים שאינם נכנסים למסגרת טיעון זו. לגבי חלקם, אלה המעלים שאלות משפטיות וחוקיות מהמעלה הראשונה, אי העלאת טענה לגביהם בשלב זה נובעת, בין היתר, מכוונתנו לזמן כעדי הגנה מספר עדים שהתביעה ויתרה עליהם וגורמים נוספים שהייתה להם דריסת רגל משמעותית במהלך החקירה, ומעמדתנו שבמשפט זה עלו לראשונה שאלות שחשיבותן חורגת מתחומי תיק זה ומשום שמן הראוי לעמדתנו שבית המשפט יקבע מימצאים עובדתיים והלכות משפטיות ויאמר את דברו בפסק דין."
למותר לציין, כי ההגנה לא זימנה לעדות מטעמה שום עד מהותי לעניין החקירה, לבד מעדויות הנאשמים, עו"ד נדים מסרי ועופר גור אריה. 

לזמן השיפוטי יש חשיבות לא רק מבחינת ניהול המשפט ויעילותו אלא לנאשמים עצמים, ובמיוחד לנאשם מס' 1, שכל אותה עת היה מצוי במעצר, שהוארך מעת לעת על ידי בית המשפט העליון, על כל המגבלות שעובדה זו גורמת. 

11.
גדר המחלוקת העיקרי בפרשה זו נסב סביב  אופיין ה"ממוחשב" של העבירות. מרכיב חשוב בהוכחת השאלה נשמר לעדויות מומחים. 

11.1
  התביעה העידה שורה ארוכה של אנשי חברת "בזק", טכנאים ומהנדסי תקשורת, וכן עדים מטעם חברות תקשורת נוספות, מעורבות בפרשה (דוגמת "פלאפון"), שהעידו מתחום מומחיותם, לעניין מרכזיות התקשורת. ככלל יצויין, שעדים אלו עמדו בקריטריונים, שקבעה הפסיקה בנוגע לעדויות מומחים, בכלל זה מהימנות אישית, מקצועיות, נייטרליות ואובייקטיביות. בהקשר זה ניכר, כי עדים אלו לא היססו לסייג את תחומי מקצועיותם ולומר בכנות, כי אין הם יודעים ליתן מענה לחלקן של השאלות, אשר נשאלו - הן בחקירה ראשית והן בחקירתם הנגדית. זאת ועוד- עדי התביעה (הגם שלא הגישו חוות דעת מומחה בכתב - שאיננה מחייבת מכח סעיף 20 לפקודת הראיות), השלימו בעדויותיהם תמונה עובדתית מקיפה, שכללה היבטים אופקיים ואנכיים של עולם התקשורת הממוחשבת.

11.2
  בניגוד לעדויות מומחי התביעה, הצהירה ההגנה לא פעם, כי היא מתכוננת להעיד מומחה משלה לתחום המרכזיות, אשר יפריך אחת ולתמיד את טענות התביעה, ואת עדויותיהם של אנשי "בזק" והמומחים האחרים.

משהגיעה שעתו של אותו מומחה, עד הגנה מספר 5, עופר גור אריה, להעיד בבית המשפט, כשלה עדותו בכל פרמטר אפשרי, הנדרש מעדותו של מומחה בבית המשפט.

11.3
  עוד בטרם אתייחס, קונקרטית, לעדותו של גור אריה, אציין, כי בין ההכנות לעדות, ביקשו ב"כ הנאשמים לבדוק את תוכנות המרכזיות, שפורטו בכתב האישום. בבקשתה, מיום 29 דצמבר 2000, ציינה ההגנה:נ
"… לעמדתנו בירור השאלה האם בוצעה חדירה לתוכנות המרכזיה מחייבת בדיקת מומחה את המחשבים שבמרכזיות הנדונות בהן בוצעה על פי כתב האישום חדירה, ולשם כך מבקשים המבקשים לקבל לידיהם את המחשבים נשוא הפרוצות הרלוונטיות לכל אישום ואישום לשם בדיקת מומחה..."

כנספח לבקשה זו הגישה ההגנה אחת מחוות דעתו של מומחה ההגנה, גור אריה.

דא עקא, שבחקירתו הנגדית התברר, כי גור אריה כלל לא ביקש לבדוק את אותן תוכנות,  ונשאלת השאלה מה היתה מטרתה האמיתית של אותה בקשה, לה נעתרתי, בסופו של דבר.

עדותו של עופר גור אריה, כאמור, היתה נגועה בכשלים רבים, הן לעניין התשתית העובדתית אליה התייחס בחוות הדעת, שכתב, הן לעניין כישוריו והשכלתו המקצועית הקונקרטית, והן לעניין מהימנותו האישית.

11.4
  כך התברר, כי את כישוריו המקצועיים בתחום מרכזיות התקשורת הממוחשבות רכש העד מפי אנשים אחרים, חלקם עובדי "בזק", ולא התנסה בו בעצמו:ב
"ש. זה נכון לומר שאתה מעולם לא עבדת בחברת בזק בכל גלגוליה השונים? 

ת. נכון. 

ש. זה נכון שלמעשה לא היה לך קשר של עבודה ממשית עם מרכזיות ציבוריות? 

ת. היה לי... אני לא יודע מה זה קשר ממשי. 

ש. האם אתה תכנתת מרכזיות ציבוריות? 

ת. לא. אבל אני בקשר ממשי מאד עם אדם בשם שאני יכול לציין את שמו, אבי גבלר, שהוא אחראי היום על כל המרכזיות הציבוריות הקשורות לכל הלקוחות הפרטיים בכל גוש המרכז ודרכו ואיתו נפגשתי הרבה פעמים, אפשר לוודא את זה גם איתו. אבי גבלר הוא איש בכיר בבזק היום שהוא אחראי על כל נושא המרכזיות הקשורות לכל הציבור הפרטי בכל גוש דן היום. זה התפקיד האחרון והחדש שלו. ואיתו אני בקשר מקצועי ואחר כל הזמן ואני משוחח איתו הרבה מאד פעמים, וגם הוא יוכל לאשר שאני מכיר ויודע בתחומים האלה. 

ש. כלומר, כל מה שאתה מפרט לנו כאן זה מתוך הידיעה באמצעות אדון גבלר? 

ת. לא רק הוא אחד... הוא דוגמא, אני ציינתי אותו כדוגמא. אתה אומר לא היה לך קשר, נתתי קשר אמיץ מאד עם בזק. 

ש. הידע שלך נובע מזה?

ת. לא רק, מה פתאום. 

ש. אלא ממה הוא נובע?

ת. מהשכלה כללית ומהשכלה ספציפית מול עוד אנשים אחרים בבזק, אני לא זוכר את השמות שלהם. 

שופטת:ו לא הבנתי. אתה יכול לפרט לי מה זה השכלה ספציפית?

העד:נ יש השכלה כללית ויש השכלה ספציפית שאני ידוע כיועץ וכשאני פונה לבזק ואני מבקש עזרה אז הם מוכנים לשבת איתי על כל נושא ולהסביר, כי להם יש את האינטרס הזה, שאנשים כמוני ידעו ואנשים כמוני ידעו להשתמש בתכונות הטובות שיש להם גם. הם לא מסתירים מידע, הם מוכנים לתת מידע ואני משתמש בזה הרבה פעמים. 

עו"ד פורת:ב אם כך המידע שלך הוא באמת מאותם אנשים שאתה מקבל? 

העד:ו כן." (עמ' 1842-3 לפרוטוקול). 

11.5
  באופן דומה, הסביר העד בתשובה לשאלת בית המשפט, כי מקורות הידע שלו בנושא מבנה ופעולתן של מרכזיות ציבוריות מסתכמים במידע, שהשיג משיחות עם אנשי "בזק":

"שופטת: אתה מסתמך על מה שאחרים אמרו לך? 

העד: לא. אני פניתי, איך אפשר ללמוד, כדי ללמוד אתה צריך להסתמך על אחרים, אין תיעוד בשום מקום רציני, בשום מקום שאתה יכול לרכוש אותו או רישום דרך שהיא על מרכזיות ציבוריות של בזק. אז מה אם אתה קשור עם מישהו, לבקש שמישהו יסביר, ידריך, יראה, ילמד, יתן חומר, זה השלבים שאני עשיתי. 

ש. המסקנה שלך בסעיף 8 מבוססת על אותן שיחות עם אנשי בזק? 

ת. כן. 

שופטת: אז מי הם אנשי בזק האלה?

ת. אני אמרתי. 

שופטת: זה אותו אבי?

העד: גמבלר. גמבלר זה האדם הכי בכיר שאיתו אני מדבר. כן והוא מפנה אלי אנשים, אני לא זוכר את שמותיהם, הוא הפנה אלי גם במקרה הספציפי הזה אנשים שדיברו איתי והסבירו לי במדוייק את הדברים שאני...

שופטת: מי הם האנשים האלה? 

העד: אנשים שהם קשורים ספציפית לדברים כאלה, להתקנה של קווים ודברים כאלה. אני לא זוכר את השמות, אני אוכל לברר אותם אולי, אבל צריך לנסות." (עמ' 1888-9 לפרוטוקול). 

11.6
  באשר לידיעותיו של גור- אריה בנוגע למרכזיות התקשורת, אליהן התייחס בחוות דעתו, הבהיר העד , כי רמת ידיעותיו איננה זו המצופה מעדותו של מומחה למרכזיות תקשורת:

"ש. אני שאלתי אם אתה עסקת במרכזיות תקשורת. 

ת. מחשבים ותקשורת.

ש. מרכזיות תקשורת?

ת. מרכזיות תקשורת כהגדרתן - לא. 

ש. האם במסגרת עבודתך במקום הזה אתה עסקת במרכזיות מסוג TX1 קורל ושאר המרכזיות המופיעות בחוות דעתך? 

ת. לא. רק כמשתמש." (עמ' 1830 לפרוטוקול). 

11.7
  דוגמה מובהקת נוספת לעובדה, כי היכרותו של גור אריה עם מרכזיות תקשורת, בדגש על מבנה מערכת המרכזיות ואופן פעולתה, הינה שטחית ביותר, התעוררה בחקירתו הנגדית של העד:

"ש. האם אתה מכיר מצב שבמרכזיות ציבוריות יש מודם תחזוקה? 

ת. לא. 

ש. האם אתה מכיר מצב מרכזיות ציבוריות, מרכזיה הנקראת יחידת רחק?

ת. לא. 

ש. האם אתה מכיר למשל מצבים שבהם יש קושי להגיע למרכזיה כמו היום בשטחי יו"ש ומשתמשים בפעולות מרחוק כדי לבצע שינויים באותן מרכזיות?

ת. אני מניח, שזה נעשה כך, אבל זה נעשה מתוך כוונה ראשונית לעשות את זה ככה, בזק לא שמחה לפתוח את האופציה מבחינת אבטחת מידע וזה גם משהו שביררתי. היא לא שמחה מבחינת אבטחת מידע לתת שום פתח לאף אחד לשנות שום הגדרה של מרכזיה מבחוץ. אם יש מקרים כאלה שנעשים במקומות אני לא יודע, יכול להיות שכן בסיטואציה הקיימת במדינה. 

ש. הדברים האלה שאתה אומר שביררת אתה מסוגל להגיד לנו עם מי ביררת למשל את נושא... 

ת. אני אמרתי את השם ואני עוד פעם עם מי אני מדבר, והוא בדרך כלל שולח אלי אחר כך אנשים המדברים איתי, באותו יום או למחרת מדברים איתי ומסבירים לי, אני לא זוכר את השמות האחרים, אם צריך אני אנסה לבדוק ואני אנסה לתת שמות, אבל אני לא זוכר. 

ש. איך בסעיף 8 אתה מסיים ואומר, אם כך לא ניתן למיטב ידיעתי לבצע את האמור. 

ת. לכן לא אמרתי בסימן קריאה ברור לא ניתן. כתבתי למיטב ידיעתי, אמרתי על מרכזיות ציבוריות יש הרבה פחות חומר, הרבה פחות אינפורמציה, הרבה פחות נגישות רק עובדי בזק מתעסקים איתם, אלה שקשורים אליהם, אז מכיוון שיש הרבה פחות אינפורמציה, הרבה פחות נגישות, ורק עובדי בזק מתעסקים איתם אז אני עשיתי כמיטב יכולתי להגיע לכל הנתונים האפשריים הקשורים למרכזיות וזה לקח לי זמן, וחיכו כדי שאני אכתוב את זה. חיכו את הזמן שלקח לי כדי להגיע ולשאול, לבדוק ולהיות בטוח במה שאנשים אומרים, על פי כמיטב ידיעתי כתבתי." (עמ' 1889-90 לפרוטוקול). 

11.8
  אמנם התהדר עד ההגנה בתואר בהנדסת מחשבים מטעם הטכניון (ר' בחוות הדעת שלו, נ42/ א-ג), ואולם בניגוד לאמור בחוות הדעת שהגיש, ניכר כי אין העד מכיר היטב (כדבריו) מרכזיות מסוג "קוראל" ו-TX1, ואף איננו מכיר כלל את המרכזיות הציבוריות של "בזק", אליהן התייחס, כמומחה, בסעיף 19 לחוות דעתו נ42/ (א).

סוגיה זו מבהירה היטב, כי העד לא הקפיד כלל וכלל בבחינת התשתית העובדתית עליה ביסס את חוות דעתו, ואף לא שמר על האובייקטיביות הנדרשת ממומחה, המגיש עדותו בבית המשפט. כבר בכך הוטל צל כבד על מהימנות עדותו. 

11.9
  בהקשר זה, היטיבה התביעה, במהלך חקירתו הנגדית, להבהיר בפני, כי יש להטיל ספק במהימנותו של גור אריה. בניגוד למצויין בחוות הדעת, שהגיש, התברר, כי העד כלל לא שימש כעובד החברה לאוטומציה בין השנים 1990 – 1991:

"ש. אני אומר לך שבניגוד לכתוב בחוות הדעת שלך אתה לא עבדת בחברה לאוטומציה. מה אתה אומר כך, בשנים האלה? 

ת. איזה שנים?

ש. בשנים 1990 עד 1991?

ת. אני חושב שאני אוכל להוכיח גם עם תלושים שעבדתי שם. 

ש. מה היה תפקידך שם?

ת. אמרתי היה ייעוץ כמו שהגדרתי קודם. 

ש. אלה חתימות שלך?

ת. אלה חתימות שלי.

שופטת: מה אתה מציג לו?

עו"ד פורת: זה גביית הודעה במשטרה.

אתה נחקרת ב23.8.90- במשטרת ישראל. האם מה שאמרת בחקירתך במשטרה היה אמת?

העד: אני לא זוכר. 

ש. אתה לא זוכר מה אמרת?

ת. לא. 

ש. אבל אם אמרת אמת?

ת. אני אומר שאני לא זוכר. אם תתן לי לקרוא אני אגיד לך. אני לא זוכר. אתה מצפה שאני...?

ש. אם אתה חושב שאתה שיקרת במשטרה?

ת. אני לא חושב, אני לא זוכר. תן לי לקרוא ואוכל להגיד. אני לא זוכר. לא רוצה לחשוב. אני צריך להגיד מה אני יודע. לא מה אני זוכר. 

ש. אני אזכיר לך. אני אתן לך לעיין יחד איתי בעותק. אני רואה שאני לא מוצא את העותק הנוסף שהכנתי. אני מקריא לך...

ת. אני רוצה לקרוא. 

ש. אני מקריא לך מאוגוסט 90'. אתה אומר: עובד פורמלי של החברה לאוטומציה לא הייתי אף פעם. אני מציג לך בעמ' 3 שורות 11-12. 

ת. זה אמרתי על שנת 90' אבל לא על שנת 91', לא על 92', לא על 93', לא 94', לא על 95', לא על 96' ולא עד היום. עד שנת 90' זה נכון. אבל בשנת 90' ואחר כך ו91-' כבר כן. 

ש. אתה אומר בחקירתך במשטרה בעמוד 5: בתוקף תפקידי בעירייה היה לי מגע עם החברה לאוטומציה וחלק מהעובדים שם בעיריית רמת גן, אתה אומר שלמעשה (אני פשוט מדלג הלאה) אתה אומר "אבל אני לא עובד שלהם." 

ת. בוא אני אדייק לך לגמרי. כן. בכל התקופה בשנה הראשונה זה אכן היה כך ואחר כך זה השתנה, אפשר גם לבדוק את זה בכל הדרכים האחרות עד מנכ"ל החברה לאוטומציה שזה אותו מנכ"ל שהיה אז. היה זמן לימוד שאחרי זמן הלימוד כבר זה היה אחרת. 

ש. בוא ננסה להבין, עד מתי לטענתך עבדת או לא עבדת בחברה לאוטומציה? 

ת. אני לא זוכר, ואתה ניסית... ואני לא זכרתי בדיוק את השנים. תקופה אני מודה, היו כמה חודשים שהיו חודשי לימוד שלמדתי, הרי אדם לא נופל לרשות מקומית והוא מכיר את כל מערכות המחשוב שלהם, הייתה תקופה שאכן למדתי, אחרי התקופה הזאת התחלתי לתת ייעוץ בהרבה מאוד מקומות אחרים גם. 

ש. עד מתי לטענתך היה המצב שבו קיבלת שכר מהחברה לאוטומציה אבל אתה למעשה לא עבדת בחברה לאוטומציה?

ת. אני לא יודע. אני לא מבין למה זה רלוונטי?." (עמ'  1831-1833 לפרוטוקול). 

בתשובה לשאלת בית המשפט, ניסה גור אריה לתרץ את האמור דלעיל בכך ששימש "יועץ לא פורמלי" לחברה לאוטומציה באותן השנים:

"שופטת: תגיד לי ב90-91- עבדת כעובד בחברה לאוטומציה? 

העד: עבדתי כעובד וכעובד לא פורמלי. מה המשמעות של לא פורמלי. יועץ זה כמעט אף פעם לא עובד פורמלי, כי יועץ הוא לומד ומסתובב, יש לו הרבה חלק לימודי והוא מסתובב בין מקומות שהוא לומד. אני מכל הסיבות שהיו למדתי את מה שלמדתי ברמת גן וכאן הייתה הטעות ובגלל זה עמדתי למשפט ולמדתי נכון ברמת גן ויישמתי את זה, ואני נותן שירותי ייעוץ בקטע הזה עד היום חלק עדיין מול החברה לאוטומציה וחלק ברמה עצמית שלי, ישירות מול הרשויות. 

בשנת 90' התחלתי לתת שירותי ייעוץ בכל מיני מקומות. אני לא יודע. אני לא זוכר להגיד ואפשר אפילו לבדוק את זה אם זה היה בדיוק בינואר, מרץ או באפריל, או ביולי או בדצמבר, או גם וגם וגם וגם. נתתי. ונתתי גם בהמשך. נכון שב89-' עוד לא נתתי. ב90-' וב91-' כבר כן וב89-' כבר קיבלתי שכר מהחברה לאוטומציה ואת הזמן הזה לא ציינתי." (עמ' 1837-8 לפרוטוקול). 

הרקע להשמטת פרטים אלו מחוות הדעת של גור אריה, התברר, כאשר הגישה התביעה את ת600/ במהלך חקירתו הנגדית של עד ההגנה. במוצג זה צירפה התביעה כתב אישום, שהוגש  במהלך 1997 כנגד העד ואחרים, בגין העסקתו הפיקטיבית של העד בחברה לאוטומציה, בין השנים 1989 – 1992. במסגרת הדיון המשפטי בעניינו, הודה העד בעבירה ועניינו הסתיים בהטלה של 70 שעות עבודות של"צ בלא הרשעה (ת600/).

מהימנותו האישית של העד המומחה הינה פרמטר חיוני להערכת עדותו. במקרה זה, עצם העובדה, כי עופר גור אריה בחר, שלא לציין את הפרטים הנכונים והמלאים אודות פרשת העסקתו בחברה לאוטומציה באותן שנים, מטילה צל כבד על מהימנותו האישית, ואף יש בה כדי להוסיף נדבך חדש לתמיהות העולות בשאלת מהימנותו המקצועית, כפי שפירטתי לעיל. 

לסיכום הסוגיה, עדותו של גור אריה, במרבית היבטיה (למעט בהיבטים הכלליים לעניין היותה של המרכזיה מערכת משובצת מחשב – היבטים בהם עדותו למעשה מחזקת את עדות התביעה ובהם לא ניכר אינטרס סמוי של העד) איננה מקובלת עלי. לא זאת בלבד, שהיא נגועה בכשלי מהימנות ומקצועיות, הרי שהיא אף הופרכה באמצעות עדויות מומחי התביעה, בדגש על עדויותיהם של אברהם בן מאיור ואילן שרעבי, שיפורטו בהמשך.

עדות זו ניתנה חודשים רבים לאחר תום הבאת הראיות מטעם התביעה (ביולי 2000) וגרמה לדחייה מיותרת של הדיון, זאת בהתחשב בתוכנה. 

12.
טענה נוספת, שהעלו ב"כ ההגנה בסיכומיהם, נוגעת לאבדנו של חומר חקירה בעניינם של פרטי אישום מספר 2 - 6.

ההגנה הסתמכה על העובדה, כי תיק החקירה כנגד נאשם מספר 1 בעניינים הרלוונטיים, טופל על ידי צוות חקירה, בראשות רב פקד גרי ליטווין, אשר המליץ לסגור את התיק מחוסר ראיות (עמ' 52 לסיכומי ההגנה, שם מפנים ב"כ הנאשמים, לנ20/, בין היתר). 

בשלב מסויים, מונה לעניינם של הנאשמים צוות חקירה שני. חומר החקירה, שנאסף על ידי הצוות הראשון, בראשות רב פקד ליטווין,  אבד.

לטענת ההגנה: 

"…שאלה נכבדה שנותרה ללא מענה היא האם יתכן כי אותן ראיות אבודות הן שהובילו להחלטה שלא להגיש כתב אישום בענייננו. סנ"צ אוסמו כמובן שלא יכול היה לשלול אפשרות זו, שהרי הוא אינו יודע מה אבד. העובדה, כי בוצעו השלמות חקירה נוספות איננה מעלה או מורידה, שכן אין לדעת האם לא אבדו ראיות "מזכות" שהיו יכולות לשרת את ההגנה, ואין די בטענה כי "חוזקו" ראיות קיימות, שנמצאו…"  (עמ' 52 לסיכומי ההגנה).
אינני מקבלת טענה זו, שכן  היא פועלת , למעשה, כחרב פיפיות בענייני פרטי אישום אלה. אמנם, נראה, כי חלקו של חומר החקירה בעניין זה אבד, אולם בבואי להכריע את דינם של הנאשמים עלי להתייחס לחומר הראיות, הקיים, ולא לזה שאיננו קיים. אותה ספקולציה, לפיה יתכן והיה נמצא בתיק גם חומר ראיות מזכה – הינה אך בבחינת צידו האחד של המטבע וניתן היה להניח ספקולציות נוספות, שאין להן מקום במסגרת שקילת הראיות הקיימות. 

 זאת ועוד- אותם מזכרים, אליהם מפנה ההגנה אינם מרמזים בשום מקרה על קיומו של חומר ראיות קונקלוסיבי, שהביא בהינף יד להמלצה לגניזת התיק – אותם מזכרים מנמקים את החלטה (וכך גם ההגנה מציינת) בחוסר ראיות כנגדם. למותר לציין, כי זוהי הפררוגטיבה של צוות החקירה ה"שני", להחליט ולפתוח את אותו תיק, שנגנז מחוסר ראיות ולשקול האמנם יש מקום לשנות את ההמלצה, בין אם מחמת חומר ראיות חדש, שנאסף, ובין אם משיקולים אחרים. 

מכל מקום האחריות להגשתו של כתב האישום הוטלה על כתפי התביעה ולא על המשטרה. משהחליטה הפרקליטות להגיש את כתב האישום, בין היתר, בעניינים הנדונים, עשתה כן משסברה, כי תוכל לעמוד בחובת הראיה כנגד הנאשם. ואכן, ברובם המכריע של האישומים הצליחה התביעה במשימה זו. במקום שהתברר, כי לא עמדה התביעה בחובתה (דוגמת אישום מספר 2), זוכו הנאשמים מן העבירות, שיוחסו להם. 

13.
בטרם אכנס לעובי הקורה לגבי כל אישום ואישום, ברצוני להרחיב מעט אודות הסוגיות המשפטיות והדיוניות, אשר עמדו במוקד עניינם של הנאשמים. 

שאלה מהותית מאין כמוה, שטרם נדונה בפסיקה, ואליה אתייחס בנפרד, הינה שאלת פריסתו של חוק המחשבים על מערכת התקשורת בישראל. 

סוגיה ראייתית חשובה לא פחות, נוגעת לקבילותן של מאות האזנות הסתר, שהוגשו כחומר חקירה לעיונו של בית המשפט. לסוגיה זו, למעט מקבץ של כשש שיחות בין הנאשם לעורך הדין נדים מסרי (אליה אתייחס בנפרד), אדרש בתחילת הכרעת הדין. 

לגרסות הנאשמים ועיקרי הסבריהם השונים אתייחס גם כן בתחילת הכרעת הדין, שכן הם רלוונטיים לרובם המכריע של פרטי האישום. כפי שאציין בהמשך, שקריותם מרחפת מעל פרטי האישום ומטילה עליהם צל כבד. 

פרק שני - חוק המחשבים ומערכות התקשורת 

1.
כתב האישום מייחס לנאשמים עבירות רבות על חוק המחשבים התשנ"ה1995- (להלן: "חוק המחשבים"), הבאות לידי ביטוי בשבעה עשר מן האישומים כנגדם. בסיכומי התביעה ניתן דגש רב לעדויות מומחי חברת בזק ולראיות השונות המוכיחות, לטענתה, את עצם ביצוע עבירות המחשב. בסיכומי ההגנה הועלו טענות, משפטיות ברובן, המבקשות להצביע על כך, שאופי העבירות, בהן מואשמים שלושת האחים בדיר, איננו נכנס לגדר ההגדרות המנויות בחוק המחשבים.

אומר כבר עתה, כי מרביתן של טענות ההגנה במישור המשפטי, באשר לאופיין של העבירות נשואות כתב האישום בעניין חוק המחשבים, הועלה, בתמצית, כבר בשלב הטענות המקדמיות (אודותיהן פירטתי בחלק הכללי). בהחלטתי מיום 20 בדצמבר 1999, בה הוריתי להותיר את פרטי האישום בעבירות המחשב על כנן,  כבר קבעתי, כי  אותם האישומים הינם מרכזיים ולא שוליים או טפלים, כפי שטענו באי כח ההגנה, בנסותם לחסות בצל הגנת "זוטי דברים" (ראו בפרק שלושים וחמישה להלן). 

עוד קבעתי בהחלטה זו, כי:

"אם אכן לב ליבה של מרכזיית טלפון הינה מערכת ממוחשבת, הרי אין רבותא אם התכלית הסופית של השימוש בה הינה לצורך  התקשרות טלפונית או התקשרות אחרת כהגדרת 'בזק', וזאת אם המרכזיה אכן פועלת באמצעות 'תוכנה לביצוע עיבוד אריתמטי או לוגי של נתונים'.

התכלית החקיקתית של חוק המחשבים, כפי שבאה לידי ביטוי בדברי ההסבר להצעת החוק איננה כה מצומצמת, כטענת עו"ד פלדמן, והיא מתפרשת לתחומים רבים…" (עמ' 39 לפרוטוקול).

לאחר קריאת סיכומי הצדדים, בחרתי להתייחס לשאלת ההיבט ה"ממוחשב" של כתב האישום בשני מישורים. הראשון – בחינת חוק המחשבים והשאלות, שהוא מעורר לנוכח סוג העבירות בהן הואשמו הנאשמים. השני – בחינה עובדתית של ראיות התביעה, סביב השאלה האמנם מרכזיית טלפונים הינה מחשב.

2.
  חוק המחשבים – האם מגן גם על מערכות התקשורת?

2.1
  האם חוק המחשבים פורש כנפיו גם על מערכות התקשורת? בכדי לבחון שאלה זו, נבדוק ראשית מהי משמעותו הלשונית של המונח "מחשב", כפי שמוגדר בסעיף 1 לחוק.

"... 'מחשב' - מכשיר הפועל באמצעות תוכנה לביצוע עיבוד אריתמטי או לוגי של נתונים, וציודו ההיקפי, לרבות מערכת מחשבים, אך למעט מחשב עזר...".

ההגדרה שבחוק המחשבים נתמכת גם בהגדרת המינוח "תוכנה", ו - "מחשב עזר", המצויים בסעיף 1 לחוק כדלהלן:

"...'תוכנה' - קבוצת הוראות המובעות בשפה קריאת מחשב, המסוגלת לגרום לתיפקוד של מחשב או לביצוע פעולה על ידי מחשב, והיא מגולמת, מוטבעת או מסומנת במכשיר או בחפץ, באמצעים אלקטרוניים, אלקטרומגנטיים, אלקטרוכימיים, אלקטרואופטיים או באמצעים אחרים, או שהיא טבעה או אחודה עם המחשב באופן כלשהו או שהיא נפרדת ממנו, והכל אם אינה מיועדת לשימוש במחשב עזר בלבד. ..."

" 'מחשב עזר' - מחשב המסוגל לבצע פעולות חישוב אריתמטיות בלבד ופעולות הכרוכות בביצוע כאמור; ".

מן ההגדרות לעיל ניתן ללמוד על היקף ההגנה, שמבקש להעניק החוק על האובייקט הממוחשב. לשם כך ביקשתי להיעזר במעט הספרות המצויה בתחום חדשני זה. הפסיקה המועטה בתחום חוק המחשבים אין בה כדי לסייע בהבנת תכליתו של חוק המחשבים, ומידת ההגנה, שהוא מעניק גם לאובייקטים, שאינם מחשבים "טהורים", אלא מכשירים, בהם משולב המחשב במידה זו או אחרת.

2.2
  באי כח ההגנה ביקשו להוציא את מרכזיית הטלפונים מתחום פרישתה של הגדרת "מחשב" של חוק המחשבים, בין היתר, בגין תפקודו המשני, לטענתם, של המחשב, בפעילותה של מערכת התקשורת. האנלוגיה, שביצעה ההגנה בעניין זה, הייתה, למחשבים של מכונות כביסה (עמ' 35 – 36 לסיכומי ההגנה). לגרסת ההגנה "כניסה למרכזיה היא כניסה למרכזיה ולא כניסה, מניה וביה, גם למחשב שמפעיל את המרכזיה, שכן קיים קו מפריד בין המרכזיה והמחשב המפעיל אותה…"(עמ' 8 לסיכומי ההגנה).

מרכז הכובד של טענת ההגנה איננו נעוץ בכך, שמרכזיה איננה מחשב, כי אם בטענה, לפיה המחשב, אשר קיים במרכזיית התקשורת, הינו טפל לפעילותה, ואיננו מרכיב עיקרי בתשתית התקשורת בישראל.

במקום אחר טענה ההגנה כי "…המרכזיה היא אורגניזם משולב, שראשו מחשב וגופו טלפון...". אם אכן מחשב הינו חלק אינטגרלי ממרכזיה, הרי שהאפשרות היחידה, המשתמעת מטענות ההגנה, היא, שמחשב המרכזיה הינו בבחינת "מחשב עזר" כמשמעותו בחוק מחשבים, וככזה איננו מוגן בחוק.

2.3
  באשר להגדרת "מחשב עזר", מציין פרופ' מיגל דויטש במאמרו, "חקיקת מחשבים בישראל" (עיוני משפט כב (2), 427), כי הכוונה הייתה למחשבים "פשוטים", דוגמת מחשבי כיס. באשר לשאלה האם מחשבים, המשולבים במכשירים אלקטרוניים, מוגנים על ידי ההוראות הנורמטיביות של חוק המחשבים, הדעות חלוקות. 

עו"ד נעמי אסיא, בספרה (דיני מחשבים - הלכה למעשה, כרך ראשון - מהדורה שניה, דצמבר 1999) מסבירה, כי "...הכוונה בהבחנה זו ("מחשב" ו- "מחשב עזר" - ס.ר) הייתה להוציא מגדר תחולת החוק מכשירים שנועדו לביצוע פעולות אריתמטיות בלבד, כגון מחשבונים ("calculators") או מעבדים הנמצאים במכשירים חשמליים ביתיים ואחרים (כגון מכונת כביסה)..." (עמ' 212). כלומר – חוק המחשבים איננו כולל מחשבים נלווים, שתפקידם ביצוע פעולות פשוטות במכשירים חשמליים ביתיים.

לעומתה מציין פרופ' דויטש במאמרו, כי: 

"...במהלך עבודת ההכנה של החוק נשקלה האפשרות להוציא מגדר ההגנה גם קבוצה נוספת של מחשבים: אותם מחשבים המשמשים רק כאמצעי עזר לתפקוד של מכשירים אחרים (כגון שעון ההפעלה הממוחשב במכונת כביסה, במזגן וכיוצא באלה)... בסופו של דבר הוחלט להשמיט סייג זה, לנוכח קשיי התיחום בין אמצעי עזר פשוטים לבין אמצעי עזר מתוחכמים וחיוניים (כגון מערכת ממוחשבת שתפקידה לשמש עזר למערכת ניווט של מטוס)..." (שם, עמ' 434 – הדגשה שלי – ס.ר).

2.4
  מבלי להיזקק להכרעה בשאלה הפרשנית, האם כולל המינוח "מחשב עזר" גם מכשירים אחרים, נוסף ל"מחשבונים", אני סבורה, כי רכיבי התקשורת הממוחשבים אינם בגדר "מחשב עזר", כמשמעותו בחוק המחשבים, ואף ציינתי זאת בהחלטתי בטענות המקדמיות:

"עיון בפרטי האישום, שבהם מופיעה עבירת החדירה למחשב כדי לעבור עבירה אחרת, מורים על כך כי בכולם מיוחסת לנאשמים כניסה לתוך תוכנות של מרכזיות, באמצעות התקשרות או התחברות למחשב, וזאת על מנת לעבור עבירות אחרות נוספות. בהנחה שיוכח כי המחשבים המותקנים במרכזיות פועלים באמצעות "תוכנה לביצוע עיבוד אריתמטי או לוגי של נתונים" כי אז לכאורה מתקיימים יסודות העבירה. 

אינני סבורה, כטענת עו"ד פלדמן, כי אם תכלית המרכזיה היא בביצוע והעברת שיחות טלפון ויתר השירותים המוגדרים כ"בזק", והמחשב רק מסייע לעבודתה, אין זה מן הראוי להעמיד לדין בגין חוק המחשבים, אם ממילא מואשמים הנאשמים בעבירות נוספות. 

כתב האישום מלמד כי אלמלא אותה יכולת לחדור דרך תוכנות המחשבים שבמרכזיות השונות אולי לא היו נעברות כלל העבירות האחרות, ולפיכך, העבירות על חוק המחשבים הינן מרכזיות ולא שוליות או טפלות. 

בדיוק סוג כזה של פעילויות נועד חוק המחשבים למנוע. 

אף אינני סבורה כי ההשוואה, שעורך עו"ד פלדמן בין מרכזיית טלפון למכונית הינה במקומה, שכן עדיין במרבית המכוניות המחשב איננו מהווה את לב לבה של פעולת המכונית, שעדיין נזקקת לנהג ולמגע ידו. יחד עם זאת, אם מכונית מצויידת במחשב וניתן לחדור לתוכנה שלו מבחוץ ולגרום, לדוגמא, להפעלת המנוע ולנסיעת המכונית, ניתן היה בהחלט מקום לראות בכך עבירה על חוק המחשבים. מאידך, אם מישהו גונב מכונית ובה מותקן מחשב לא הייתי סבורה, שהיה ראוי להאשימו בגין גניבת מחשב." (עמ' 39-40 לפרוטוקול). 

 ברי, כי אין דינו של שעון ממוחשב במכונת כביסה כדינו של מחשב, אשר תפקידו לנהל את מכלול פעילותה של מרכזיית טלפונים, בלעדיו לא תוכל זו לפעול.

2.5
  מראיות התביעה, שתובאנה להלן,  עולה, כי תפקידם של הרכיבים הממוחשבים במרכזיות התקשורת הינו משמעותי ביותר, והוא איננו מתמצה אך ורק בביצוע פעולות אריתמטיות, כך שאינני רואה בהם "מחשב עזר" כמשמעותו בחוק המחשבים.

ראיות התביעה, שתובאנה להלן, הוכיחו, כי מרכזיות התקשורת שבשימוש "בזק" אכן כוללות תוכנה, אשר מאפשרת לתשתית התקשורת הציבורית לפעול. ראינו גם, כי מרכזיות התקשורת הפרטיות, שהינן  בבחינת "ציוד קצה", נכנסות לגדר הפרשנות הלשונית של הגדרת "מחשב", המצויה בחוק המחשבים. אמנם, באשר לחלקן הגדול של אותן מרכזיות פרטיות המצויות בפרטי האישום לא הובאו ראיות קונקרטיות באשר לאופן פעולתן. אולם הנימוקים לעיל, מחזקים את המסקנה, כי גם מרכזיות אלו עונות על ההגדרה הלשונית שבחוק.

המסקנה העולה מן האמור לעיל הינה, כי משמעותו הלשונית של המונח "מחשב", שבסעיף 1 לחוק המחשבים, פורשת כנפיה גם על מרכזיות התקשורת של "בזק" וכן על המרכזיות הפרטיות המצויות בפרטי כתב האישום.

2.6
  אולם בכך אין די, כפי שמסביר פרופ' ברק בספרו:

"... שיטת הפרשנות התכליתית קובעת, כי את לשון החקיקה יש לפרש על פי תכליתה; מבין המשמעויות הלשוניות העולות מדבר  החקיקה, על הפרשן לבחור בזו המגשימה באופן הטוב ביותר את תכלית החקיקה. על תכלית החקיקה לומד הפרשן מלשון החקיקה, מההיסטוריה שלה, מעקרונות היסוד ומהמבנה החוקתי והשיטתי הכללי..." (אהרון ברק, "פרשנות במשפט", כרך שני (תשנ"ג), 747).

בהתאם לגישתו, מסביר פרופ' ברק, כי יש לפנות לרקע ההיסטורי של החוק, גם כשמשמעותו הלשונית ברורה:

"...לעתים קרובות מציינים שופטים, כי הפנייה לרקע החברתי והמשפטי מותרת היא רק אם לשון החוק אינה ברורה, או אם היא רב-משמעית או מביאה לתוצאה אבסורדית. לדעתי גישה זו שגויה. מן הראוי לפנות לרקע החברתי והמשפטי בכל מקרה ומקרה, ואין להגביל את הפנייה למקרים מיוחדים בלבד. רק לאחר פנייה למקורות חיצוניים, כגון המקורות הטרום חקיקתיים, ניתן יהיה לדעת אם לשון החקיקה ברורה אם לאו, ואם היא מביאה לתוצאה אבסורדית אם לאו. אכן, כשם שאין לנתק בין אדם לבין ההיסטוריה שלו, ובין אומה לבין ההיסטוריה שלה, כן אין לנתק בין חוק לבין ההיסטוריה שלו..." (שם, עמ' 364).
2.7
  ברוח זו, ומבלי שהועלתה טענה פרשנית דומה על ידי ההגנה, לפיה אין מרכזיית תקשורת נכללת בהגדרת "מחשב" שבחוק, עיינתי בהגדרה זו, כפי שנוסחה בהצעת חוק המחשבים, התשנ"ד- 1994.

בסעיף 1 להצעת החוק מוגדר "מחשב" כ:

 "...מכשיר הפועל באמצעות תוכנה לביצוע עיבוד אריתמטי או לוגי של נתונים, ציודו ההיקפי ומערכות התקשורת המחוברות אליו, לרבות מערכת מחשבים, אך למעט מחשב עזר..." (הדגשה שלי - ס.ר). 
בדברי ההסבר להצעה נכתב : 

"...מוצע להגדיר את המחשב על פי אופי פעילותו; כן מוצע שהחוק יחול גם על ציודו ההיקפי של המחשב וגם על מערכות התקשורת המחוברות אליו, שכן פגיעה או שיבוש בכל אחד מהם עלול לפגוע בתפקוד המחשב...". (הדגשה שלי - ס.ר.).
גם שר המשפטים דאז, פרופ' דוד ליבאי, אשר הגיש את הצעת החוק לקריאה ראשונה בכנסת, הסביר מה היו הטעמים העיקריים לניסוח הצעת החוק, ומטרותיה. במסגרת זאת ציין ליבאי, כי: 

"... הדוגמה השנייה מתייחסת לאלפי מקרים של חדירה למחשב ללא רשות, לשם גנבה של שירותי תקשורת. חברת "בזק" מציעה שירות של שיחות חינם המוכר כשירות 077. השירות האמור ניתן לעתים על ידי חברות קבלניות שעימן הגורמים המסחריים, המציעים ללקוחותיהם התקשרות חינם, מתקשרים. גורמי משטרה מתמודדים עם פעילותם של נערים וגורמים פורצים אחרים החודרים לתוך המחשב של החברות הקבלניות בנסיון לשבור את הקוד הסודי שקיבל הגורם המסחרי בחברה הקבלנית. אם החודר ללא רשות מצליח לשבור את הקוד הסודי, הוא מתחיל להשתמש בו כדי לגנוב שיחות, לרבות שיחות בין-לאומיות על חשבון הגורם המסחרי. אם הוא לא מצליח, המפסידה במשחק הזה היא החברה הקבלנית, שכן 'בזק' מחייבת אותה בשל השימוש בשירות 077. בכל מקרה, נגרם נזק רציני לשני הגורמים האמורים..." (דברי הכנסת מ', ישיבה רמ"ז, עמ' 9990).
עיון בתזכיר חוק המחשבים (עבירות, הגנת תוכנה וראיות), התשמ"ז- 1987, מגלה שעוד בשלב המקדמי של מלאכת החקיקה, ביקש המחוקק לפרוש את ההגנות הנורמטיביות גם על מערכות התקשורת. בסע' 1 לתזכיר החוק, הוגדר "מחשב" כ - "...מכשיר לקליטת נתונים או לאגירתם...לרבות ציודו ההיקפי ומערכות תקשורת המחוברות אליו..." (הדגשה שלי – ס.ר).

בפנינו מצב, בו ההיסטוריה הטרום חקיקתית מצביעה על רצונו המפורש של המחוקק לכלול את מערכת התקשורת כחלק אינטגרלי מן האובייקטים נשואי הגנת חוק המחשבים, זאת לאור המודעות המתגברת לתפקיד המכריע, שממלא המחשב בעידן המודרני בכל תחומי החיים, בכלל זה בתחום התקשורת.

2.8
  לעומת זאת, בחוק המחשבים עצמו, אותה כוונה מפורשת לא נזכרת בהגדרת "מחשב", אשר ממנה הושמט הביטוי "ומערכות התקשורת המחוברות אליו". הגם שפרשנות לשונית של חוק המחשבים, כמפורט לעיל, מאפשרת לקראו כך שיכלול גם מרכזיית תקשורת כ - "מחשב", הרי שנשאלת השאלה, האם אותה השמטה איננה מצביעה על הסדר שלילי, שהתקבל בחוק, לעניין מערכות התקשורת?

עו"ד נעמי אסיא מסבירה בספרה מה היה המניע להשמטה זו:

 "...בדיון בועדת המשנה של ועדת החוקה הושמט קטע זה, עקב החשש לחדירה לתחום חוק  הבזק..." (שם, עמ' 212). (הדגשה שלי - ס.ר.) 
2.9
  האם, לאור ההיסטוריה הטרום חקיקתית שלו, יש לפרש את חוק המחשבים כך שמערכות תקשורת, ובהן מרכזיות, לא יזכו להגנתו? על כך יש לענות בשלילה.

ראשית יצויין, כי תכלית חוק המחשבים שונה מזו של חוק הבזק, ולמעשה במקרה נשוא כתב האישום שלפנינו, לא "חודר" חוק המחשבים לתחום עליו אמון חוק הבזק.

חוק הבזק מסדיר את פעילות חברת הבזק ויחסיה מול המדינה ומול הצרכנים ומפעילי המשנה. ברוח זו מנוסחים גם האיסורים המנויים בחוק הבזק, דוגמת סעיף 2 והסעיפים הרלוונטיים בפרק ז' לחוק, המסדירים את ההיבט העונשי של חובת הרישוי לצורך מתן שירותי בזק. בהקשר זה יצויין, כי הנאשמים חויבו להשיב, בין היתר, גם לסוג זה של עבירות על חוק הבזק (וכן עבירות הטרדה לפי חוק הבזק).

לעומת חוק הבזק, תכליתו של חוק המחשבים שונה. אין הוא מסדיר את יחסי המדינה והמשתמשים במחשב, בבחינת מתן היתרים לשימוש במחשב, דוגמת חוק הבזק. דברי ההסבר להצעת חוק המחשבים, התשנ"ד - 1994, מסבירים מהם הטעמים לחקיקת החוק:

"...הצורך בחקיקת חוק שיאגד בתוכו את מכלול ההיבטים הנוגעים למחשב התעורר מהטעמים האלה:

(א) המקום המרכזי שהמחשב תופס בכל שטחי הפעילות של החברה המודרנית מחייב חקיקה כדי להגן כראוי על האינטרסים המגוונים המקודמים על ידי המחשב;

(ב) התגברותה של עבריינות המחשבים והקשיים בהתאמת דיני העונשין והנזיקין הקיימים לשימוש לרעה במחשבים, מחייבים היערכות חקיקיתית מתאימה, הן בדין הפלילי והן בדין האזרחי....".

חוק המחשבים מגן על השימוש החופשי באובייקט הממוחשב מפני פגיעתו הרעה של העבריין. פעילות עבריינית, מפניה מספק החוק הגנה, כוללת הן עבריינות כנגד המחשב גופא (דוגמת סעיף 6 לחוק - נגיף מחשב) והן עבריינות באמצעות מחשב. מזה שנים מכיר עולם המשפט המערבי בצורך לספק הגנה משפטית כנגד מעשים עבריניים שונים, המתבצעים תוך שימוש בפלטפורמה הממוחשבת לביצוע המעשה הפלילי. דוגמה לסוג זה של עבירות סיפק פרופ' ליבאי בדבריו בכנסת, שהובאו לעיל, אודות החדירה הבלתי חוקית למערכות הממוחשבות של ספקי שרותי "077". 

מפני סוג זה של עבירות, בין היתר, מגינים החלקים הפלילי והנזיקי שבחוק המחשבים, ובהם גם סעיפים 4 ו- 5 לחוק, בהם הואשמו הנאשמים.

עיון בכתב האישום מצביע על כך, שלא קימת התנגשות אינטרסים "אמיתית" בין אישומי חוק הבזק ואישומי חוק המחשבים. תכליות שני החוקים שונות, וכתב האישום כנגד הנאשמים מצביע על כך. במקום בו ביצעו הנאשמים עבירה פלילית, שטמנה בחובה גם פעילות ללא היתר כדין בתחום התקשורת, הואשמו הנאשמים גם לפי סעיפים 2(ב) ו - 28(א) לחוק הבזק (למשל  באישום מספר שלושים וששה). באותו אישום, למשל, הואשמו האחים גם לפי סעיף 5 לחוק המחשבים. עבירת המחשבים בהקשר זה שונה לחלוטין במהותה מהעבירה לפי חוק הבזק. בעוד שהאישום לפי חוק הבזק נועד להגן על רצון המדינה להסדיר את הפעילות הארצית בתחום התקשורת, הרי שהאישום לפי חוק המחשבים (שמתאר למעשה את המתודה שבה נעברה העבירה לפי חוק הבזק) מגן על האובייקט הממוחשב עצמו ועל מפעיליו מפני סוגים שונים של עבריינות מחשבים, בכללם עבריינות באמצעות מחשב. 

עוד יוזכר, כי הגנת חוק המחשבים על האובייקט הממוחשב משתרעת על פני מגוון רחב מאד של מכשירים הפועלים באמצעות מחשב (למעט, כאמור, אלו שהינם "מחשב עזר" כמשמעותו בחוק). לפיכך, מהשמטת הביטוי "כולל מערכות התקשורת המחוברות אליו" מנוסח החוק, שהתקבל, אין להסיק, כי המחוקק התכוון בכל מצב למנוע את הגנת חוק המחשבים על מרכזיות הטלפונים.

היבט נוסף המצביע על כך, שגם במובן הנורמטיבי אין כל התנגשות או "חדירה" בין חוק המחשבים לבין חוק הבזק, ניתן למצוא במכלול חקיקת הבזק. 

2.10
  עיון בחוק הבזק (תשמ"ב 1982) [להלן: "חוק הבזק"] ואף בתקנות  הבזק (התקנה תפעול ותחזוקה) [תשמ"ה 1985]  ובתקנות הבזק (הליכים ותנאים לקבלת רשיון כללי למתן שירותי בזק פנים) [תש"ס 2000] מצביעים על כך, שמרכזות הטלפונים הציבוריות, שמפעילה בזק, הינן מערכות הפועלות באמצעות מחשב.  כך כוללות תקנות הבזק (התקנה תפעול ותחזוקה), הגדרות של מודם ואף כוללות פרק מיוחדת המוקדש לשירותי תקשורת נתונים. ברי, כי שירותים כאלו הינם מבוססי מחשב. תקנות הבזק (הליכים ותנאים לקבלת רשיון כללי למתן שירותי בזק פנים), שתוקנו בשנת 2000, משלבות הגדרות מחוק המחשבים עצמו (סע' 1 לתקנות, בדגש על הגדרות "מחשב" ו-"תוכנה"). סע' 1 לתקנות אלו מעיד במפורש על חלקו הנכבד של המחשב בביצוע פעולות התקשורת השונות של רשת הטלפוניה של "בזק", בין אם בתקשורת נתונים ובין אם בטלפוניה קולית, המועברת בשיטות שונות (לעניין זה תצויין הגדרת "תמסורת" בסעיף 1 לתקנות לעיל).

זהו בדיוק המקרה בו ניתן לראות כיצד שאפו המחוקק ומחוקק המשנה לקיום הרמוניה נורמטיבית בין חקיקת הבזק לחוק המחשבים, ולפיכך החשש, לפיו חוק המחשבים עלול, במקרה זה, "לחדור" לתחומו של חוק הבזק, נועד להתבדות.

לאחר שנמצאנו למדים, כי פרשנות תכליתית של המונח "מחשב", כמשמעותו בחוק המחשבים, יכולה לכלול גם מערכות תקשורת, דוגמת מרכזיות טלפונים. 

יש לבחון, כבכל תחום טכנולוגי חדש, האמנם הוכיחה התביעה את האמור לעיל, מן ההיבט העובדתי. 

3.
המישור העובדתי 

3.1
עדותו של אברהם בן מאיור

אברהם בן מאיור, מנהל מחלקת שרידות וטיב שירות ב"בזק", ובעברו, מנהל מחלקת אחזקת מיתוג ציבורי, העיד בבית המשפט בנושא מבנה מערכת הטלפוניה הציבורית במדינת ישראל. לצד עדותו, הגיש בן מאיור מצגת (ת/ 1), שפירטה כיצד בנויה תשתית הטלפוניה במדינת ישראל, בדגש על תשתית התקשורת הציבורית (של חברת "בזק").

3.2
  בסיכומיה, טענה ההגנה, כי בן מאיור: 

 "…התברר כחסר כל ידע בקשר לתכנת המחשב ולקשר בינה לבין המרכזיה, הוא לא ייצר אותה לא תכנת אותה אלא אמר 'אני טכנאי. אין לי שום הכשרה אקדמית. אני גם לא הנדסאי. אני טכנאי'…" (עמ' 15 לסיכומי ההגנה).
עוד טענה ההגנה, כי מאחר שבן מאיור איננו מבין דבר וחצי דבר במחשבים, הרי שאין לייחס כל משקל לעדותו, שאיננה נובעת מידע אישי שלו.

התביעה, עם זאת, טענה, כי את מומחיותו צבר בן מאיור בתהליך ממושך של לימוד עצמי, שהחל עם קבלתו כשוליה במרכזייה ונמשך שנים ארוכות, עד הגיעו לתפקיד בכיר של מנהל בתחום אחזקת המרכזיות הציבוריות של בזק. בהקשר זה הדגישה התביעה, כי "…גם עד חסר השכלה פורמאלית, יכול להיות בעל ידע רב, ובית המשפט יסמוך על עדותו כעדות מומחה כל דבר ועניין…" (עמ' 149 לסיכומי התביעה).

עוד טענה התביעה, כי הידע של בן מאיור הוא "... ידע של מי שמתחזק את המערכות, וצריך להכיר את המערכות לצורך כך..." כחיזוק לטענתה הביאה התביעה גם את עדותו של מהנדס "בזק", אילן שרעבי, אשר הדגיש את חשיבותו של הנסיון בעיסוק במרכזיות תקשורת (עמ' 149 לסיכומי התביעה).

3.3
  אכן הלכה פסוקה היא, כי בית המשפט יכול להקנות לעד מעמד של מומחה לצורך העניין הנדון, שכן "אין מניעה לכך ש"מומחה" ירכוש את מומחיותו שלא בדרך פורמלית, אלא – תוך כדי עבודה והתנסות או מכח התעניינות מיוחדת ואפילו מכוחו של עיסוק בתחביב" (י. קדמי, על הראיות, חלק שני, עמ' 561 פסקה ד; ההפנייה המופיעה שם לע"פ 436/88 רבינוביץ' נ' מ"י, פ"ד מג (1), 555, בפסקה 4 לפסק דינו של השופט מצא, וכן למשל, ע"פ קיזל נ' מ"י 410/72 פ"ד כח (1), 256).

עד התביעה אברהם בן מאיור הינו טכנאי מוסמך, אשר צבר את נסיונו המקצועי בתחום תפעול ואחזקת מרכזיות של "בזק" במהלך שנות עבודתו ובמסגרת הכשרות, שעבר בחברה עצמה (למשל, עמ' 52 לפרוטוקול). במהלך חקירתו הנגדית הדגיש העד עובדה זו, והבהיר, שאיננו מומחה למחשבים (עמ' 54–55 לפרוטוקול). עובדה זו שימשה כעוגן לטיעוני ההגנה באשר לחוסר מקצועיותו בעניין השתלבות המחשב (בדגש על תוכנת המחשב) בעבודת המרכזיה.

3.4
  עוד יצויין, כי ההגנה לא חלקה על כך שבמרכזיות של בזק קיים מחשב, אלא חלקה על תכליתו של המחשב ועל החלק, שהוא ממלא בתפעול המרכזיה. אודות החלק, שממלא המחשב בתפעול שוטף של מרכזיה, לא היה צורך בהעדתו של מתכנת מחשב המרכזיה, אלא באחראי לתפעולה – היינו אדם דוגמת בן מאיור. אחראי תפעול, אשר תפקידו ברור ומוגדר, ידע (כפי שעשה אמנם בן מאיור) לנפות את ה"יש" מן ה"אין". בתחילת המאה ה- 21 ניתן לומר, כי אדם מן היישוב ידע לזהות קיומו של מחשב, ולתחום גבול ברור בין החלק שבן האנוש ממלא בביצוע העבודה לבין החלק, אותו ממלא המחשב. 

כאמור, בכדי להתרשם  מן התפקיד, שממלא המחשב בתפעול מרכזיה של "בזק", ניתן ואף חשוב היה להעיד את האחראי לתפעול השוטף של המרכזיה. מעדותו של בן מאיור ניתן היה להתרשם מן האופן, שבו שזור המחשב בתשתית התקשורת של "בזק". 

מרבית עדותו של אברהם בן מאיור, כמו גם המצגת הויזואלית, שהגיש (ת1/), מצביעים לכל אורכם על היות המחשב חלק אינטגרלי ממערכת הטלפוניה של "בזק", ואף חיוני לתפקודה השוטף (בדגש על ת1/ וההסברים, שהעניק בן מאיור בחקירתו הראשית לתרשימי הזרימה השונים, שתיארו את מבנה תשתית הטלפוניה של "בזק"). בהקשר זה יצויין, כי עדותו של בן מאיור תואמת באופן כמעט מלא את עדותו של מהנדס "בזק", אילן שרעבי (ראה להלן), עובדה המחזקת את מהימנותה של העדות בעיני.

3.5
  אינני מקבלת את טיעוני ההגנה בעניין זה, שכן עדותו של בן מאיור, כמו גם ת1/, שהגיש, נסובים בעיקר סביב מבנה מערכת הטלפוניה של בזק, תשתיתה ואמצעי הקשר, שבין רכיביה השונים. בן מאיור לא העיד כמומחה למחשבים, ואכן כאשר נשאל בסוגייה מתחום המחשב, שאיננה בגדר מומחיותו המוצהרת, לא התרתי את השאלה (עמ' 49-50 לפרוטוקול). 

עם זאת, עצם העובדה, שהעד איננו מומחה במחשבים, אין בה בכדי לאיין את החלקים בעדותו בהן מציין הוא מציין כי "המחשב" אחראי לביצוע פעולה כזו או אחרת. (למשל עמ' 56 לפרוטוקול, בחקירה נגדית). אם לאותו הליך תפעולי  היה אחראי אדם, ולא מחשב, הרי שאז הייתי מצפה מן העד להסביר במדוייק את מהותו. 

דא עקא, שהעד בן-מאיור ידע להסביר, כי למחשב יש "…יחידת עיבוד, יש לו תוכנה, יש לו תוכנית פעולה פרוגרם, יש לו את כל המרכיבים שיש במחשב…" (עמ' 51 לפרוטוקול), ותו לא. דווקא העובדה, שבן מאיור לא ידע לרדת אל נבכי תוכנת המחשב במרכזיות מצביעה על מהימנותם של חלקי עדותו השונים באשר למבנה הכללי ולאופן תפעול מערכת המרכזיות של בזק. 

אחד ממאפייני העולם המודרני הינו התפתחותו המואצת של השיח הטכנולוגי, וכפועל יוצא - שימת הדגש על הדרישה להתמקצעות בתחומים נקודתיים, אשר על מהנדסי התוכנה והעוסקים במלאכת התכנון הטכנולוגי לעמוד בה. בניגוד להיבט ה"אנכי", אשר מאפיין את מהנדס התוכנה, ממנהל המערכת הטכנולוגית נדרש ידע "אופקי", המתבטא בהיכרות נרחבת עם המאפיינים התפעוליים והמבניים של המנגנון הטכנולוגי עליו הוא מופקד. ידע זה איננו בהכרח נקודתי, ולכן אינני מקבלת את טענת ההגנה בעניין זה. 

4.
עדותו של אילן שרעבי 

4.1
  מנהל מחלקת אחזקה בחטיבת תל אביב והשרון של חברת "בזק", אילן שרעבי, שהינו מהנדס אלקטרוניקה ומחשבים בהשכלתו, העיד בבית המשפט אודות מבנה מערכת הטלפוניה של "בזק" והשיטה, שבה מתנהלת התקשורת בין המרכזיות למשתמשים השונים.

עדותו של  שרעבי שוזרת, לכל ארכה, התייחסויות לאופי הממוחשב של מערכת הטלפוניה של "בזק", הכוללת גם אינטראקציה עם ציוד הקצה. כך למשל, הסביר העד כיצד פועל פרוטוקול תקשורת מספר 7, שאחראי לתקשורת הנתונים, שבין המרכזיות הספרתיות של בזק. בין היתר הסביר שרעבי, כי: 
"…אם אני רוצה להתקשר למנוי ממרכזיה אחת למרכזיה ב', בעצם אני צריך לעבור דרך רשת האיתות מספר 7, המחשב שלי מדבר עם המחשב של מרכזת היעד…" (עמ' 90 לפרוטוקול) . 
מכאן, שכל תקשורת הנתונים בין המרכזיות השונות של בזק, מתבצעת באמצעות מחשבים. זאת ועוד, מדבריו של שרעבי מתברר, כי כל הליך הקמת השיחה בין שני משתמשים מתבצע תוך שימוש באותו פרוטוקול תקשורת מספר 7, על ידי המרכזיות השונות, ולפיכך, פועלת המרכזיה באמצעות מחשב.

4.2
  גם כאשר מסביר שרעבי (עמ' 91 לפרוטוקול) אודות שיטות האיתות השונות, שבין ציוד הקצה לבין המרכזיות, ברור מכולן, כי מתבצע על ידי המרכזיה עיבוד אריתמטי או לוגי של נתונים, בין אם מדובר במרווחי זמן שבין מתקף למתקף, ובין אם תרגום צלילים לספרות. שיטת התקשורת ISDN , אודותיה הסביר גם כן, הינה שיטה ספרתית לחלוטין, ומעידה במובהק על תקשורת בין מחשבים.  

עוד הסביר שרעבי, כי:

 "את הרישומים של השיחות קודם כל נרשמים באופן אוטומטי, על ידי המחשב ... היום זה כבר מוזרם באופן אוטומטי לאותו מרכז מחשבים שיש לנו ברמת גן, שבעצם מנתח את השיחות." (עמ' 93 לפרוטוקול). 
גם רישום הזמנת הקווים למנויים חדשים מתבצע באמצעות מחשב המנהלה של בזק, כך עולה מעדותו בחקירה נגדית של שרעבי (הגם שהעד ציין כי איננו בקיא בפרטי הפרטים של נהלי העבודה מול אותו מחשב מנהלתי).

בנוסף, תיאר שרעבי, כיצד מתבצעת במרכזיה עצמה הקצאה והגדרת קו חדש למנוי חדש, אליה ישתייך. מן ההסבר שסיפק העד, מתבררת חיוניות תפקידו של המחשב שבמרכזיה, לצורך התאמת הכתובת הפיזית (הכרטיס) לכתובת התוכנתית (המספר) של המנוי (למשל, עמ' 98 – 99 לפרוטוקול).

מן האמור לעיל, כמו גם מדוגמאות נוספות בעדותו של שרעבי, עולה, כי מרכזיות התקשורת של "בזק" פועלת באמצעות מחשב, והן, למעשה, מהוות "מחשב", כמשמעותו בחוק המחשבים. 

5.
גרסת נאשם מספר 1

גם נאשם מספר 1 מציין, בחקירתו במשטרה, מיום 13.11.99 [ת/ 412(א)], כי מרכזיה הינה מחשב. בתשובה לשאלות החוקרת (עמ' 16 – 17) מפרט הנאשם,  כי מרכזיה מודרנית הינה למעשה מחשב. הנאשם מפרט בפני החוקרת, כי בסוגים מסויימים של מרכזיות משוכללות, מלבד מחשב, קיים גם מודם תחזוקה, שנועד לצורך גישה מרחוק למרכזיה.  כך, למשל, מציין הנאשם, כי:

"…היום המרכזיות משוכללות היא ממש ממש כמו מחשב יש לה דיסקט משלה יש לה תוכנה משלה יש לה שלוחת מודם אתה נכנס למודם כאילו אתה מתקשר מרחוק כאילו עושה עין…". (שם, גליון מספר 17 ).
לאור אימרה זו של הנאשם תמוהה עמדת ההגנה, הסותרת, למעשה, את דברי הנאשם עצמו בעת שטרם תכנן את הגנתו במשפט. לדבריו הספונטניים הללו יש משקל ראייתי נכבד בשל עיתוי אמירתם. 

6.
עדותו של עופר גור אריה

ב"כ הנאשמים העידו מטעמם מהנדס מחשבים, מתכנת במקצועו, בשם עופר גור אריה. אמנם, כפי שציינתי בפרק המבוא, אינני מקבלת את מכלול עדותו, והמשקל שאני מייחסת לה הינו נמוך. עם זאת יצויין, כי מעדותו של גור אריה ומחוות הדעת, שהגיש, עולה, כי מרכזיה הינה, למעשה, מחשב, כהגדרתו בחוק המחשבים, התשנ"ה – 1995. 

בחוות הדעת, שהגיש, ציין גור אריה, כי "מערכות ומרכזיות טלפונים הן מערכות משובצות מחשב, קרי מערכות בעלות מעבד (PROCESSOR) שמנהל את פעילות מערכת הטלפונים" (נ42/ג וכן נ42/א). עוד הזכיר גור אריה בחוות דעתו (נ42/(ג) סעיף 8) כי "…מרכזיות ציבוריות של בזק הינן מערכות משובצות מחשב גם הן…". 

חקירתו הנגדית של עד ההגנה התנהלה רובה ככולה בסימן "מחשב המרכזיה". מחקירתו בנושא התברר, למשל, כי:

" ת: …באמצעות מחשב בוודאי שמבצעים את זה (את פעולת חסימת יכולת החיוג לטלפון סלולארי - ס.ר).

   ש: נכון שמבצעים את זה בתוך מחשב המרכזת.

   ת: כן…" (עמ' 1897 לפרוטוקול).
כידוע, ניתן לפלג עדות ולקבל כמהימנים את אותם חלקים ממנה, שלא נסתרו. אודות הכלל בדבר פיצול העדות, "פלגינן דיבורא", מרחיב כב' השופט קדמי בספרו: 

"לנוכח קיומן של סתירות, רשאי בית המשפט לפלג את דברי העד ולקבל כמהימנים אותם חלקים שאינם נגועים ב"סתירות": "סתירות בעדותו של עד, אין בהן כשלעצמן, כדי למנוע מבית המשפט קבלת חלק מדבריו תוך דחיית יתרתם; אולם הסיכון והבחירה... אינם יכולים להיעשות באופן סתמי ושרירותי אלא מתבקש יסוד סביר לאבחנה..." (ע"פ 871/96 מרילי נ' מ"י, פ"ד ל(2) 819). לקיומו הסבר סביר לסתירה יש, מטבע הדברים , משקל מכריע. 

עם זאת, כאשר עדות עשויה מקשה אחת ואינה ניתנת, הגיונית לפיצול הרי כ"שבטלה מקצתה, בטלה כולה". 

ולא למיותר יהיה להבהיר, שכך הם פני הדברים גם כאשר מדובר בעד המעיד נגד מספר נאשמים: אפשר וינתן אמון בדבריו לגבי נאשם אחד, ועדותו תידחה כבלתי אמינה לגבי נאשמים אחרים." (י. קדמי, על הראיות, חלק שלישית, 1999, בעמ' 1359 וראו עוד בעמ' 1360-1366). 

אמרותיו של גור אריה, שהובאו לעיל, לא רק שלא נסתרו באמצעות עדותו, אלא שנאמרו כבדרך אגב, כאילו הן מובנות מאליהן. אמנם ציינתי, שאני מצפה ממומחה למרכזיות תקשורת, שיהיה בקיא במבניהן אופן תכניתן ופעילותן. אולם, אמרה כללית שכזו, לפיה "מרכזיה הינה מחשב", בנסיבות בהן צויינה, איננה דורשת ממהנדס מחשבים (ועל כך שגור אריה הינו מהנדס מחשבים לא היה וויכוח) התמחות אנכית במרכזיות (הגם שאמרה זו איננה הראיה היחידה בנושא). 

לפיכך, אני מפלגת את עדותו של גור אריה, ומקבלת אותה, ככל שהיא נוגעת לאמרות הכלליות, לפיהן מרכזיות תקשורת כוללות מחשב, אשר מכוון באופן בלתי אמצעי את פעילותן. 

7.
חוק הבזק ותקנות הבזק

כפי שפורט לעיל, גם חוק הבזק והתקנות השונות בעניין זה מקנות אחיזה לטענת התביעה, כי רכיבי מערכת הטלפוניה הציבורית פועלים באמצעות מחשב, שהינו חלק אינטגרלי ממבנה מערכת התקשורת הציבורית.

8.
סיכום ביניים

כלל הראיות בסוגיה זו מצביעות על כך, כי תשתית הטלפוניה של "בזק", הפועלת באמצעות רשת עניפה של מרכזיות ציבוריות המקושרות ביניהן, כפי שפירטו לעיל עדי התביעה בן מאיור ושרעבי, פועלת ומופעלת באמצעות שורה ארוכה של מחשבים. יותר מזה, ללא אותם מחשבים, לא יכולה הייתה מערכת הטלפוניה הציבורית להתקיים ולפעול כהלכה. 

הנה כי כן, יש לקבוע, כי מערכת הטלפוניה הציבורית של בזק, כפי שהוצגה על ידי העד אברהם בן מאיור, גובתה ועובתה על ידי העד אילן שרעבי, כמו גם על ידי הראיות הנוספות מטעם ההגנה, שהובאו לעיל, הינה  אכן "מחשב", כהגדרתו בחוק המחשבים התשנ"ה – 1995.

9.
המרכזיות הפרטיות - ציוד הקצה – האם מחשב?

9.1
  לצד השאלה האם מערכת הטלפוניה הציבורית (של "בזק") הינה, למעשה "מחשב" כמשמעותו בחוק המחשבים, עלינו לשאול האם גם המרכזיות הפרטיות, שהינן למעשה "ציוד קצה" (כפי שהסבירו אילן שרעבי ואברהם בן מאיור), הינן בגדר "מחשב", כהגדרתו בחוק?

חלקם של האישומים, המיוחסים לאחים בדיר, נסוב סביב חדירה שלא כדין למרכזיות של גורמים פרטיים (היינו – שאינם קשורים, מבנית, לחברת "בזק". למשל - חברת "דיגיטל" - אישום חמישי, גלי צה"ל - אישום עשרים ושלושה, ובנק דיסקונט - אישומים עשרים וחמישה עד שלושים), ועבירה על סעיפים 4 ו5- לחוק המחשבים. מכאן מתבררת חשיבות השאלה, האם אמנם מרכזיות בשימוש פרטי הינן אכן "מחשב" כמשמעותו בחוק המחשבים.

אומר כבר עתה, כי בחלקם של האישומים לא הציגה התביעה ראיות ישירות, שיוכיחו את השאלה לעיל. בניגוד לשאלת מערכת הטלפוניה של בזק, לא הציגה התביעה ראיות דומות, אשר יוכיחו, למשל, כי המרכזיה הפרטית שבשימוש "בנק דיסקונט", ורלוונטית לאישומים 25 עד 30, הינה "מחשב", כמשמעותו בחוק. עם זאת, נדמה לי, כי אין די בחסר זה, על פניו, בכדי לנתק את השרשרת הראייתית, שביקשה התביעה להרכיב, באישומי המחשבים כנגד שלושת הנאשמים.

את הבסיס לקביעה, כי גם המרכזיות הפרטיות הרלוונטיות לאישומי המחשבים השונים עונות על הגדרת "מחשב", כמשמעותה בחוק, ניתן לשאוב ממספר מקורות.

9.2
  המקור הראשון – עדותו וחוות הדעת, שהגיש המומחה מטעם ההגנה, עופר גור אריה. התייחסות מפורטת לעדותו תובא בהמשך (וראו גם התייחסות בסעיף 6 לפרק זה), ואולם, בשלב זה, די אם אציין, כי אחד המימצאים היחידים, שניתן לקבוע בעזרתה, הינו היותה של מרכזיה "מודרנית" בבחינת מערכת הפועלת באמצעות "מחשב", כמשמעותו בחוק המחשבים. בהקשר זה יוזכרו חוות הדעת שלו נ42/ ג ונ42/א (ראה לעיל). כמו כן, יוזכר, כי בסעיף 6 לפרק זה פילגתי את עדותו של גור אריה, וקיבלתי אמרותיו הכלליות, לעניין שילובו של מחשב במרכזיות תקשורת. 

9.3
  המקור השני – עולם התקשורת, במיוחד בשנים האחרונות, עבר שינויים רבים, ובכללם הטמעתו בקרב כלל האוכלוסיה בעולם המודרני. בתחילת המאה ה- 21, במיוחד לאור נסיבות המקרים נשואי כתב האישום (כאשר מדובר בארגונים גדולים ומורכבים, חלקם בעלי קשר ישיר לעולם התקשורת), לא ניתן להתעלם מכך, ששוב איננו חיים בעולם בו מרכזניות טלפון יושבות בתוך המרכזיה ומחברות, פיזית, באמצעות חוטים, שתי שלוחות טלפון מרוחקות. בהקשר זה ניתן אף לומר, כי קיימת ידיעה שיפוטית באשר לשילובו של מחשב, כחלק מהותי הנדרש להפעלתה של מרכזיית תקשורת מודרנית.

על הידיעה השיפוטית כותב י. קדמי בספרו:

 " 'ידיעתו השיפוטית' של השופט כוללת, אפוא, את סך כל המידע הבסיסי המצוי ברשותו של כל אדם ממוצע בר דעת; ורואים מידע זה, כמידע שהוא 'מן המפורסמות שאינן צריכות ראיה'. לעומת זאת, כל מידע שמחוץ לתחום האמור, נחשב  ל'מידע פרטי' הטעון הוכחה…" (י' קדמי, על הראיות, חלק שני, עמ' 529).

בשאלת הידיעה השיפוטית אף ציינה הפסיקה, כי:

"…בנסיבות מסויימות מותרת גם ההסתמכות על הידיעה השיפוטית של בית המשפט, והעובדה, שחברתנו מתקדמת מבחינת מטען הידע שבידי האדם הסביר, יש בה כמובן גם כדי להשפיע על היקפם של התחומים, שאותם רואה בית המשפט כמצויים בתחום הידיעה השיפוטית…" (ד"נ בחרי נ' פדלון 20/85 פ"ד לט (4), 464; אמרת אגב של הנשיא (כתוארו אז) שמגר).

תנאי חשוב נוסף בשאלת קביעתה של הידיעה השיפוטית קבע השופט אשר בע"א 759/76 פז נ' נוימן, פ"ד ל"א (2), 169, 175, לפיו: 

"… ידוע הוא שניתן לפטור צד למשפט להוכיח עובדה שנטענה על ידו אם עובדה זו היא בידיעתו השיפוטית (להבדיל מידיעתו הפרטית) של השופט….בדרך כלל יש לעודד את השימוש הנעשה על ידי שופטים בידיעתם השיפוטית … אך בבואו להשתמש בידיעתו חייב השופט לנהוג באופן ובצורה שלא ייפגעו זכויותיהם של הצדדים…" (הדגשה שלי – ס.ר).
בהקשר זה יצויין, כי טענה כוללת מטעם ההגנה סביב השאלה, האם מרכזיה פרטית הינה מחשב כמשמעותו בחוק המחשבים, לא נשמעה. ודוק – עדותו וחוות דעתו של עופר גור אריה, כמו גם גרסות הנאשמים, מחזקות את הקביעה, כי ההגנה מכירה, בפועל, בשילובו של מחשב במרכזיות הפרטיות המוזכרות בכתב האישום. מכאן, שקביעת ממצא עובדתי, לפיו המרכזיות הפרטיות נשואות כתב האישום הינן "מחשב", כמשמעותו בחוק המחשבים, איננה פוגעת בכל דרך בזכויות מי מהצדדים.

9.4
  המקור השלישי – נאשם מספר 1 עצמו ציין כי מרכזיות מודרניות הינן מחשב (כמפורט לעיל). תוך שהוא מייחס לעצמו מוניטין כמומחה בתחום התקשורת והמחשב, כך, שאינני רואה סיבה מדוע לא אסתמך בעצמי על דבריו לעיל. 

 הגם שאין בכוחה של אמרה זו, לבדה, בכדי להכריע בשאלה עובדתית זו, הרי שהיא אך מחזקת את קביעתי לעיל.

לפיכך, עוד בטרם אתייחס לראיות הקונקרטיות בכל אישום בנפרד, בנוגע לשאלת המרכזיות הפרטיות, ניתן לקבוע, כי גם המרכזיות הפרטיות המופיעות בפרטי האישום כנגד שלושת הנאשמים, הינן למעשה "מחשב" כמשמעותו בחוק המחשבים, התשנ"ה – 1995.

פרק שלישי - קבילותן של האזנות הסתר

1.
לשאלה, האם סרטי ההקלטה, שהגישה התביעה, קבילים כראייה, שלושה נדבכים. הראשון – המבחן ה"טכני", המבקש לבדוק את אמינותן הטכנית של ההקלטות. הנדבך השני – המבחן המהותי – אשר נבחן לפי תוכנן של ההקלטות ואופיו של תוכן זה (דוגמה לשאלה הצריכה הכרעה מן ההיבט המהותי ניתן למצוא במקרה שבפנינו, בשאלת האזנות הסתר לשיחות עורך-דין – לקוח). הנדבך השלישי – מבחן קבילות "פורמלית" – כלומר, האם ההאזנה התבצעה בכפוף להוראות חוק האזנת סתר, תשל"ט – 1979.

2.
קבילות "טכנית"

2.1
טענות התביעה

לגרסת התביעה, הוכחו תנאי קבילותן של האזנות הסתר, שבוצעו למספרי טלפון, שהיו בחזקת הנאשמים, זאת תוך הצגת ראיות שונות, אשר הצביעו על תנאי הלכת שניר.  אביא כעת, בקיצור נמרץ, את עיקרי טענות התביעה:

2.2
  אנשי המשטרה, אשר היו אמונים על הנחת סלילי ההקלטה והסרתם, העידו בבית המשפט והוכיחו כי חלקם בביצוע האזנות הסתר התבצע ללא דופי. בכך התמלאו, לטענת התביעה, תנאי הלכת שניר (ע"פ 869/81 מוחמד שניר ואח' נ' מ"י, פ"ד לח (4), 178), לעניין קבילות סרטי הקלטה. 

2.3
  תעודת החסיון, שהוציא רה"מ (ת190/), ותעודות עובדי הציבור, שהגישו עובדי שירות הבטחון הכללי (ת191/, ת192/, ת193/, ת561/) מוכיחים, כי ביצוע ההאזנה בפועל על ידי אנשי השב"כ היה תקין. התביעה טוענת, כי אם רצו באי כח הנאשמים לתקוף את תקינות חיבור ההאזנה על ידי שרות הבטחון הכללי, הרי שהיה עליהם לעשות זאת בדרך הקבועה בחוק, ולעתור לבית המשפט העליון בבקשה לגילוי הראיות החסויות.

2.4
  המתמללים המשטרתיים זיהו בודאות את קולותיהם של הנאשמים, בשיחות, שהוקלטו במסגרת האזנות הסתר.

2.5
  בחלקם של התמלילים וקלטות האזנות הסתר מפרטים הנאשמים את מספר הטלפון ממנו הם מדברים. דברים אלו מחזקים את טענת התביעה, לפיה חיבור ההאזנות נעשה כדין. דוגמה לטענה זו מוצאת התביעה בתמליל ת510/.

2.6
  מסלול שרשורי השיחות, כנטען בכתב האישום, וכפי שעולה מפלטי "בזק", תואם את הספרות, שחוייגו בשיחות המואזנות (כך מתברר מפענוח בעזרת מכשיר ה"דיג'יט אנלייזר"). דוגמה לטענה זו משמש אישום הטבלאות, לגביו, טוענת התביעה, ישנה התאמה מלאה בין הפלטים לבין החיוגים בשיחות.

2.7
  השיטה, שבה התבצעה ההאזנה לקווי הנאשמים, ובכלל זה מעורבות שירות הבטחון הכללי בהאזנה, איננה מיוחדת, והיא בוצעה באותו אופן, שבו התבצעו האזנות במאות תיקים אחרים.

2.8  
  לאור הלכת מנבר (ע"פ 6411/98 מנבר נ' מ"י, פ"ד נה (2), (להלן: "פס"ד מנבר"), בפסקה 34 לפסק הדין), ניתן לקבל  כראיה את סרטי ההקלטה, אפילו באם יוכח, כי לא התמלאו כל תנאי הקבילות, שנקבעו בהלכת שניר. כנימוק עיקרי לטענה זו מציבים באי כח התביעה את העובדה, כי הנאשמים אישרו, במרבית ההאזנות, כי קולם אכן נשמע בשיחה.

3.
טענות ההגנה

ההגנה, מנגד, טוענת, כי האזנות הסתר אינן קבילות. לגרסת ב"כ הנאשמים, כפי שאף נטען בשלב המקדמי של הדיון בבית המשפט, תעודת החסיון, שהוצאה (ת190/), מנעה מן הסנגוריה חקירה נגדית באשר לאופן חיבור ההאזנה על ידי אנשי שרות הבטחון הכללי.

וכך נטען בסיכומי ההגנה: 

"… לא הוכח כי האזנות הסתר נעשו במסגרת הצווים שהוצאו על ידי בית משפט השלום במהלך החקירה... (כך במקור – ס.ר) ... הוכחה כי הקו אליו חובר מכשיר ההאזנה יכולה לבוא רק מפיו של מתקין ההאזנה, אותו גורם עלום בשב"כ שביצע את החיבור…" (עמ' 39 לסיכומי ההגנה).

לגישתו של עו"ד פלדמן, שנזכרה עוד בטענתו המקדמית:

"…על התביעה היה לפנות לשר שהוציא את תעודות החסיון ולבקש ממנו להסיר את החסיון, שכן ברצונה להגיש את התמלילים לבית המשפט כראיה. הנטל להוכיח את קבילות האזנות הסתר מונח על שכמי התביעה…" (הדגשה שלי – ס.ר). (עמ' 40 לסיכומי ההגנה). 
באשר לטענת התביעה, לפיה היה זה תפקידה של ההגנה לעתור לבית המשפט העליון לגילוי ראיה, טענו באי כח הנאשמים: 

"... אכן, על פי רוב ההגנה היא שעותרת להסרת חסיון, אך זאת רק משום שבאותם מקרים שכיחים קיים חומר חסוי היכול, לטענת ההגנה, לסייע לנאשם… הסרת חסיון, על כן, נדרשת כאשר ההגנה מבקשת להגיש לבית המשפט ראיות מטעמה, להוכחת חפותו של הנאשם. כאשר התביעה מבקשת להגיש ראיות להוכחת כתב האישום, היא זו שנושאת בנטל להוכיח את קבילות הראיה ואם זו חסומה על ידי תעודת חסיון, תפנה לשר הנוגע בדבר ותבקש ממנו להסיר את החסיון…" (עמ' 42 לסיכומי ההגנה, הדגשות שלי – ס.ר).
טענה נוספת, שהועלתה על ידי ההגנה, נוגעת להתאמה, שנטענה על ידי התביעה, בין פלטי "בזק" לבין האזנות הסתר עצמן. לטענת ההגנה, היה על התביעה להצביע על תאימות קונקרטית, בין פלטי "בזק" להאזנות הסתר, לעניין כל שיחה ושיחה. דא עקא, שהתביעה הציגה לעניין זה מספר "דוגמאות" לאופן, שבו תואמים הפלטים את השיחות עצמן. 

לגרסת ההגנה: 

"... יודעים אנו... שגם שעון מקולקל מראה את השעה הנכונה פעמיים ביום. על התביעה היה להראות כי השעון פועל כהלכה בכל פעם שהציצו בו, בכל האזנת סתר מחדש…" (עמ' 47 לסיכומי ההגנה). 

4.
אתייחס ראשית לראיות, שהביאה התביעה, בעזרתן אבחן את קבילותן של האזנות הסתר מן ההיבט ה"טכני". פסק הדין המנחה בהקשר זה הוא ע"פ 869/81, שניר נ' מ"י, פ"ד לח(4), 198, אשר קובע אימתי יתקבלו סרטי הקלטה כראיה בפני בית המשפט.  באשר לסוגיה זו, קובעת ההלכה הפסוקה מספר תנאים לקבילותם של סרטי הקלטה, בכללם:

1.
היותו של מכשיר ההקלטה תקין ופועל כהלכה.

2.
המקליט -   מיומן.

3.
ההקלטה עצמה מהימנה.

4.
אין חשש כי ההקלטה שונתה, או "בושלה" בדרך כלשהי.

5.
קולות הדוברים מזוהים בבירור ובוודאות.

מבחנים אלו הינם ענייניים באופיים, ולא פורמליים, ותכליתם היא לבדוק האם ההקלטה משקפת נאמנה את השיחה, שהתקיימה. אם כך:

"…כל טיפול פסול בדברים המוקלטים, במטרתו לשנות ממה שהסליל היה משמיע למאזינים בעת הרצתו, לולא טופל בו כאמור, פוסל גם את קבילות ההקלטה…יהיה זה בדרך ההוספה, ההשמדה או השינוי הפסול האחר…" (ע"פ שניר לעיל, עמ' 195).
עם זאת, קובע פסק הדין, כי: 

"... אין בכך ללמד, כי ההקלטה נפסלת גם כאשר לא נעשה בה שינוי מכוון אלא כאשר הייתה, למשל הפסקה ברצף ההקלטה או חסרו תחילתה או סופה…" (שם, בעמ' 195).
נמצאנו למדים, כי הדגש במבחן הטכני לקבילותם של סרטי הקלטה נעוץ בשאלה, האם ההקלטה משקפת נכונה את השיחה המואזנת, ולא בעמידה דווקנית על המבחנים הפורמליים, אחד לאחד. 

בהקשר זה מציין השופט קדמי כי:  

"…מרכז הכובד הוסט מן הפרטים הטכניים של תקינות ההקלטה - המכשיר והסרטים - וממיומנות המקליט, אל "שלמות" ההקלטה, כאשר פגמים וליקויים הקוטעים את השיחה אינם פוסלים מלכתחילה את קבילות הסרט, אלא אם כן מותירים הם חשש שמא ההקלטה אינה מציגה תמונה אמינה של השיחה...". (ע"פ 2801/95 קורקין נ' מדינת ישראל, פ"ד נב (1), 791). 
 גם ע"פ 6411/98 מנבר נ' מ"י, פ"ד נה (2), 150 (אליו אתייחס במפורט בהמשך), מדגיש היבט זה. (עוד בהקשר זה ראה י' קדמי, על הראיות, חלק שני, 953 – 954). 

כאמור לעיל, עיקר טיעוני ההגנה באשר לאי קבילותן של האזנות הסתר (במובחן משאלת ההאזנה לשיחות עורך דין – לקוח, בהן אדון בהמשך, בצמוד לאישומים הרלוונטיים), נסב סביב תקינות החיבור, שבוצע על ידי אנשי השב"כ, לאור תעודת החסיון, והוא נוגע להיבט ה"טכני" של שאלת הקבילות. לשאלת קבילותם המהותית של  סרטי ההקלטה בשיחות עו"ד מסרי ונאשם מספר 1 אתייחס מאוחר יותר, ואינני מכריעה בה בשלב זה. 

5.
  עדויות השוטרים 

5.1
  עדי התביעה, סמ"ר סמי זהבי, רפ"ק מיכאלוביץ' מאיר, רס"ר ולדימיר דבוגובסקי, הינם בין אנשי המשטרה, אשר הסירו והניחו את סרטי ההקלטה בהאזנות הסתר לקווי הטלפון של הנאשמים (עמ' 278 - 306 לפרוטוקול). מעדותם של השלושה מתברר, כי תפקידם הטכני אכן הסתכם בהתקנת סלילי הקלטה והחלפתם, תוך כדי רישום סידורי של הסלילים, מבלי שבוצעה כל פעולה הדורשת הבנה או ידע מוקדם בעניינם של שלושת הנאשמים. למעשה, מלבד החלפת הסלילים, הפעולה היחידה, שביצעו העדים, הייתה בדיקת תקינות מכשיר ההקלטה, באמצעות לחיצה על כפתור, שהפעיל את השעון הדובר. גם חקירתם הנגדית של העדים לא העלתה ממצאים עובדתיים, אשר יש בהם בכדי להטיל צל על תקינותו הטכנית של הליך הקלטת השיחות, ועל קבילותם הטכנית של הסלילים. 

5.2
  רס"ר אריק בינייה, אחראי על תפעול מערכות הקלטה והאזנה, העיד בבית המשפט אודות אופן אגירת השיחות המואזנות על גבי דיסקים (שיטת אגירה ממוחשבת אשר החליפה את שיטת האגירה על גבי סלילים, אודותיה פורט לעיל). בינייה העיד, בין היתר, כי לא ערך שום שינויים על גבי החומר, שהוקלט ונאגר בדיסק המחשב (עמ' 308 לפרוטוקול). גם מחקירתו הנגדית של בינייה אינני מתרשמת, כי היו כשלים מבצעים בשלבי אגירת החומר על ידי בנייה.

6.
  חוות דעתו של ד"ר דב דביר, אשר הוגשה, לאחר שהחלטתי, ביום 15 יוני 2000, לתקן את כתב האישום על דרך הוספת שמו כעד תביעה (עמ' 1061 - 1062 לפרוטוקול), מבהירה כיצד נאגרו השיחות המואזנות במערכת ה"דיש" ("דיסק שמע") המשטרתית. זוהי המערכת, אשר לדברי דביר, החליפה את מערכת הסלילים המגנטיים. חוות הדעת מבהירה את אופן פעולתה של המערכת ומלמדת על אמינותה הגבוהה.

בנוסף, הגישה התביעה, שלושים ושש תעודות עובד ציבור (ת206/) של השוטרים, אשר ביצעו בפועל את הנחתם והסרתם של סלילי ההקלטה או הדיסקים השונים, בהאזנות הסתר כנגד הנאשמים (עמ' 426 לפרוטוקול). תוכנן של התעודות הנ"ל מצביע על כך, שאגירת החומר על ידי אנשי המשטרה התבצעה ללא דופי, עובדה, שלא נסתרה על ידי ההגנה, שהסכימה להגשת התעודות. 

7.
  תעודת החסיון ותעודות עובד הציבור של עובדי השב"כ 

התביעה טוענת, כי אנשי המשטרה, שהעידו בבית המשפט (כמפורט לעיל) "... העידו על תקנות מכשיר ההקלטה, על שמירת הסלילים, ולמעשה הוכיחו את התשתית הראייתית, הדרושה לקבילות טכנית של סלילי הקלטה, עפ"י הלכת שניר…" (עמ' 10 לסיכומי התביעה). דא עקא, שאין די בעדי תביעה מספר 12-15 (שעדותם פורטה לעיל) בכדי להוכיח קבילות טכנית של סלילי ההקלטה, שכן המסלול, שדרכו עברה האזנת הסתר, מביתם של הנאשמים עד למכשיר ההקלטה כלל שלב מבצעי, אודותיו הוצאה תעודת החסיון של רה"מ ושר הבטחון דאז, אהוד ברק (ת/ 190).

מראיות התביעה עולה, כי ההאזנה לקווי הטלפון של הנאשמים בוצעה בפועל על ידי אנשי שירות הבטחון הכללי, אשר הם אלו שהתקינו את האזנת הסתר גופא, וניתבו אותה למתקן ההאזנה המשטרתי. כאמור לעיל, הלכת שניר מחייבת בחינה מהותית של אופן ביצוע ההאזנה, ולכן יש לבדוק גם שלב זה של ביצוע האזנת הסתר.

תעודת החסיון מיום 1 פברואר 2000, שהוציא רה"מ ושר הבטחון דאז, ברק, הינה רחבה בהיקפה, וכוללת:

א. שיטות פעולה, יכולות טכניות ואמצעים של שירות בטחון כללי בתחום האזנות סתר.

ב. שמם או כל פרט אחר שיש בו כדי לגלות את זהותם של אנשי שב"כ או יחידות השב"כ. ..." (ת/ 206).

כפועל יוצא מתעודת החסיון, הוגשו לבית המשפט תעודות עובד ציבור של אנשי השב"כ, אשר ביצעו את חיבור האזנת הסתר לקווי הטלפון של הנאשמים (בצמוד להיתרי האזנה, שהוגשו אף הם). בתעודות הציבור מצהירים עובדי השב"כ, אשר פרטיהם האישיים חסויים אף הם, כי החיבורים וההאזנות הספציפיים, להם אחראים, בוצעו ללא דופי ובלי תקלות.

לכאורה, עשויות תעודות עובד הציבור הללו לשמש נדבך מהותי בהוכחת קבילותן של האזנות הסתר. לפיכך, נדרשת בחינה קפדנית של הוראות החוק וההלכה הפסוקה לעניין החסיון, והדרך להסרתו.

המסגרת הנורמטיבית אשר מסדירה את נושא החסיון לטובת המדינה, והדרכים להסרתו מצויה בסעיפים 44, 46 ו52- לפקודת הראיות [נוסח חדש], תשל"א1971- (להלן: "פקודת הראיות"), אשר קובעים כדלהלן:

"44. חסיון לטובת המדינה 

(א) אין אדם חייב למסור, ובית המשפט לא יקבל, ראיה אם ראש הממשלה או שר הבטחון הביע דעתו, בתעודה חתומה בידו, כי מסירתה עלולה לפגוע בבטחון המדינה, או אם ראש הממשלה או שר החוץ הביע דעתו, בתעודה חתומה בידו, כי מסירתה עלולה לפגוע ביחסי החוץ של המדינה, אלא אם מצא שופט של בית המשפט העליון, על-פי עתירת בעל-דין המבקש גילוי הראיה, כי הצורך לגלותה לשם עשיית צדק עדיף מן הענין שיש לא לגלותה. 

(ב) הוגשה לבית המשפט תעודה כאמור בסעיף קטן (א), רשאי בית המשפט, על פי בקשת בעל הדין המבקש גילוי הראיה, להפסיק את המשפט לתקופה שיקבע כדי לאפשר הגשת העתירה לגילוי הראיה, ואם ראה לנכון - גם עד להחלטה בעתירה.

46. הדיון בעתירה לגילוי ראיה חסויה 

(א) הדיון בעתירה לגילוי ראיה לפי סעיפים 44או 45 יהיה בדלתיים סגורות; לשם החלטה בעתירה רשאי השופט של בית המשפט העליון או בית המשפט, לפי הענין, לדרוש שהראיה או תכנה יובאו לידיעתו, ורשאי הוא לקבל הסברים מהיועץ המשפטי לממשלה או מנציגו ומנציג המשרד הממשלתי הנוגע בדבר, אף בהעדר יתר בעלי הדין. 

(ב) שר המשפטים רשאי להתקין תקנות סדרי דין לדיון בעתירה לפי סעיפים 44 ו45- וסעיף זה.

 52. תחולה 

הוראות פרק זה יחולו הן על מסירת ראיות בפני בית משפט ובית דין והן על מסירתן בפני רשות, גוף או אדם המוסמכים על פי הדין לגבות ראיות; ובמקום שמדובר בפרק זה ב"בית משפט" - גם בית דין, גוף או אדם כאמור במשמע" (הדגשות שלי – ס.ר).

הדרך, שהוסדרה בפקודת הראיות, ונתמכת בהלכה הפסוקה, שתפורט להלן, לגילוי ראייה לא נעלמה מעיני באי כח ההגנה, כפי שאף הצבעתי לעיל. דא עקא, שההגנה הצביעה על טעם שונה לעובדה, שלא פנתה בעתירה לגילוי ראייה חסויה, לפי סעיף 46 לפקודת הראיות. לטענת ב"כ ההגנה, תעודת החסיון חוסמת את דרכה של התביעה מפני הוכחת קבילות  ראיותיה שלה. כפועל יוצא, התביעה היא זו, שצריכה לעתור לבית המשפט העליון לגילוי אופן ביצוע ההאזנה (שכן הראיות בדבר אופן ביצוע ההאזנה – הן למעשה הראיות החסויות).

כבר עתה יצויין, כי אני דוחה מכל וכל טענה זו, שאיננה עומדת בקנה אחד עם פרשנות ראויה של פקודת הראיות ואף לא עם ההלכה הפסוקה. תעודת החסיון אמנם מנעה מענה אפקטיבי וככל הנראה, אף לא אפשרה חקירה נגדית אפקטיבית של אנשי שרות הבטחון הכללי. אולם, אופי השאלות, שהועלו על ידי ב"כ ההגנה במהלך חקירתו של איש השב"כ "א", נכללו בתוך מתחם תעודת החסיון, שהוצאה כדין, כאמור לעיל. זאת ועוד- לתעודת החסיון עצמה אין נפקות ראייתית לשאלת קבילותם של סרטי ההקלטה. תעודות עובדי הציבור, שהוצאו בענינם של עובדי השב"כ, הן אלו שמהוות את התשתית הראייתית לעניין תקינות ההאזנה. כיוון שתעודת החסיון הוצאה כדין, והיא אכן חסמה מענה אפקטיבי על שאלות ההגנה, הייתה ההגנה בבחינת "…בעל הדין המבקש גילוי הראיה…" (סעיף 44 לפקודת הראיות). לפיכך צריכה הייתה ההגנה, ולא התביעה, לעתור (כפי שקובעת פקודת הראיות) לבית המשפט העליון.

על אופיו של החסיון הרחיבו זה מכבר הספרות והפסיקה, ובין היתר הם קובעים:
השופט קדמי כותב בספרו, כי "…בעל דין איננו נהנה מאי יכולת לחקור עד בשל חסיון, אלא – אם ביקש להסירו…" (יעקב קדמי, על הראיות, חלק שני, עמ' 723), ואף מפנה לע"פ 1529/94 פלוני נ' מדינת ישראל (תקדין עליון 95 (2), 1418) שם נקבע "… אמת נכון הדבר שהשופט המלומד לא התיר להציג למתלוננת שאלות בדבר עברה הרפואי, אך הסניגור המלומד לא נקט בצעדים להסרת החסיון לפי סעיפים 49ו-50 לפקודת הראיות (נוסח חדש); מה לו כי ילין?…".
בגישה דומה נקט השופט בן יאיר בע"פ 3062/90 אסולין נ' מדינת ישראל, פ"ד מד (4), 221, שדן בעתירה לגילוי ראיה לפי סעיף 45 לפקודת הראיות (חסיון לטובת הציבור), אשר ציין:

"…בענייננו הוגשה תעודת חסיון, שנוגעת לזהותו של השוטר הסמוי ולפרטים אחרים, שקשורים לנקודת התצפית שלו ולדרכי פעולתו. המערערים לא עתרו בפני הערכאה הראשונה לגילוי הראיות החסויות האמורות, והם החמיצו את השעה להגשת עתירה זאת. מטעם זה, לא תשמע טענתם, שהודעתו של השוטר הסמוי ועדותו לא עמדו לבחינה נאותה או לבחינה מספקת בבית המשפט…" (שם, סעיף 4 לפסק הדין, וראה גם מ"ח 3945/92 , פתאלי נ' מדינת ישראל, פ"ד מו (5), 623).

באשר לטענת ההגנה בנוגע לחוסר היכולת לבצע חקירה נגדית אפקטיבית כותב קדמי: "…חסיון אינו פוסל 'שאלה' המתייחסת למידע החסוי – אלא אך מקים זכות שלא להשיב עליה…"  (שם, עמ' 722 וכן ראה גם ע"א 200/63 צוף נ' אושפיז, יז (4) 2408). 

אם כן, התרעומת, שהביעה ההגנה, על שנמנעה ממנה הזכות לחקירה נגדית איננה במקומה, שכן הדרך החוקית לתקוף את הבעיה הייתה סלולה בפניה, כאמור לעיל.

עוד טוען הסניגור, כי לא היה מקום לעתור לגילוי ראיה, שכן לא להגנה יועילו אותן ראיות, שכן הן לא יסייעו להוכחת חפותו של הנאשמים. טענה זו איננה במקומה. משהוצאה כדין תעודת חסיון, פרשנות ראויה של החוק, כמו גם ההלכה הפסוקה, שפורטה לעיל, אינם מחייבים את התביעה לבקש גילוי ראייה, שכן ראיותיה שלה קבילות לאור תעודת החסיון. ודוק – מניין לו לסניגור, מבלי שידע את תוכן אותן ראיות חסויות, הנוגעות לאופן ביצוע החיבור על ידי עובדי השב"כ,  שלא יועילו הן להגנת הנאשם?

זאת ועוד - בעתירה לגילוי ראייה יכולה הייתה ההגנה לבקש תרופה ראשונית בכדי להפיג את החשש, שמא התקנת ההאזנה לוותה בפעולות פסולות, ולבקש כי בית המשפט העליון יעיין בעצמו בראיות, החוסות בצל תעודת החסיון, כך מסביר קדמי בספרו (שם, עמ' 736).

לסיום אציין, כי עוד בת"פ (רמלה) 76/87 מדינת ישראל נ' לטיף דורי ואח', פס"מ מט (1), 289, נקט בא כוחם של שניים מן הנאשמים, עו"ד פלדמן, בגישה דומה לעניין תעודת חסיון. גישה, שנדחתה בזמנו, עוד בטרם שנתקבלו פסקי הדין של בית המשפט העליון (ע"פ שניר וע"פ פלוני לעיל).

ניתן היה לטעון, כי חוקי היסוד והשינוי אותו הביאו בנושא זכויות נאשמים בהליך הפלילי, שהועלה למדרגה גבוהה יותר מבחינה חוקתית (ראו יהודית קרפ, המשפט הפלילי - יאנוס של זכויות האדם: קונסטיטוציונליזציה לאור חוק יסוד: כבוד האדם וחירותו, הפרקליט, מ"ב, 64-125, 1995 - 1996), צריכים היו להביא לשינוי בתפיסת מעמדן של תעודות חיסיון, אשר, אכן, משמשות מחסום בפני ניהול יעיל של חקירה נגדית. אך שינוי שכזה מתחייב כשינוי על ידי המחוקק ולא על ידי הפסיקה, במיוחד לנוכח ההסדר הברור והחד-משמעי של ההליך באמצעות פנייה לבית המשפט העליון - הליך, שעליו ויתרה ההגנה ביודעין. 

ברוח זו, משלא עשתה ההגנה שימוש בדרך, שהציבו בפניה המחוקק וההלכה הפסוקה, ולא עתרה לגילוי ראיות, ששהו בצילה של תעודת החסיון, אין לה להלין אלא על עצמה.

לפיכך, על יסוד תעודות עובד הציבור, שהגישה התביעה (ת191/, ת192/, ת193/, ו-ת561/), והעדויות, שלא נסתרו, אני קובעת כי לא היה פסול באופן חיבור ההאזנה לקוי הטלפון של הנאשמים על ידי עובדי שירות הבטחון הכללי. 

8.
זיהוי קולותיהם של הנאשמים 
ברובם המכריע של המקרים לא השמיעו באי כח הנאשמים טענה בדבר אמינות זיהוי קולותיהם של הנאשמים. רנ"ג חנה בריקמן, משקלטת ביחידה הארצית לחקירות הונאה,  העידה בבית המשפט אודות הדרך בה היא מבצעת זיהוי קולות, בהם קולותיהם של הנאשמים (עמ' 794 לפרוטוקול ואילך). בריקמן עוסקת בשקלוט כחמש עשרה שנים (עמ' 799 לפרוטוקול), ומחקירתה הנגדית אני מתרשמת, כי הליך זיהוי קולותיהם של הנאשמים התנהל תוך הקפדה על נהלי עבודה מסודרים, בצורה שמעידה על אמינותו. כך למשל הסבירה בריקמן, בתשובה לשאלת הסניגור בנוגע לזיהוי קולו של נאשם מספר 1:

"ש: באופן אישי לא תכתבי רמי לדוגמא.

  ת: אם לא שמעתי את קולו אז לא. אם לא שמעתי כלום אז אין לי מה לכתוב. יש תמליל כזה…" (עמ' 799 לפרוטוקול).
ההגנה ויתרה על העדת שאר המשקלטים והסכימה כי עדותה של בריקמן תייצג את השיטה, בה בוצע השקלוט וזוהו קולות הנאשמים (עמ' 783 לפרוטוקול). מכך אני מסיקה כי לא היה דופי גם באופן זיהוי הקולות על ידי המשקלטים האחרים.

כפי שהדגישה התביעה, בשיחות רבות אכן מזדהים הנאשמים בשמותיהם ואף מוסרים את מספר הטלפון ממנו הם משוחחים, עובדה המחזקת את זיהוים הנכון ומחזקת אף את קבילות סרט ההקלטה (למשל ת566/, גליון 11 לתמליל). כראיה מחזקת רבת משמעות בהקשר זה (כפי שיפורט בהמשך) משמשת העובדה, כי הנאשמים עצמם מזהים את קולם בבית המשפט, במרבית המקרים אודותיהם נחקרו בחקירה נגדית. 

לפיכך, ניתן להוסיף נדבך ראייתי לשאלת קבילותם הטכנית של סלילי הקלטה, ולקבוע, כי כללית הנאשמים זוהו בודאות בשיחות, שהוקלטו בהאזנות הסתר. בנוגע למקרים הבודדים בהם טענו הנאשמים, כי אינם מזהים בודאות את קולם, אתייחס בפירוט האישומים עצמם. אומר כבר עתה, כי אין בהם בכדי לשנות את מסקנתי לעיל בדבר זיהוי קולות הנאשמים, בשאלת קבילות האזנות הסתר.

9.
התאמת המספרים בפלטי "בזק" למספרים שפוענחו באמצעות מכשיר ה"דיג'יט אנלייזר" 

כפי שאפרט בהמשך, לא הוכיחה התביעה את אמינותו של מפענח החיוגים, מכשיר הדיג'יט אנלייזר, ואין, איפוא, בפני תשתית ראייתית לקביעת מימצא עובדתית אודות אמינות אותו מכשיר. 

עם זאת יודגש, שמדובר בראיות נסיבתיות, האמורות לחזק את קבילות האזנות הסתר, ואינן חיוניות להוכחתן. לפיכך, אין בעובדה, שלא קיבלתי כראייה את פענוח החיוגים, בכדי לפגום באמינותם של פלטי "בזק", לעניין המספרים שחויגו מבית הנאשמים. בנוסף, ניתן לראות גם בהתאמה הכללית, בין שעות השיחות, שנקלטו בהאזנה, לשעות, המופיעות בפלטים ראייה נסיבתית מחזקת לשאלת קבילותן ה"טכנית" של האזנות הסתר.

לאור האמור לעיל, אינני נזקקת להתייחס לטענת ההגנה, לפיה ההתאמה בין המספרים, הרשומים בפלט, לבין הספרות, שפוענחו על ידי ה"דיג'יט אנלייזר", הייתה מקרית בלבד.

10.
סיכום ביניים

ממכלול הראיות, הישירות והנסיבתיות, שהביאה התביעה, אני קובעת, כי שאלת קבילותן הטכנית של האזנות הסתר לקווי הטלפון של הנאשמים הוכחה כדבעי. התביעה הוכיחה, כי האופן הישיר, שבו בוצעה ההאזנה היה אכן תקין, המקליטים השונים היו מיומנים, ולא התעורר בליבי כל חשש כי בוצעו עריכות פסולות בסרטי ההקלטה. התביעה גם הביאה ראיות מהן עולה, כי קולותיהם של הנאשמים זוהו בבירור. הגם, שבמספר מועט של שיחות, הנאשמים עצמם לא אישרו כי הם הדוברים, הרי שזיהויים על ידי המשקלטים היה החלטי, כמו גם זיהויים על ידי דוברים אחרים בשיחות. 

במהלך שמיעת הראיות וגם לצורך כתיבת הכרעת-הדין האזנתי לסלילים רבים ולהתרשמותי, גם באוזן בלתי מקצועית ניתן היה לקבוע, כי מדובר בקולות הנאשמים, בהתאם לפירוט בכתב האישום, גם באותם מקרים בהם השתמש נאשם מס' 1 בכישוריו המיוחדים להישמע כדמות השונה מדמותו. 

אודות המעבר לגישה המהותית לעניין קבילות סרטי הקלטה ניתן ללמוד אף מפסיקת בית המשפט העליון. בע"פ 2801/95 קורקין נ' מדינת ישראל (ר' לעיל) נותן השופט קדמי ביטוי לגישה המהותית בבחינת קבילות טכנית של סלילי הקלטה:

"…הוכחת עמידתו של סרט ההקלטה, שממנו נעשו שלושת התמלילים הרלוונטיים, במבחן ה"קבילות הטכנית", אינה חייבת להיעשות - כפי שטוען בא-כוח המערער – באמצעות עדויותיהם של מי שעסקו בהקלטתו ומסרוהו, לאחר ההקלטה, לידיה של רפ"ק יהושוע, וניתן גם ניתן למצוא לכך בסיס ראייתי מספיק בראיות הנסיבתיות ובמסקנה ההגיונית המתחייבת מהן, כמפורט לעיל …" (הדגשה שלי  - ס.ר).
נדבך חדש לגישה זו מוסיף השופט אור בפסק דין מנבר:

"…לעתים ניתן יהיה להוכיח את תוכנה של השיחה ולקב כראיה תמליל של אף שתנאי הקבילות כאמור לא הוכחו. כך הוא במקרה שיש הודאה מצד הנאשם, שתמליל של שיחה משקף את תוכנה הנכון של השיחה אשר הוקלטה… הודאה כזו אינה חייבת להיות הודאה מפורשת. היא יכולה להיות הודאה במשתמע, הבאה לידי ביטוי בהתנהגות המערער. כך למשל, אם נאשם נדרש בחקירה לשיחה אשר מוצאת את ביטויה בתמליל והא מתייחס לשיחה בצורה חד משמעית כאל שיחה המשקפת שיחת אמת, תוך שהוא מצידו מעניק ביאורים ופירושים למשמעות הדברים הנאמרים, יהיה ניתן להסתמך על דבריו כהודאה בעצם קיומה של השיחה כפי שז משתקפת בתמליל. כל זאת רק אם – וזאת יש להדגיש – דבריו של הנאשם מצביעים באופן ברור וחד משמעי על כך שהוא מודה בקיום אותה שיחה המוצאת את ביטויה בתמליל…" (שם, עמ' 188 לפסק הדין).
הלכות אלו משקפות את המעבר ההדרגתי מבחינה פורמלית של קבילותם הטכנית של סלילי הקלטות, לבחינה מהותית.

מעדויות הנאשמים בבית המשפט עולה בבירור, כי הם – הם הדוברים בשיחות, שנקלטו בהאזנות הסתר. פעמים רבות נדרשו הנאשמים להקלטות של שיחות, שהושמעו בפניהם, וברובן המכריע, הודו, שזהו אכן קולם, הבוקע ממכשיר ההקלטה. זאת ועוד – גרסות רבות שהעלו הנאשמים בעדותם בבית המשפט, מבוססות על דבריהם בהקלטות, ועל הכרתם, כי הם אלו שדיברו בהן. אביא להלן חלק קטן מדוגמאות אלו:

בעמ' 1442  - 1446 לפרוטוקול משיב נאשם מספר 1 לשאלות עו"ד פורת בחקירתו הנגדית, ומעניק הסברים ופרשנויות משלו, לתמליל שיחה (ת/ 471), שערך עם אשתו של אבו עלא, אם עלא.

כך גם בעמ' 1375 – 1376 מעניק הנאשם הסברים משלו לשיחה, שניהל עם עדת התביעה גלית אלבז, ואשר הוקלטה בהאזנת סתר (ת293/) והושמעה לו בבית המשפט.

לפיכך, ולאחר בחינת מכלול הראיות בסוגה זו, אני קובעת, כי הוכחה קבילותן "הטכנית" של האזנות הסתר.

11.
קבילות מהותית

לאחר בחינת הראיות אני מתרשמת, כי תוכנן של מרבית השיחות, שנקלטו בהאזנת הסתר, איננו פוסל אותן מלהתקבל כראיה בבית המשפט. לסוגיית קבילותן המהותית של ההאזנות לשיחותיו של עו"ד מסרי אתייחס בנפרד, בסמוך לאישומים הרלוונטיים. 

12.
קבילות "פורמלית"

כאמור לעיל, הנדבך השלישי בבדיקת קבילותן של האזנות הסתר הינו מבחן הקבילות הפורמלי. למעשה, מבחן זה עוסק בשאלה האם נאספו הראיות בכפוף להוראות חוק האזנת סתר, תשל"ט – 1979, או שמא מדובר בהאזנה אסורה לפי החוק (בהקשר זה ראה קדמי, על הראיות, חלק שני, עמ' 953). 

בחנתי את ראיות התביעה, ומצאתי כי ההאזנות, שבוצעו על ידי עובדי השב"כ לקווי הטלפון של הנאשמים (כפי שפורטו בת191/ - 193 ובת561/) בוצעו כולן לפי היתרים מפורשים, שניתנו כחוק (ת2/, ת16/, ת19/, ת74/), ולפיכך הן קבילות מן ההיבט הפורמאלי.

משעמדו ראיות התביעה, שנתקבלו בהאזנת סתר, בשלושת מבחני הקבילות, שנקבעו בהלכה ובחקיקה, אני קובעת כי הן קבילות כראיה. לשאלת משקלן הספציפי כמו גם לשאלת קבילותן של ההאזנות לשיחת עורך דין - לקוח אתייחס בנפרד, בכפוף לאישומים השונים.

פרק רביעי - גירסות הנאשמים
1.
בפרשה שבפנינו לא העלו הנאשמים גרסה אחת, קוהרנטית וברורה לעבירות, שיוחסו להם. במקביל להתקדמות חקירת העבירות, ועד לתום הדיונים בבית המשפט, השתנו ההסברים, שנתנו הנאשמים לעובדות, עימן עומתו. גם התנהלות הנאשמים בחקירותיהם במשטרה לא היתה אחידה. בעוד שבחקירות מסויימות, ניכר היה, למשל, רצונו של נאשם מספר 1 לשתף פעולה עם חוקריו ולהסביר להם אודות יכולותיו, בחקירות רבות אחרות סירב הנאשם במפגיע לענות לשאלות החוקרים, וטען ליחס בלתי הוגן (לטענה זו אתייחס בהמשך).

הגם שהשימוש, שעשו הנאשמים בטענות שונות (שיפורטו להלן), היה, למעשה, ניסיון להגיב לתמונת המצב העובדתית, שהלכה והתגוללה בפני בית המשפט במהלך הדיונים,  וככזה לא היה עקבי, הרי שניכרה אחידות רעיונית בהסברים, שניתנו על ידי הנאשמים בתגובה לעובדות עימן עומתו.

2.
ברקע לכך יש לזכור את הנסיבות האישיות והמשפחתיות של הנאשמים, שהינם עיוורים מלידה (אף כי עוורונו של נאשם מס' 3 איננו מלא כשל אחיו) הגדלים זה במחיצתו של זה. מוגבלותם, כמו גם הקרבה הפיזית, (בדגש על המגורים בחדר משותף שחלקו), והיכולות המיוחדות, שפיתחו, הובילו ליצירתה של חזית משותפת בקרב הנאשמים, ולתחושת ליכוד עמוקה, שחלקו השלושה (בדגש על נאשמים מספר 1 ו2-). כפי שהיטיב לנסח זאת נאשם מספר 2 בחקירתו הנגדית:


"... אבל דברים שמשותפים לנו, אנחנו יש לנו דבר שהוא משותף וזה המגבלה. המגבלה הזאת הפרידה אותנו מהאח הגדול שרואה. חיפשנו תחליף לצפיה בכדור רגל, חיפשנו תחליף לנהיגה ומצאנו אותם ביחד. בשבילי רמי הוא הפיצוי על העיוורון שאלוהים גרם לי וגם שאדי. אנחנו די קרובים אחד לשני. עד נקודה מסויימת אני מאמץ את מה שהוא אמר."  (עמ' 1578 לפרוטוקול). 

גם נאשם מספר 1 תיאר בפני בית המשפט את אופיו של הקשר המיוחד בין שלושת האחים:

"... אם אתה מנסה להגיע לזה אז לא היה כזה שלום בין עיוורים לרואים. תמיד ראינו את עצמנו כעיוורים עושים קשרים ביחד והחלק השני של המשפחה היו עושים קשרים ביחד. אני לא היה לי שום דיבור עם אשרף מעבר לדיבור רגיל עם אחים כמו שהיה לי קשר עם מוזהר ושאדי." (עמ' 1357 לפרוטוקול).

ואכן, ניתן היה להתרשם מלכידות זו גם במהלך כל הדיונים כאשר נאשם מס' 1 נותן את הטון, מכריע בכל עניין והאחרים מחרים מחזיקים אחריו. הוא זה שקובע את טקטיקת ההגנה, ואף משנה אותה, לפי הצורך, והאחרים, על אף הבדלי האופי ביניהם, מקבלים את דעתו. אף ניתן היה לראות, שהעשייה הפלילית באה ממנו והאחרים נכרכו אחריו, אם משיקולי תועלת, אם משיקולי הזדהות ואם משיקולים אחרים. 

נאשם מס' 1 הוא האגרסיבי מכולם - הן בהתנהגותו במהלך ביצוע העבירות הן בעת החקירות במשטרה והן באולם בית המשפט. נאשם מס' 2, שהיה אמנם בוגר מנאשם מס' 1, ניכר עליו, שגנז את חלומותיו בתחומים שונים, בעבודה סוציאלית או בכתיבת שירה, מתוך שנגרר לפעולותיו של נאשם מס' 1. 

3.
החקירה בעניינם של שלושת הנאשמים החלה לפני למעלה מחמש שנים. במהלך פרק זמן זה, נחקרו הנאשמים, בראשם נאשם מספר 1, שהינו הדומיננטי בין השלושה, במשטרה, פעמים מספר, ובמסגרת זאת אף הוזהרו לבל ימשיכו במעשיהם. זהו למעשה השלב, בו התגבשה ההכרה, שמעשיהם של הנאשמים חדלו מלהיות "משובת נעורים" של צעירים בעלי מוגבלות פיזית קשה, אלא שמדובר בפעילות עבריינית של שלושה נוכלים, בראשם נאשם מספר 1, אשר תיעלו את הרקע האישי הקשה אליו נולדו ואת כישוריהם המיוחדים, שפיתחו בגינו, לאפיקים שליליים. 

בשלב מאוחר מאד של הפרשה, והן של הדיון המשפטי בחרו הנאשמים להעלות גרסות והסברים שונים, שנכבשו על ידם עד אותו שלב, לעבירות, בגינן הוגש נגדם כתב האישום.

גרסות אלו נשזרו כחוט השני בעדויותיהם של הנאשמים, ושימשו למעשה, מפלט נוח לנאשמים, בעת שלא יכולים היו ליתן הסבר הגיוני למעשי הנוכלות אשר זעקו כנגדם מחומר הראיות. 

4.
ככלל יצויין, כי רובן המכריע של גרסות ההגנה, שיובאו להלן (וגם חלקן הגדול של טענות הגנה אחרות, שהשמיעו הנאשמים) הינן בבחינת גרסות כבושות, שלהן נפקות ראייתית הפועלת לחובת נאשמים, בהעדר הסבר הולם לכבישת העדות או הגרסה. כב' השופט קדמי, בפרשת גרציאני, תוך שהוא מחיל את הכללים בעניין עדות כבושה גם על מקרים בהם מדובר בגרסה כבושה של נאשם, אשר ניצל את זכותו לשתוק במשטרה והעלה אותה רק בפרשת ההגנה, אומר: 

"…אכן, עומדת לו לחשוד זכות שתיקה מוחלטת בשלב החקירה וזכות בחירת קו ההגנה במהלך הדיון במשפטו; ואין הדעת סובלת שעשיית שימוש בזכות השתיקה או בזכות בחירתו של קו ההגנה, יהיו לו - כשלעצמם - לרועץ. 

ברם, לעשיית שימוש בזכות השתיקה על ידי חשוד ישנו "מחיר" טבעי מן ההיבט הראייתי. חשוד הבוחר בשתיקה גורם לכך, שהראיות העומדות לחובתו נותרות ללא "משקל שכנגד"; ובכך מתחזק, מטבע הדברים, כוחן הלכאורי של אותן ראיות והדבר יכביד עליו כאשר יעלה את גירסתו בעדותו במהלך הדיון. הוא הדין בכבישת גירסה מצידו של נאשם עד לאחר סיום פרשת התביעה, מטעמים הנעוצים בבחירת קו הגנה: כאשר גירסה זו מכוונת להשמטת הבסיס מתחת לקיומה של עובדה חיונית שהתביעה הביאה ראיות להוכחתה, מקימה השהיית החשיפה, מטבע הדברים, בסיס לחשש, שמא כבישת הגירסה עד לאותו שלב נועדה ל"התאמתה" - אם לא למעלה מזה - לראיות שהובאו מטעם התביעה, ול"הכשלה" מלכתחילה של האפשרות לבדוק את אמיתותה על ידי הצגתה בפני עדי התביעה. 

ה"השלכות" האמורות שיש לשתיקת חשוד במהלך החקירה ולהשהיית חשיפה של גירסת נאשם עד לאחר תום פרשת התביעה כענין שבטקטיקה, הינן השלכות הצומחות בדרך הטבע מהתנהגותו של הנאשם; ואין בהן, על כן, כדי לפגוע או לכרסם בזכויות הבסיסיות, לשתוק במהלך חקירתו כחשוד ולבחור בקו ההגנה הנראה לו במשפטו. ההשלכות האמורות, מהוות תופעות לוואי, המלוות, מטבע הדברים, את עשיית השימוש בזכויות הנ"ל; ויש לראותן כ"סיכונים" הנעוצים בטבע האנושי, ובתור שכאלה לא ניתן להימנע מהשלכותיהם. 

על רקע זה, כאשר מתבקש יישומו של כלל "העדות הכבושה" לגבי נאשם, עומד בבסיס החשד המתוח על מהימנות הגירסה הכבושה, החשש הטבעי שהכבישה נועדה להתאמת הגירסה הכבושה לראיות התביעה ולסיכול האפשרות לבחון את מהימנותה, על ידי חקירתם של העדים שהעידו לפני חשיפתה. אשר על כן, גם נאשם הכובש את גרסתו חייב ליתן הסבר סביר ואמין בדבר הטעם לכבישתה של הגירסה; ובמקום שלא ניתן טעם כזה, נושאת הגירסה המאוחרת תווית של חשד, שמא היא כוזבת. תווית כזו טעונה הסרה; וכל עוד לא הוסרה הריהי מעיבה על אמינותה של הגירסה…". (ע"פ 5703/96 גרציאני נ' מדינת ישראל, תק-על, 98(2), 850). 
גישתו של השופט קדמי מתארת, למעשה, מצב דומה מאד לזה שבפנינו, שכן ברוב רובם של המקרים, שבהם העלו הנאשמים גרסה כזו או אחרת, היתה זו גרסה כבושה, שלא נתמכה בראיות עצמאיות והיתה למעשה בבחינת זריית חול בעיני בית המשפט. כפועל יוצא משקלן של גרסות אלו מועט מאד בעיני. לא זו אף זו – ברובן המכריע, גרסות אלו סותרות האחת את השניה ואף נסתרות באמצעות התשתית העובדתית, שהוכחה באופן עצמאי על ידי התביעה. 

הגרסות הכלליות תובאנה להלן והגרסות הספציפיות באשר לאישומים השונים תובאנה בהקשרו של כל אישום בנפרד. 

5.
 "גרסת הילדים"

5.1
  זוהי טענה, שהעלה נאשם מספר 1, ונועדה להרחיק אותו מביצוע פריצה למרכזיות התקשורת. במסגרת זאת, טען הנאשם, כי במהלך שיחות בקווי "פארטי ליין" טלפוניים, הכיר ילדים רבים, שעסקו בפריצת מרכזיות, והם נתנו לו קודים, שאפשרו לו, כמתואר על ידי התביעה, לפרוץ למרכזיות. במסגרת עדותו לא זימן הנאשם אף אחד מאותם "ילדים", אשר לטענתו, ידע את זהותם. טענה זו הועלתה על ידי הנאשם בחקירתו הראשית:

"אני היום מחומר החקירה יודע שאת הסיפור שמעו מישראל חיימוב, שהתובע וויתר על עדותו. זהו חבר טלפוני שלי שהייתי מתחלף איתו הרבה מאוד באינפורמציה. הוא נתן לי הרבה מאוד דברים. 

בדיבור שלי עם הבנות ועם הפרטליין. זה שיחות וועידה, הכרתי כל מיני ילדים שמתעסקים בתחום של פריצת מרכזיות, והילדים האלה עזרו לי ונתנו לי כל מיני מידע וקודים איך להיכנס למרכזיות ולהוציא שיחות. ילדים בני 14, 15 ו16-. כל מיני ילדים. הכרתי איזה גל, תומר, אבי, אסיף, שלומי. אני מופתע שגם הם נחקרו. אז הכרתי אותם בשמות שלהם וחלק מהם אפילו בשמות מוסווים. 

אני התחלתי להתעניין בתחום הזה של השיחות 056 אני קורא להם שיחות היכרויות והתחלתי להתקשר על חשבוני, אם נסתכל על החשבונות אפשר לראות מתי התחלתי. באותו חודש אני זוכר כי קיבלתי חשבון טלפון של 7,000 ש"ח או 3,000 ש"ח כי ישבתי והתקשרתי הרבה על הקווים. יצרתי קשר טוב עם הבנות. ראיתי שהרבה ילדים עולים על הקו ולא איכפת להם מהכסף. מדברים עם כל מיני אנשים, מעלים אנשים, מורידים אנשים, דיבורים כמו בני בית שם. אחת הבנות רמזה לי ואמרה לי: אתה מתקשר על חשבונך? אמרתי לה כן. היא אמרה לי שהאנשים האלה מתקשרים בחינם. היא אמרה שהם פורצים לכל מיני מרכזיות והם מקבלים, או יש להם כל מיני אנשים בחברות התקשורת עצמם שנותנים להם כל מיני אינפורמציות ויש להם כל מיני קודים, תתקרב אליהם תנסה להיות נחמד אולי יעזרו לך בכל מיני קודים ודברים כאלה, שגם אתה תמשיך לדבר איתנו ותהיה הרבה על הקו. אמרתי נשמע טוב." (עמ' 1225-6 לפרוטוקול). (הדגשים שלי - ס.ר.). 

בהמשך עדותו בחקירה ראשית, מודה הנאשם, שקיבל קודים לפריצה למרכזיות, בכלל זה של חברת "פלאפון", מאותם ילדים והם אלו, אשר  הסבירו לו כיצד לבצע את הפריצות למרכזיות.

5.2
  הנאשם, למעשה, קובל גם כנגד נקיטת היחס המפלה בטיפול בפרשות, שכן אם, כדבריו, רבים אחרים ביצעו פריצות, ואף הפיצו את השיטות לביצוען, מדוע נושאת התביעה באמצעותו את נס המלחמה בעבריינות המחשבים?

לחיזוק גרסתו, הביא הנאשם לעדות חוקר פרטי בשם עירא נתן. עדותו של נתן היתה נגועה בהעדר מידע אובייקטיבי ומרביתה הייתה בגדר עדות שמועה. העד ציין, כי הנאשם סיפר לו, שקיבל את אותם הקודים מילדים, ואף מסר לו את מספרי הטלפון שלהם. דא עקא, שנתן הסתמך בעדותו אך ורק על שסיפר לו הנאשם. אני אף סבורה, כי אין בעדותו של נתן בכדי לחזק את משקלה של "גרסת הילדים", שכן לנאשם (כפי שאף טוענת התביעה) היה אינטרס ברור למזער את יכולותיו בפני העד, אשר הגיע אל הנאשם כדי לחקור אותו בפרשה של גניבת שיחות אותה חקר. עוד יודגש, כי לדבריו, הגיע נתן אל הנאשם לאחר ששמו נמסר לו כ- "LEAD" פוטנציאלי לחקירת המקרה . משמע, אף מעדותו של עירא נתן ניתן להסיק, ש"גרסת הילדים" מופרכת, שכן אם היווה הנאשם רק נדבך שולי בפרשה כוללת של פריצה למרכזיות, כיצד ידעו להפנות את החוקר הפרטי ישירות אל הנאשם?

5.3
  אודות שקריותה של גרסה זו ניתן אף ללמוד מחומר ראיות רב, ובכלל זה אמרות מפלילות והודיות של הנאשם, לפיהן הוא פורץ למחשבים, ועוסק בפריצת מרכזיות. אמרות אלה אפרט בהמשך, בצמוד לפרטי האישום הרלוונטיים. במסגרת זו יצויינו, בין השאר הודיותיו של הנאשם בפני עד התביעה עמוס גורן (למשל, בעמ' 143-148 לפרוטוקול), לפיהן הוא פורץ למרכזיות טלפונים, וכי יש בכוחו לעקוף מנגנוני אבטחה מתוחכמים שלהן או בפני העד בן ציון כהן (ראו בפרק התשיעי). גם אמרותיו המפורטות בחקירתו במשטרה (ת412/א) מפריכות גרסה זו, שכן יש בהן הפגנת ידע רב מתחום הטלפוניה. 

5.4
  אופי עדותו של הנאשם בחקירתו הנגדית משכנע, כי גרסה זו בדבר מקורם של הקודים הסודיים, שקרית. למרות שאישר , כי היו ברשותו קודים רבים, בחר הנאשם להתחמק במהלך עדותו, ככל שיכול היה, ולא לציין לאלו חברות היו ברשותו קודים.

כך למשל, בחר שלא להשיב באופן ישיר לשאלתי בעניין זה, במהלך עדותו:

"ש. אם אתה מסתתר מ"ילדים" ומאחורי "בנות" ומכל מיני שמות עלומים שאתה לא רוצה להגיד, איזה אמון אני יכולה למצוא במה שאתה אומר?

ת. כל השמות שאמרתי ילדים ובנות והדברים שאת חושבת שאני מדבר ברמזים, אבל התביעה והחברה יודעים וזה לא דברים חדשים. התביעה נוקטת בדרך של לסכסך אותי עם האנשים האלה בשביל שאפתח חשבונות ואני לא מוכן להיגרר למלחמה הזאת. אני אתייעץ עם העו"ד שלי. אני לא יכול לדבר איתו עכשיו על התיק." (עמ' 1360 לפרוטוקול). 

הנאשם טען תחילה, כי איננו יודע את זהות הילדים. אחר כך הוא טען, כי הם נחקרו במשטרה (עמ' 1302-3 לפרוטוקול) וכי הם עדי תביעה, שלא הובעו להעיד. בהמשך טען, כי מסר את רשימת הכינויים של אותם ילדים למשטרה (עמ' 1334 לפרוטוקול). ניתן היה למנות עוד גרסות סותרות כהנה וכהנה לאותה "גרסת ילדים", שעצם ריבויין מעיד על שקריותן. 

במאמר מוסגר יצויין, כפי שאפרט להלן, כי לשאלה זו ולגרסת הילדים בכלל, נפקות ראייתית מועטה לעניין הוכחת עצם ביצוע העבירות, שכן משהודה הנאשם (ובעקבותיו אחיו, נאשם מספר 2), שהיו בידיו קודים לביצוע פריצת מרכזיות, הרי שאין נפקא מינא מה היה מקורם.

נפקותה העיקרית של "גרסת הילדים" מצוייה בהוכחה אחת מיני רבות, לפיה שיקר הנאשם בדבריו על דוכן העדים- דברים המהווים עדות כבושה ואף לא גובו בראיות עצמאיות. בנוסף יצויין, כי הגיונה הפנימי של "גרסת הילדים" סותר ונסתר על ידי גרסה נוספת, שמסר הנאשם, והיא - "גרסת המחקרים".

6.
"גרסת המחקרים" או "הסקרים"
6.1
  לטענה עקרונית נוספת נדרש נאשם מספר 1, כאשר נאלץ להסביר את הסיבות לחדירות למרכזיות הרבות, נשואות כתב האישום, ואף כאשר נדרש ליתן הסבר לשיחות הרבות, בהן התחזה לעובד ציבור וביקש פרטים אודות מידע מסווג בענין של מערכות תקשורת ומחשבים שונות.

לגרסת הנאשם, פעולות אלו בוצעו לצורך "מחקר" או "סקר", שביצע בנושאי אבטחת מערכות תקשורת, ולטענתו התכוון להגישו לחברת "בזק" במסגרת משא ומתן עסקי עימן.

טענה מסוג זה העלה הנאשם בהקשר לפרטי אישום מספר 9, 10 ו- 11:

"ש: פרשת "אביה". 

ת:
תזכיר לי. 

ש: אביה הייתה אחראית משמרת במוקד בזק ונאמר בכתב האישום שהצגת את עצמך כעמיר וביקשת מספר כרטיס המשמש טכנאי בזק לצורך ביצוע בדיקות של מערכת התקשורת. 

ת:
ואז?

ש: עשית את זה? 

ת:
אני יכול להגיד בלי קשר לאביה שהתקשרתי לבזק ומבקש כל מיני דברים בכל מיני הזדמנויות. באופן ספציפי אני לא יכול לדעת. החלום הגדול שלי היה למצוא דברים בבזק ולמכור אותם לבזק. למצוא בעיות או טעויות או תקלות שבזק עושה ולהציג את זה לבזק ולעבוד איתם. 

ש: תקלות כמו מה?

ת:
כמו למשל במקרה שמדברים עליו למשל מערכת... זו שאלה תמוהה, האם שאלתי את הבחורה איך אני מתקשר חינם?

ש: נאמר שביקשת מספר כרטיס המשמש טכנאי בזק לצורך ביצוע בדיקות של מערכת התקשורת. הכרטיס הזה מאפשר ביצוע שיחות טלפון ללא הגבלה וללא תשלום לארץ ולחו"ל. 

ת:
יש דבר כזה ללא תשלום? ספציפית בקשתי כל מיני מספרים של כרטיס בדיקה בכל מיני הזדמנויות שייתן לי את האפשרות לבדוק מערכות בבזק ולעלות על תקלות שיש בהם. אני מדבר על טעויות בבזק, שאני יכול לבוא ולהצביע עליהם כיועץ ביטחון. במקרה הספציפי ראינו בחומר החקירה. אחד העדים שהעיד העיד על טעות כזאת שהייתה במערכת שלהם. למשל, לפי חוק משרד התקשורת כשפתחו את האופציה של זיהוי אחד את השני נתנו גם הזדמנות שהלקוח יכול לחסום את עצמו מהזדהות כלפי הצד השני וזה עבר בכנסת. אני ידעתי וחקרתי, שיש מצבים מסויימים, שהלקוח לא מתאפשר לו לחסום את עצמו בפני מקבל השיחה. לחסום את עצמו זאת אומרת לראות את הזיהוי של המספר, שיראו מאיפה מתקשר. ואני חקרתי מצבים כאלה. אם הייתי גומר את המחקר הזה עד הסוף ומציע לבזק, אני חושב שבזק היה נותן לי פיצוי טוב. אם מישהו היה מגיש תלונה על זה למשרד התקשורת זה היה גורם לבזק בעיות. 

ש: מאין ידעת על הכרטיס הזה שיש לטכנאים או קודים?

ת:
לכל דבר יש את האפשרות לבדוק אותו. מה מוזר בזה? מכיוון שלא כל הטכנאים יושבים על יד המערכת ומתעסקים בה אז אחרים שרוצים לבדוק אותה מרחוק אז צריך קוד. 

ש: מישהו אמר לך את זה?

ת:
תיחקרתי מאות אנשים של בזק ושמעתי כל מיני אינפורמציה כשניסיתי להצליב ולבנות ספקולציות ולהוכיח את זה. 

ש: מה התכוונת לעשות במידע זה?

ת:
התכוונתי להביא את זה לבזק ואומר לכם: יש לכם בעיה א', ב' ג', ד'. נגיד ביחס לכרטיס הזה, שאם מישהו משתמש בבזק כארט לייצור התקשרות למישהו אחר, אפילו שאם הוא עושה *43 לצורך אי זיהוי עדיין הוא מזוהה. את הבעיה הזאת למדנו מחומר החקירה. 

ש: אתה מתקשר לפקידה ומבקש ממנה את מספר הקוד מה אתה בודק בעצם? מה אתה עושה?

ת:
כשאני לוקח את הקוד, הקוד נותן לי לעשות סימולציה של המערכת אבל עם הרבה מאוד מגבלות, שמאפשר לי לבדוק את המערכת ולהוכיח או להפריך את מה שאני מדבר. 

ש: הצגת את עצמך בשם עמיר לאיש הביטחון?

ת:
ספציפית הצגתי את עצמי בכל מיני שמות מול בזק. 

ש: אישום מס' 10 שגם הוא עוסק בקוד הבדיקה הפעם מול ניצן. 

ת:
ספציפית על השיחה אני לא מתייחס אליה. באופן כללי זה המשך מחקר התופעה. 

ש: אישום 11 הוא "פרשת גנית" הפעם כרטיס גלובוס. לגביו מה אתה אומר?

ת:
דרך אגב כרטיס גלובוס הוא גם כרטיס כמו הכרטיסים של החברות שהזכרנו מקודם. אם ניסיתי אז ניסיתי לקבל קוד בדיקה, זה לא כמו שאתה אומר. חקרתי כמו שחקרתי את האחרים." (עמ' 1261-3 לפרוטוקול) (הדגש שלי - ס.ר.). 

גם בהקשרם של פרטי אישום 25 – 30 (פרשת משרד התחבורה) הזכיר נאשם מספר 1 גרסה זו:

"אני עובד מהבית. האזנות המשטרה יכולות להוכיח ולהראות את זה. אתם תראו, כל היום אני יושב בבית אני משחק בטלפון וכל פעם אני תוקף משהו אחר לידע האישי שלי. אם זה קרה אני מתקשר לאנשים אקראיים ועונים לי אנשים ואני שואל אותם כל מיני שאלות כלליות בלי שום קשר לאן הגעתי ומי מדבר איתי, בלי שאדע לאן הגעתי ומבלי שארצה לדעת לאן הגעתי. אז אם ענה לי בנק דיסקונט או משרד התחבורה בשבילי זה היינו אך. אפילו בסוף השיחה אני שואל לאן הגעתי ואני אומר: לא, התכוונתי משהו אחר, תודה. אפילו לא ניסיתי להגיע למשרד התחבורה. אני שונה שאלות כלליות כמו כל כמה זמן משנים קודים של מחשב? מתי שינו לאחרונה. 

זה בגלל שאבוא לחברה ואומר לכם: הטעות שלכם זה לא בגלל שלאנשים יש אמצעים מתוחכמים יותר כשפרצו אליכם. בעייתכם היא פירצה אנושית, שהעובדים לא משנים את הקודים הסודיים וזה יוצר פרופיל קבוע שבן אדם יכול להעלות עליו." ( עמ' 1276-7 לפרוטוקול) (הדגש שלי - ס.ר.). 
6.2
  למותר לציין, כי בשום מקרה (לבד מפרשת "פלאפון" אליה אתייחס להלן) לא גיבה הנאשם טענתו זו בראיות עצמאיות, אשר תוכחנה את גרסתו. זאת עוד, הגיונה הפנימי של גרסה זו, כפי שציינתי לעיל, איננו עולה בקנה אחד עם "גרסת הילדים". הנאשם ניסה להציג ב"גרסת הילדים" את כל סוגיית החדירה למערכות תקשורת כפרשה, שכרוכים בה אלמנטים של קונדסות ו"משובת נעורים", שהיתה נפוצה מאד בהיקפה. לעומת זאת, "גרסת המחקרים" מציגה את הנאשם באור שונה. נאשם מספר 1 מצטייר, לכאורה, בטענתו זו, לא כבחור צעיר, אשר מנסה לפצות על מוגבלותו באמצעי קונדס, אלא כאיש מקצוע, המנסה לבנות לעצמו מוניטין והצלחה בתחום אבטחת מערכות תקשורת. דא עקא, ששיטות הפעולה של הנאשם, אף לטענתו עצמה, היו מפוקפקות:

"אני באופן כללי שיטות העבודה שלי שכבר דיברתי עליהם המון, אם אסכם אותם וארחיב פה קצת בשביל כל כתב האישום. טענתי היא מאוד פשוטה, שלא צריך האקר ולא פורץ מחשבים ולא ידע בשביל שלחברות יקרו דברים כאלה ואחרים. כל הטעויות הן טעויות אנוש ועל הבסיס הזה ניסיתי להציע את השירות הטוב ביותר שלי, הוא לייעץ לחברות, עם בזק כמעט הצלחתי. מה טעויות אנוש, ולא איך מרכזיות במחשבים פרוצים, איך הפקידות והפקידים הם פרוצים ויכולים  להיות מסוכנים יותר מפירצה במחשב, ואם משלמים הרבה כסף להגן על המחשב אז צריך לשלם הרבה כסף להכשיר את העובדים שלהם הכשרה נכונה כדי שאחרים לא יתקשרו ויוכלו להוציא מהם אינפורמציות. אז בכל כיוון ניסיתי לבנות פרופיל של בעיות ושאלות ותדרוכים, שיכולים לאפשר להיכנס לתוך תוכה של החברה לא באמצעות פירצות מחשבים. התחום הזה כבר קיים בעולם ולא אני המצאתי את הגלגל. אנשים מתעסקים פה ונקראים פרקרים. פרקרים זה אנשים שאני מנסה להגן על החברות לא מהסוג הפיזי של המחשבים שנקראים האקרים, אלא באמצעות הטעיה של העובדים שמנסים להשיג מידע על החברות שנקראים פרקרים. הם נקנים בהכשרה נכונה מהעובדים." (עמ' 1274-5 לפרוטוקול) (הדגש שלי - ס.ר.). 

6.3
  נמצאנו למדים, אם כן, כי כל שהפריד בין נאשם מספר 1, "החוקר", לבין אותם "פארקרים" מרושעים, החודרים בדרכי רמיה, דבר שבשגרה, למערכות תקשורת למטרות פליליות, הינו רצונו הטוב ויושרו של הנאשם. למרבה הצער, בשורה ארוכה של הזדמנויות הוכיח הנאשם את כוונותיו הזדוניות, כאשר פגע באנשים תמימים, בין אם באמצעות הונאות בכרטיסי חיוב ועבירות של סחיטה, ובין אם בסדרה ארוכה של עבירות על החלק העונשי של חוק הבזק, בין אם באמצעות חדירות ופריצות למרכזיות תקשורת ממוחשבות ובין אם בעבירות של שיבוש מהלכי משפט וזיוף. זאת ועוד- במספר אמרות שלו, מעיד על עצמו הנאשם, שהוא איננו ישר. כך למשל העיד הנאשם על עצמו במהלך שיחתו עם ארנו ליבוביץ', מנהל תקשורת בחברת "דיגיטל" (ר' פרט אישום מספר 5).

כיצד, אם כן, מצפה הנאשם, כי אתן אמון בטענתו, לפיה הוא  בסך הכל "חוקר תמים", איש עסקים לגיטימי בתחום התקשורת, ואייחס לגרסתו משקל לזכותו, כאשר מעשיו ואמרותיו השונות זועקים את ההיפך הגמור? 

האזנה לשעות רבות של הקלטות שיחותיו מלמדת על ניסיונותיו להפיל אנשים, בדרך כלל תמימים, ברשתו, תוך שהוא מנצל חולשות, מצליב ידע, משנה את גווני קולו, מתחנף לאנשים, מקלל ומנבל את פיו בשעת הצורך - והכל, גם להשגת מידע, שבדרך אחרת לא היה נמסר לו, ומעל לכל מידע המשרת אותו לצרכים פליליים ולעשיית רווחים. 

7.
גרסת ההיתר מחברת "פלאפון"

7.1
  במוקד גרסה זו מצויה הודית הנאשמים, כי חדרו למערכות המחשב, שבמרכזיית "פלאפון", וביצעו בה פעולות שונות. מרכז הכובד של הגנת הנאשמים, לפי גרסה זו, נעוץ בטענתם, לפיה חברת "פלאפון" נתנה את הסכמתה (בשתיקה) למעשי הנאשמים, בתמורה לייעוץ בענייני תקשורת ואבטחת מערכות, שהעניקו לה הנאשמים.

ב"כ הנאשמים ניסו להצביע, באמצעות עדויות נושאי משרה בדרגים שונים מחברת פלאפון, כי גרסה זו אכן נכונה. לעיגון טענתה הצביעה ההגנה על  העובדה, כי נאשמים מספר 1 ו2- זכו לקבל קווי טלפון ייחודיים מחברת "פלאפון", שמספרם 050-500000 

ו050-250000- (כך ציין למשל, מנהל מחלקת הונאות בחברת פלאפון, ארז שחר, בחקירתו הראשית והנגדית, למשל בעמ' 302- 303 לפרוטוקול).

7.2
  לגיבוי טענתה, ביקשה ההגנה להסתייע בעדותו של ארז שחר. דא עקא, שכמו במקרים אחרים (עליהם אצביע בהמשך) ציטטה ההגנה בסיכומיה חלקי אמרות של העד, אשר תאמו את הגרסה, שהעלו הנאשמים, ואילו המשכים ישירים של תשובות בנושא זה הושמטו מן הסיכומים. אילו הייתי קוראת את סיכומי ההגנה בלבד, יתכן והיה בהם בכדי לשכנע אותי כי ישנו בסיס מסויים לגרסת ההיתר. עם זאת, משעיינתי בעדויות במלואן, אני משתכנעת, כי הגם שהיו מגעים בין "פלאפון" לבין הנאשמים, שטיבם איננו ברור די צרכו, לא הגיעו אלו לכדי היתר מפורש או משתמע לנאשמים לפרוץ כאוות נפשם למרכזית החברה, ולגרום לה, אגב כך, נזקים כלכליים חמורים (כפי שיפורט בהמשך).

כך למשל ציין ארז שחר:

"ש. אתה יודע שהמחלקה שלך התייעצה עם משפחת מונדיר בעיקר עם רמי בקשר להונאות? בעיקר שכפולי טלפונים, חדירות לתאים קוליים וכיו"ב?

ת:
אני יודע שנעשו מגעים כאלו ואחרים.

ש: שתכליתם הייתה לקבל ממנו אינפורמציה שתסייע לחברת פלאפון להילחם בהונאות? 

ת:
נכון. 

ש: ונכון שבעיקר רמי בדיר נתן לחברת פלאפון מן הידע שלו, ההבנה שלו לנושא הזה?

ת:
באופן זה או אחר. אני לא ניהלתי את המגעים האלה בצורה פורמלית. אני לא ניהלתי את המגעים האלה. לדייק לעו"ד, בפלאפון יש מחלקת הונאה ואגף ביטחון, שזה שתי יישויות דומות אבל נפרדות עם שני מנהלים שונים. יכול להיות שהיו מגעים מטעם אגף הביטחון שאני לא הייתי מודע אליהם. היו שיחות. לא ידוע לי שהיו שיחות אצלו בבית. 

ש: ידוע לך מה הביא בין הקשר לחברה לבין רמי?

ת:
כל עניין ההתעסקות של הונאה, שבאה לידי ביטוי גם מחברת פלאפון. ממקורות כאלה ואחרים גם האחים בדיר היו קשורים לעניין. 

ש: ואז חברת פלאפון פנתה אליהם ואמרה: אם איננו יכולים לנצח אתכם, תעזרו לנו. נכון?

ת:
לא ידוע לי על סוג כזה של פניה. צריך לברר עם גורם אחר שעשה את הפניה הזו. 

ש: אתה גם לא יודע אם אפשרו לרמי בדיר שימוש בקווים של בזק? 

ת:
לא ידוע לי." (עמ' 303-4 לפרוטוקול). 

ב"כ הנאשמים ביקשו להסתמך אף על העובדה, שחברת "פלאפון" לא התלוננה במשטרה כנגד הנאשמים. (למשל בעמ' 100 לסיכומי ההגנה). ככל שאייחס לעובדה זו משקל מלא, לטובת הנאשמים, זו איננה יכולה להוות תחליף לראיות פוזיטיביות, אשר יתמכו בגרסתם של הנאשמים. זאת ועוד, בעידן השוק החופשי והתחרות האינטנסיבית בעולם הטכנולוגיה, אין זה חזון נפרץ, שבחברות הנמצאות בתחרות עסקית עם יריבות קשות, תבחרנה לנהל את ענייניהם באופן פרטי, מבלי לפנות לגורמים, הנתפסים על ידם כ"חיצוניים". לפיכך, עובדה זו איננה מהווה ראיה כלל לשאלת  קיומו של היתר מ"פלאפון".

 7.3
  ההגנה ביקשה גם להסתמך על דבריה של ידידתו של נאשם מספר 2, עדת התביעה מספר 54 האלה פארן, שעבדה במועדים הרלוונטיים לכתב האישום בחברת פלאפון.

לדבריה, חברת "פלאפון" רצתה ביקרם של הנאשמים, ולדברי מנהליה, ניתן לנאשם מס' 2 היתר להיכנס למערכות המרכזיה של החברה, בתמורה למידע, שמסר בנושאי הונאות תקשורת.

אינני מקבלת את עדותה של פארן בהקשר זה. ראשית, מדובר בעדות שמיעה, אודות דברים, שנמסרו לה מפי מנהלים עלומי שם, שלא הובאו להעיד. אפילו היה מדובר בעדות, שאיננה מפי השמועה, הרי שלא הובאה כל ראיה, שאותה פארן אכן ידעה במפורש אודות היתר שכזה (והיא אף ציינה, כי היא "חושבת" שניתן להם היתר - ראו עמ' 814 לפרוטוקול). ושלישית – איני מצפה מעובדת זוטרה בחברה כה גדולה, שתהיה מודעת למכלול האינטרסים, אשר הניעו את טיפולה של חברת "פלאפון" בבעיית הונאות התקשורת, שבין הגורמים לה היו הנאשמים עצמם, והאם המגעים שהיו לחברת פלאפון עם הנאשמים היו על בסיס עסקי או במסגרת מגעים חשאיים לסכול פעילותם הפלילית של הנאשמים. 

7.4
  גרסת ההיתר נתמכה אף בטיוטת הסכם, שנערכה על ידי עו"ד נדים מסרי, שהיה עורך דינם של הנאשמים (עוד בהקשר זה ר' בפרט אישום מספר 39) ומתיצגת כהסכם לשיתוף פעולה בין הנאשמים לבין אנשי חברת "מודיעין אזרחי", אשר לטענת הנאשמים שימשו כמיופי כוח של "פלאפון". מבלי להתייחס לתוכנו המפוקפק של הסכם זה, יצויין, כי גם ההגנה הסכימה, שאיננו תורם להוכחת גרסת ההיתר, שכן מועד עריכתו מאוחר לאישומים הרלוונטיים, והוא מתייחס ל- 1999.

לפיכך, אין בדעתי להתייחס לכל אותן טענות ונימוקים מוצדקים ומבוססים, שמעלה התביעה בסיכומיה (עמ' 68-76 וכן עמ' 80-92) המציינים את כל הסתירות, שנתגלו בגרסה זו, תוך אזכור דברי הנאשמים בהזדמנויות שונות, כמו גם עדים שונים, שצויינו על ידם בהקשר זה. 

אף אינני מתייחסת לעדות המבולבלת והמופרכת של עו"ד נדים מסרי בהקשרו של נ32/ (עמ' 1741-7 לפרוטוקול), שאף איננו נושא עליו מועד מדוייק לעריכתו, שבסופו של דבר לאחר סתירות פנימיות רבות הודה, שאיננו זוכר אם בישיבה עלה הנושא של ייצוג פלאפון ע"י חברת מודיעין אזרחי (עמ' 1750 לפרוטוקול). גם לא עלה בידו לתת הסבר כלשהו למהות "העסקה" המגולמת בנ32/ ולהתרשמותי, אם אכן נכח בפגישה שכזו, הוא שימש שם כמעין "בובה", שתיתן לבוש פסוידו-משפטי להכתבה של נאשם מס' 1. דברי עו"ד מסרי בבית המשפט המחישו את חוסר המשמעות המשפטית והעסקית לאמור בנ32/ (עמ' 1758 לפרוטוקול) אבל, כאמור, אין חשיבות למסמך זה, שלא היה בו כדי לאמת את גרסת ההיתר ואשר גם לפי גרסת ההגנה נעשה במועד מאוחר יותר. 

7.5
  לבד מהפרכת ראיות ההגנה השונות אציין, כי גרסה זו הינה גרסה כבושה, אשר לא נתמכה בראיות מהותיות (לבד מאלו שציינתי) והועלתה לראשונה רק בפרשת ההגנה. אם אמנם, היו הנאשמים בקשרי עבודה עם מנהלים בחברה, דוגמת משה הירש (שציין נאשם מספר 1), מדוע לא ציינו זאת בחקירותיהם במשטרה? מדוע לא הביאו את שלל "חבריהם" לעסקים מחברת "פלאפון" לעדות? אם אמנם חברת מודיעין אזרחי פעלה בשם חברת פלאפון מול הנאשמים, מדוע לא העידו איש מטעם חברה זו? ומדוע התנגדה ההגנה להזמנת אייל אברמוביץ כעד הזמה לאחר שהנאשמים טענו, שנ32/ נשלח אליו? 

7.6
  הגרסה עצמה, של ההיתר, אף היא נמסרה באין ספור גרסות משנה ונאשם מס' 1 שיווה לה עמימות מיוחדת. למרות טענתו, כי קיבל היתר מחברת פלאפון, טען בעדותו בבית המשפט, כי הוא "חושב" שהיה לו אישור (עמ' 1305 לפרוטוקול). אין הוא זוכר מיהו האדם, שנתן לו היתר, וכשנשאל כיצד איננו זוכר פרט כה חשוב ענה "לא אכנס לשיקולי זכרון"  בהמשך "נזכר", שאולי היה זה משה הירש (עמ' 1350 לפרוטוקול), שכמובן, לא זומן למתן עדות. 

זוהי, בהחלט תשובה תמוהה ובלתי סבירה לנוכח זכרונו יוצא הדופן של נאשם זה. 

7.7
  זאת ועוד – לנוכח הנזק הכלכלי, אשר גרמו, לטענת התביעה, הנאשמים לחברת "פלאפון", כיצד מתיישבת גרסה זו עם עם רציונלים עסקיים בסיסיים של חברות גדולות בעידן התחרות החופשית? אינני מאמינה, כי לנאשמים הותר על ידי מי מנושאי המשרה ומקבלי ההחלטות בחברת "פלאפון", לפעול ולחדור בצורה גורפת לתוך מרכזיות החברה, שכן בפעולתם זו עלולים היו הנאשמים לגרום (ובפועל אף עשו זאת) ל"פלאפון" הפסדים כספיים גדולים.

מדוע לא תמכו הנאשמים את עדותם בראיות, אשר יבהירו (או לפחות – יטילו ספק בראיות התביעה) את טיבו של הקשר שלהם עם חברת פלאפון? כל שהביאו הנאשמים הינו אוסף מצומצם ביותר של חצאי אמרות אגב, של עדי התביעה, שלא היו בקיאים בנושא, בעוד שיכולים היו להעיד את אותם נושאי משרה בכירים, שלטענתם, היו עימם בקשר.

לפיכך, הגם שיתכן והתקיימו מגעים כלשהם בין הנאשמים לחברת "פלאפון", שתוכנם לא הובהר, אני דוחה את "גרסת ההיתר" כשקרית, והפרכתה תיזקף אף היא, כראייה נסיבתית, לחובת הנאשמים.

8.
"גרסת ההתרברבות"
8.1
  גרסה זו שזורה כחוט השני בעדויותיהם של שלושת הנאשמים. משפתח בה נאשם מספר 1 בעדותו בבית המשפט, החרו החזיקו אחריו אחיו, נאשמים מספר 2 ו3-, וזו שימשה להם כעלה תאנה למרבית הראיות, להן לא יכולים היו למצוא הסבר אחר.

הנאשמים ניסו להסביר עובדות רבות ואמרות רבות שלהם, שנקלטו בהאזנת סתר בתשובה, לפיה "התרברבו" בפני בן שיחם. הטעם לאותה "התרברבות" היה נעוץ בשני מישורים חלופיים.  מוקד אחד לגרסה זו נעוץ בעיוורונם של האחים, רצונם להתעלות על מוגבלותם, ולהוכיח לחברה ה"רואה", את ערכם. בגישה זו נקט נאשם מספר 3, כאשר נדרש להתעמת עם אמרותיו המפלילות בפני ידידותיו, שנקלטו בהאזנות סתר. כך טען נאשם מספר 3, בין היתר:

"מדובר בשיחת התרברבות. בשיחה הזאת אני מנסה כמה שאפשר "להדליק" את דיאנה, כי בדברים האלו אני יודע שהיא לא תבדוק אחרי ולא תאמת אותי עם שום דבר אז אני יכול להגיד לה מה שאני רוצה." (עמ' 1688 לפרוטוקול). 

וכן: 

"ש: אתה אומר שאתה צריך לאפס את הקוד הסודי. 

ת:
זה לא נכון. 

ש: מה הכוונה שלך לאפס את הקוד הסודי?

ת:
זה חלק מההתרברבות. אין לי שום אפשרות ולאף אחד אין שום אפשרות לאפס את הקוד הסודי, מלבד בעל הפלאפון עצמו.

ש: אם זה חלק מההתרברבות, אתה לא חושש להגיד בביטחון: את רוצה לשמוע את ההודעות של מייק, דיאנה לא תבין שזה התרברבות?

ת:
לא. אני בטוח שהיא יכלה להבין בעצמה שזו התרברבות שלא יכולתי להביא לה את ההודעות." (עמ' 1689 לפרוטוקול).
וכן: 

"ש: אני משמיע מתוך ת319/, תחילת השיחה בעמוד הראשון למטה. עמ' 8. מי הדוברים?

ת:
כן. בלי שום קשר למקור השיחה, שעת השיחה, אני מזהה את הקול שלי ואני מדבר עם דיאנה.

ש: משיכים להשמיע את השיחה. נכון שאמרת ללחוץ על כפתור ולשמוע מה קורה בבית? מתייחס לעמוד 10 בתמליל. 

ת:
זה התרברבות. לא הייתה שום דרך לדיאנה לבדוק אם זה כן או לא?

ש: מה אתה טוען, שמעולם לא חדרת למזכירה האלקטרונית של מייקל בבית ושמעת מה אתה עושה בביתו?

ת:
נכון. 

ש: ממשיכים להשמיע הקלטת. (העד צוחק) עד עמוד 11.  מה אתה בדיוק מספר לדיאנה?

ת:
רואים בשיחה שמתחילת הדברים לא ידעתי מי עשה לו את זה, אבל גם רואים שרינת סיפרה הרבה נפלאות וניסים עלי לדיאנה, וגם הייתה המטרה שלי להרשים אותה בשיחה אז ייחסתי לעצמי את הדבר הזה. לא הייתה לי שום מטרה אחרת לעניין הזה. 

ש: הקשבנו לשיחה, לא עולה בדיוק שדיאנה ידעה מה נעשה שם. רואים שאתה מספר לה אתה על זה.

ת:
אבל לפני כמה שורות רואים שמייקל התקשר אליה וסיפר על זה. 

ש: לא שמעתי ולא שומעים בתמליל שמייקל סיפר לה את זה. 

ת:
תחזור כמה שורות אחורה ותראה שהיא דיברה עם יוליה. 

ש: כן ואז הוא אמר לה: "תגידו מה יש לכם בנות.." זו שיחת סקס?

ת:
לא. יכולתי להבין ממנה שמייקל כבר יצר איתה קשר ושהיא מודעת לעניין הזה. 

ש: מה זה "גריטי"?

ת:
אני לא זוכר.  אני לא זוכר את זה עכשיו. אני לא זוכר למה התכוונתי בזמנו." (עמ' 1698 לפרוטוקול). 

כפי שאף ציינתי בהמשך הכרעת הדין, אינני מקבלת טענה זו. אמנם, נדמה, כי הנאשם התגאה מאד ביכולותיו ואלו העניקו לו "פיצוי" מה על מוגבלותו, אולם אין ביכולותיו הנטענות משום התרברבות גרידא. קלטות האזנות הסתר מגלות במקרים רבים, כי הנאשמים, ובמיוחד נאשם מס' 1, מבצעים בפועל את מה שנטען, כי הינו התרברבות בלבד (לדוגמא: חסימת הקווים של בן ציון או של "מירי"). 

8.2
  במישור השני לנימוקי ההתרברבות מצויים קשריהם העסקיים והעברייניים של נאשם מספר 1 ואף של נאשם מספר 2. אלו טענו, כי כל אותן הודיות שלהם ואמרותיהם המפלילות הינן למעשה קליפה ריקה, נטולת תוכן ממשי, אשר כל תכליתן היתה לדובב את בני שיחם למסור להם מידע חיוני בתחום התקשורת, בו רצו להשתלב באופן עסקי. 

כך טוען, למשל, נאשם מספר 1:

"ש: האם סיפרת לבנצי שהקשבת לשיחות פרטיות שהוא עושה עם אנשים כולל איתי?

ת:
אני מרוב שדיברתי עם הבן אדם הזה למדתי איך הדיבור שלו ויכולתי לצפות לכל שיחה שלו אם מישהו אחר. אולי הוא שכח מה הוא דיבר איתי לפני. אם אמרתי לו דבר כזה זה דבר שהוא סיפר לי ואני החזרתי לו בחזרה. אני אנשים חושבים שאני כל יכול, שאני מאזין ופורץ, אם אני אגיד להם בת'כלס איך הדברים הוא בכתב האישום לא יאמינו לי. יש אנשים שמוכנים להישבע ולהגיד שראו אותי מדבר עם פלאפון ללא סוללה אפילו. אנשים חשבו שאני יכול הכל. לא סתרתי את זה. המשכתי. נותנים לי קרדיט." (עמ' 1259 לפרוטוקול).  (הדגש שלי - ס.ר.). 

לגבי קשריו העברייניים עם אסף סער ציין נאשם מספר 1:

"אולי מספר אקראי ששמענו אותו בהזדמנות. התקשר אלי אסף או הוא מתקשר אלי והיינו בשיחת טלפון ביחד צוחקים מפטפטים מתרברבים ומשתעשעים ביחד." (עמ' 1264 לפרוטוקול). 

בדומה לקו, שנקט נאשם מספר 1, הסביר נאשם מספר 2, פעמים אחדות, כי אמרות מפלילות שלו היו אף הן בגדר "התרברבות" גרידא:

"לא אמרתי לו כלום. אני לא זוכר את השיחה הספציפית אבל אני זוכר את ליאור. אני לא זוכר מה אמרתי לו. יכול להיות שאמרתי לו הרבה דברים ועכשיו אני לא יכול לזכור, אבל היה לי מאוד אינטרס להלהיב את הבחור ולעניין אותו לגרום לו להיות אלי קשור ככל שיותר להשקיע את הזמן שלו והדבר שהוא אמר עבור אנשים שהם מאוד חשובים לי." (עמ' 1589 לפרוטוקול).

וכן: 

"ש: התראיינת לעיתון "העיר" בתאריך 14.9.2000 זוכר שהתראיינת?

ת:
כן. אני זוכר שהתראיינתי. 

ש: מה שאמרת לכתב זה אמת?

ת:
כל מה שאמרתי לכתב זה אמת אבל השאלה האם הוא כתב את כל מה שאמרתי, האם הוא ייצג את העניין בצורה אמינה? לא זה לא נכון. 

ש: אם הכתב מצטט אותך ואומר: "אני מקבל מאות אימלים ביום גם מערבים וגם מיהודים וכולם מחזקים את ידינו. מה שחשוב להבין הוא, שהמשטרה באמת מפלה חלק מהעם...". אמרת את הדברים האלה?

ת:
נכון אמרתי. 

ש: אז תסביר לבית המשפט איך אתה מקבל מאות אימלים?

ת:
אני מקבל אפס אימלים ואין לי אימל. כשאני רוצה לדבר לעיתונאי אני חייב, כבודה המשטרה הציגה אותנו בתור עברייני מחשבים, אז אם תבוא ותגיד שאני מתעסק למכור תערובת לעיזים לא יאמינו ויכפישו את השם עוד ועוד, זה חלק מדיפלומטיה מסויימת, זה לתת לכתב או לקורא הרגשה שאנחנו חיים באווירה זו או אחרת. אמרתי לו שאני מקבל מאות אימלים אבל זה לא נכון. כולם משקרים לעיתונות. 

ש:אני מקריא לך עוד ציטוט, ואתה אומר: "כעיוורים עולם הצלילים משך אותנו מאוד" וכותב הכתב אומר מוזהר וממשיך הציטוט. אמרת את הדברים האלה?

ת:
עולם הצלילים? ללא שום קשר לכתבה. אני לא זוכר שאמרתי את זה לכתב. הכתב הזה הפרקליטות היא זו ששלחה אותו על מנת להשפיע על בית המשפט בכתבה. הכתבה הזאת היא פרי יחצ"ן של הכתבה. הוא ציטט הרבה דברים שלא אמרתי. אימלים אמרתי. אבל כל מה שכתוב על הצלילים לא אמרתי. לשאלת בית המשפט אני עונה: שמוסיקה כן, אבל הוא מתכוון לצלילים בטלפון." (עמ' 1593-4 לפרוטוקול). 

דא עקא, שנאשמים מספר 1 ו2- אינם מתרברבים אך ורק עם "ילדים", או עם "בחורות" (בדומה לנאשם מספר 3) כי אם מדברים כשווים עם גורמים שונים, הן בעולם התקשורת והן בעולם העברייני. אפילו עד ההגנה, עו"ד נדים מסרי, בעת שנחקר אודות נ32/ הזכיר את רמי בדיר בנשימה אחת עם חברות ענק כמו אורנג' או סלקום (עמ' 1758 לפרוטוקול). נאשמים אלו, אשר צברו מוניטין והיו מוכרים לענקי התקשורת ולמשטרה, בשיח הפלילי, כעברייני תקשורת ממדרגה ראשונה, לא היו יכולים לעולם, לנוכח גילם הצעיר ועלייתם המטאורית לצבור את אותו מעמד, לו זכו, כמומחים בתחום התקשורת והמחשבים, אלמלא היו דברים בגו. אמרותיהם השונות בפני כל כך הרבה גורמים שונים ונפרדים האחד מן השני מדברות בעד עצמן ואינני רואה בהן "התרברבות" גרידא. בנוסף, הראיות העצמאיות, שגיבשה התביעה כנגדם, מפריכות אף הן גרסה זו.

אחת הדוגמאות המובהקות לשקריות "גרסת ההתרברבות" מצויה בעדותו של בן ציון לוי, שהעיד בבית המשפט בעניין פרט אישום מספר 6. 

בעדותו מציין לוי, כיצד נאשם מספר 1 לימד אותו לפרוץ למרכזיות, וכי הקודים שנתן לו לשם כך, אכן איפשרו לו לחדור למרכזייה שלו עצמו. זאת ועוד, העד מציין, כי לנאשם מס' 1 הייתה היכולת לשלוט בהגדרת קודים אלה ולשנותם:

"ש. אני כרגע מדבר על הצפת הקווים. על עשרות או מאות שיחות שהוא הזרים לעבר המערכת שלך. אתה יודע איך הוא עשה את זה? 

ת. בטח. 

ש. איך אתה יודע?

ת. כי ניסיתי וזה עובד. אמרתי לך, ברגע שהיה לי קוד, אתה יכול להשתולל חופשי. 

ש. וגם אתה ניסית את זה על אחרים?

ת. לא. אף פעם. 

ש. אלא? איך ניסית את זה?

ת. כי הוא לקח את הקוד, הוא נתן לי את המתנה לכמה דקות של חסד. אחרי זה נעלמה הפנטזיה." (עמ' 554 לפרוטוקול). 

נמצאנו למדים, אם כן, שלמרות נטייתם של הנאשמים להאדרה עצמית, דבריהם היו רחוקים מלהיות נטולי ביסוס עובדתי. 

לא זו אף זו, אותה האדרה עצמית, או "התרברבות" שימשה את הנאשמים כטכניקה מיוחדת (כך עולה מהאזנה לקלטות, אחת מני רבות) להשיג מקורבנותיהם את שחפצו בו. 

9.
גרסת "השתיקה"

בפי הנאשמים, במיוחד נאשם מס' 1, עלתה גרסה נוספת, לפיה העדיף הלה לשתוק במשטרה לנוכח היחס המפלה והמעליב של המשטרה כלפיו. 

אני דוחה טענה זו, על כל גווניה. 

9.1
  ראשית, אינני סבורה, כי הנאשמים זכו ליחס לא הוגן מצד החוקרים. מקלטות הוידיאו של מהלך החקירה, שהוצגו בפני בית המשפט, ניתן היה ללמוד על יחס הוגן, שאף לקח בחשבון את מוגבלותם של הנאשמים. 

9.2
  שנית, טענת האפלייה אין מקומה בהליך זה ובוודאי שאין בפני ראיות על מנת לקבוע, שנאשמים אלה, לעומת אחרים, שעסקו באותן עבירות בדיוק ובאותה אינטנסיביות, קופחו והופלו על ידי המשטרה והתביעה בכך שהם היחידים שהואשמו בפלילים בעוד האחרים יצאו בלא פגע. 

מה שקובע הוא, אם אכן נאספו ראיות במידה מספקת להכנת כתב אישום, שיש בו כדי להביא להרשעתם. 

אמנם, בכתב האישום הנוכחי נכללו עבירות רבות, שהינן בגדר עוון ואשר הינן בסמכות בית משפט השלום ולטענת ההגנה היה בכך ניסיון להשחיר את פני הנאשמים ולהעצים את מעשיהם. זוהי בוודאי איננה אפלייה, שהייתה ידועה לנאשמים מראש בעת חקירתם. 

9.3
  יתרה מזו, עיון במאות עמודי החקירות של הנאשמים מלמד, כי ניצול זכות השתיקה נעשה על ידם לא במחאה כנגד פעולה כלשהי של המשטרה אלא כאשר עומתו, בדרך כלל, עם שאלה בלתי נוחה או עם מתן הסבר לסתירה שבין גרסותיהם. ניצול זכות השתיקה לא נעשה, כך נראה, מתוך ההודעות הרבות, כאסטרטגיה, שמגמתה אי שיתוף פעולה עם המשטרה, אלא נעשה, פה ושם, בהתאם לרצון הנאשם או הנאשמים באותה עת, ובדרך כלל, בהתאם לחוסר הנוחות להשיב לשאלה ספציפית. 

נאשם מס' 1 טען, אמנם, משהתבקש להסביר סתירה מסויימת בגירסתו באשר להיתר מחברת פלאפון, כי החליט מראש שלא לשתף פעולה עם המשטרה וזאת עקב היכרות קודמת עמה (עמ' 1306 לפרוטוקול). אך אין שחר לגרסה זו, שכן המלל המרובה, שבו הציף את המשטרה בהודעותיו אין בו כדי לשקף עמדה של אי שתוף פעולה מתוך שמירה על זכות השתיקה. 

9.4
  כידוע, זכות השתיקה של חשוד בחקירה מהווה זכות חשובה של חשודים בהליך הפלילי, אלא שלשמוש בזכות זו יש נפקות ראייתית, במיוחד כאשר לא ניתן הסבר מצידו של נאשם לפשר השתיקה או כאשר הסברו איננו סביר או נסתר.

כך, למשל, סרובו של חשוד לקחת חלק בהליכי חקירה מסויימים, כמו מסדר זהוי, דגימת רוק, דגימת קול וכיו"ב, יכול בית משפט לזקפו לחובת נאשם בהעדר הסבר מתאים. באותה מידה, אם נמנע, עקב שתיקתו, להמציא ראייה חשובה, על אף שהייתה בידו.

(ראו למשל ע"פ 663/81 חורי נ' מ"י, פ"ד לו(2) 85, 96). 

על פי הפסיקה, שתיקת חשוד בחקירה, יכולה בנסיבות מסויימות להתפרש כחיזוק לראיות התביעה (ע"פ 230/84 חג'בי נ' מ"י,  פ"ד לט(1) 785, 788; ע"פ 486/76 לוי נ' מ"י, פ"ד לא(1) 140, 141; בש"פ 5424/95 מזהר עמיר נ' מ"י, תקדין עליון 95(3) 188)). 

במקרה הנוכחי בחר לו נאשם מס' 1 ולעיתים גם נאשם מס' 2, להסתתר מאחורי זכות השתיקה לא כטקטיקה מובהקת מלכתחילה, שנועדה להקשות על החוקרים את מהלך החקירה אלא כמעיין ברירת מחדל, בכל עת ששאלה מסויימת לא הייתה נוחה לו ובדרך כלל כאשר מדובר בשאלות מהותיות, כפי שמפרט כל אישום בנפרד. עטיפת שתיקה זו במהלך עדותו בבית המשפט באיצטלא של מחאה על יחס לא הוגן מצד המשטרה, נדחית על ידי כבלתי נכונה מכל היבט שהוא. 

לפיכך, באותם מקרים, שבהם, לעומת המלל הרב של הנאשמים, ובמיוחד של נאשם מס' 1, בחקירותיהם, מופיעות שתיקות, הרי בדחיית הסברי הנאשמים לכך, תשמש שתיקה זו לחיזוק ראיות התביעה. 

פרק חמישי - פרט אישום שני - פרשת "גלית אלבז -

נגד נאשם מס' 1
1.
כתב האישום מייחס לנאשם מספר 1, בפרט אישום זה, עבירות על חוק הבזק, התשמ"ב1982- (ביצוע פעולות ומתן שירותי בזק ללא היתר – עבירה לפי סעיפים 2(ב) ו28- לחוק, וכן עבירה לפי סעיף 31 לחוק) כמו גם קבלת דבר במרמה (עבירה לפי סעיף 415 לחוק העונשין).

בכתב האישום, טוענת התביעה, כי הנאשם הציע לגלית אלבז, שעבדה כמוקדנית מטעם חברת טלעד ברפובליקה הדומיניקנית, בין החודשים אוגוסט 1994 לפברואר 1995, לאפשר לה לשוחח בטלפון עם בני משפחתה, בישראל, ללא תמורה. 

לאחר שגלית נענתה להצעתו, טוענת התביעה, קישר הנאשם את גלית עם בני משפחתה באמצעות שיחת ועידה, שלא על חשבונו. כך גם עשה הנאשם, לאחר ששבה גלית לישראל, ובמהלך השנים 1996 ו1997- קישר אותה הנאשם עם מקורביה באיים הקאריביים, בקניה ובארה"ב, כל זאת ללא תמורה ושלא על חשבונו.


2.
תיאור המחלוקת שבין הצדדים

סלע המחלוקת בין הצדדים איננו נעוץ בעצם קיומן של השיחות. נקודת המחלוקת שביניהם נעוצה בשאלה האם קישורה של גלית בשיחות הטלפון בוצע כדין, או לא. בעוד שהתביעה טוענת, כי נאשם מספר 1 קישר את עדת התביעה גלית אלבז, תוך שימוש בתחבולה ובמרמה, הרי שההגנה גורסת, כי הנאשם השתמש בכרטיס חיוג חוקי, בכדי לבצע את שיחת הועידה.

כרטיס חיוג הינו, למעשה, קוד, הנקנה על ידי הלקוח ומאפשר לו לבצע חיוג, לאחר הקשתו והזנתו. 

3.
עיקרי העובדות

מעדותה של גלית אלבז מתברר, כי הנאשם קישר את גלית אלבז, ששהתה באותה העת באיים הקאריביים,  עם קרובי משפחתה בישראל. כמו כן מסרה אלבז, כי הנאשם קישר אותה פעמים נוספות, באותה הדרך, עם בת דודתה, בדאלאס. 

בעניין אופן תשלום השיחה, העידה אלבז, כי לא היא שילמה את עלותה. לדבריה: "...הייתה אופציה שאני אתקשר הביתה זה משהו שאנחנו משלמות, והוא הציע שנעשה את הקישור הזה עליו. על הקישור הזה לא שילמתי..." (עמ' 766 לפרוטוקול). 

אם כן, עדותה של אלבז מבהירה, כי הנאשם היה אחראי לתשלום השיחות, נשואות כתב האישום. האם שילם הנאשם, כדין בעבור השיחות, או שמא השתמש בתחבולה כלשהי, זאת אינני למדה מן העדות.

בגרסתה של אלבז דבק גם הנאשם, תוך שהוא מבהיר אותה מעט יותר. הנאשם מודה בעצם קיום השיחות, ואף מודה בקיום השיחה נשואת כתב האישום (ת293/ והתמליל - ת293/א), אולם טוען, כי הקישור התבצע כדין, באמצעות כרטיס חיוג (עמ' 1244-1245 לפרוטוקול).

להפרכת גרסתו של הנאשם, נעזרה התביעה בתמליל ובקלטת שיחתו של הנאשם עם גלית אלבז (ת293/ ו-ת293/א). הן הנאשם והן אלבז אישרו את עצם קיום השיחה, שהושמעה בפניהם. התביעה מבקשת להוכיח, כי המספרים, שחוייגו ופוענחו על ידי מכשיר מיוחד (אליו אתייחס להלן), כמו גם אופן הנחייתו של הנאשם את העדה, כיצד לבצע את השיחה, מצביעים על כך שלא נעשה שימוש בכרטיס חיוג. ראיות אלו, טוענת התביעה, מפריכות את גרסתו של הנאשם.

4.
תמליל קלטת (ת294/) 

תמליל זה משקף הקלטת הודעה, שהשאיר הנאשם בתא הקולי של גלית אלבז, בתאריך 9 ינואר 1998, בעת שהנאשם כבר נחקר במשטרה, בו הוא מבקש ממנה, ליצור עימו קשר בהקדם, למספר 03-9071907,  -מספר של קו טלפון, שהיה מצוי בביתו. 

תמליל זה, לטענת התביעה, הינו ראייה להתנהגות מפלילה של הנאשם, אשר ביקש, כך נטען, לתאם גרסות עם אלבז, ובכך מחזק את ראיות התביעה. 

5.
גרסות הנאשם

התביעה מבקשת, כי אראה בסתירות בגרסות הנאשם השונות נדבך נוסף לחובתו של הנאשם.

כך למשל, כאשר עומת הנאשם עם אמרתו בחקירה הנגדית, לפיה הינו קמצן, וכשהוצג בפניו התמליל ת463/ (בו מנסה הנאשם לבטל חיוב בזק על סך שמונה ש"ח), לא הכחיש זאת הנאשם, אולם טען כי עם גלית "היה לו אינטרס", אמר ולא הוסיף. התביעה מבקשת כי אראה בכך סתירה מהותית. באם אכן הנאשם הינו כה קמצן, כיצד היה מוכן לקשר, על חשבונו, ומכספו, את העדה עם יעדים שונים בחו"ל?

אכן, הנאשם איננו מבהיר בדבריו מה היה אותו "אינטרס" שלו, ומה חפץ להשיג באמצעות קשריו עם גלית, עימה אף נפגש פעמיים (כך עולה מעדותה). עם זאת, הוא מבהיר, כי עלותן של השיחות לא הייתה גבוהה, שכן היו ברשותו, כפועל יוצא מעיסוקו, כרטיסי חיוג רבים.

אני סבורה, כי גרסת הנאשם, כמו גם שתיקתו במשטרה (ת416/), אינן כשלעצמן מהימנות, ואולם, אין בהן כדי לשמש תחליף לראיות התביעה, הנמצאות בחסר, באישום זה. 

6.
מרכז הכובד בפרט אישום מספר 2 נעוץ בשאלה העובדתית: מי שילם עבור השיחות?

בבואי להכריע את דינו של הנאשם, ניצבו בפני מספר אפשרויות, המסבירות את מצב הדברים האמור. החלופה הראשונה, הייתה, כי גלית עצמה שילמה בעבור השיחות. חלופה זו נדחתה, לאור עדותם של אלבז ושל הנאשם עצמו. החלופה השנייה, הינה, כי הנאשם שילם בכרטיס חיוב עבור השיחות. גם לחלופה זו, שנשארה בגדר טענה ערטילאית של הנאשם, אינני נוטה להאמין, שכן מסכת הראיות שבכתב האישום מלמדת על כך, שהנאשם לא נהג לשלם עבור שרותים שונים של בזק (לדוגמא: בשיחתו עם אסף סער, בה זועם הנאשם על הלז, אשר לטענתו, גר4ם לו להפר את שבועתו, שלא לשלם לעולם ל"בזק" - ת591/). 

נותרו אם כן שתי תשובות אפשריות לשאלה זו. הראשונה – הנאשם לא שילם כלל עבור השיחות, נשואות כתב האישום, שכן הן נתבצעו במרמה. השניה – הנאשם שילם כדין (שלא באמצעות כרטיס חיוב) את מחירן של השיחות נשואות פרט אישום זה.

מעיקרי הראיות, שהוצגו בפני בית המשפט אינני יכולה להכריע האם שילם הנאשם עבור השיחות האמורות, כדין. לא הובאו בפני פלטי תשלום ל"בזק" או תדפיסי "בזק" המפרטים שיחות שביצע הנאשם, מהם יכולה אני לבדוק, האמנם שילם הנאשם עבור השיחות האמורות לחו"ל, או אפילו האם קיים אותן?

כידוע, חובת הראיה ונטל ההוכחה, מונחים על שכם התביעה, ועל השופט להשתכנע, מעבר לכל ספק סביר, כי הנאשם אכן ביצע את העבירות המיוחסות לו בכתב האישום. 

ראיות התביעה לא שכנעו אותי, מעבר לכל ספק סביר, כי הנאשם אכן ביצע את העבירות המיוחסות לו.

אמנם, גרסתו של הנאשם לא הוכחה בראיות עצמאיות, כאמור, ואני אף תוהה כיצד היא עולה בקנה אחד עם אמרות קודמות שלו, אולם אין בכך די, בכדי להוכיח את טענת התביעה, לפיה הנאשם ביצע פעולות בזק ונתן שירותי בזק ללא היתר, או ביצע את שאר העבירות בהן הוא מואשם, בפרט אישום זה.

7.
קבילות פענוחי מכשיר ה"דיג'יט אנלייזר"

נדבך ראייתי מרכזי, אשר היה עשוי לסייע בהרשעתו של נאשם מספר 1 הינו פענוח הספרות, שחייג הנאשם במהלך השיחה עם גלית (ת293/). אותו פענוח בוצע באמצעות מכשיר מיוחד

בשם "דיג'יט אנלייזר" (להלן - "המכשיר"), שנשכר על ידי המשטרה מ"תדיראן" (ראו למשל, עמ' 893 לפרוטוקול). 

אותו מכשיר, לטענת התביעה, פענח את הצלילים, שנשמעו מחוייגים על ידי הנאשם בהקלטות האזנות הסתר, ותרגם אותם לספרות או לסימנים המדוייקים, שהקיש על מכשר הטלפון. 

באמצעות מכשיר זה, ביקשה התביעה להוכיח, כי הספרות, שחויגו על ידי נאשם מספר 1 אינן, למעשה, חיוג באמצעות כרטיס חיוב, כי אם ספרות אחרות. כפועל יוצא, טענה התביעה, תופרך גרסתו של הנאשם. אם אמנם חייג הנאשם ספרות, אשר אינן מזוהות עם חיוג לכרטיס חיוב, ואם אמנם חייג ספרות אשר אינן מוכרות כחיוג "לגיטימי", הרי שתופרך גרסתו ותיוותר רק מסקנה אפשרית אחת ויחידה – הנאשם חייג, שלא על חשבונו.

ההגנה טוענת, כי בדומה לכל אמצעי עזר טכנולוגי אחר, אמינותו של המכשיר לא הוכחה כלל, ולכן אין להסתמך על ממצאיו.

לאחר שבחנתי את חומר הראיות, שהוצג בפני, השתכנעתי, כי צודקת ההגנה בטיעוניה.

כאשר מוצגות בפני בית המשפט ראיות, שהן תולדה של אמצעי טכנולוגי חדש, שומה על המבקש מבית המשפט לקבלו, להוכיח את אמינותו. הדרך הראויה להוכחת אמינותו של המכשיר הינה באמצעות עד מומחה, אשר יבהיר לבית המשפט מהם עקרונות הפעולה של אותו מכשיר, אילו ממצאים ניתן לקבל באמצעותו, ומהי רמת הדיוק, אליה ניתן לצפות בפעולתו. כמובן, שעל בית המשפט להשתכנע מאמינותו של המכשיר, בטרם יקבל את מימצאיו כראיה.

בהקשר זה מציין יעקב קדמי בספרו: 

"…על המומחה המביא את תוצאות הבדיקה שנעשתה על ידו לשכנע את בית המשפט בשניים: ראשית – כי הבדיקה שננקטה על ידו, כשלעצמה ובתור שכזו, מוכרת כבדיקה אמינה בעולם המדע; ושנית - כי במקרה הקונקרטי, נקט באותה שיטת בדיקה כהלכתה והתוצאות שהוא מציג הינן תוצאות הנקיטה בה…" (י קדמי, על הראיות, חלק שני, תשנ"ט – 1999, עמ' 988).

בענייננו, לא זאת בלבד, שהתביעה לא הציגה את עקרונות הפעולה של מכשיר ה"דיג'יט אנלייזר" באמצעות עד מומחה, המכיר את עקרונות הפעולה של המכשיר, יודע מהן מגבלותיו ומה ניתן להפיק ממנו, אלא שניכר, כי אנשי המשטרה אשר הסתייעו במכשיר במהלך שקלוט התמלילים ובמסגרת החקירה, לא הבינו לאשורה כיצד המכשיר פועל.

כך, למשל, ציינה רס"ר זיוה יחזקאל, חוקרת ביאח"ה, כאשר נשאלה האם היא מכירה את המכשיר, הדיג'יט אנלייזר:

"…זה מכשיר שמוצא מספרים לא מעבר לזה. אין לי אותו פה. אני לא יודעת איך הוא עובד. אינני יודעת את דרגת אמינותו…" (עמ' 893 לפרוטוקול).
סגן ניצב דוד אוסמו, מפקד צוות החקירה המיוחד, שטיפל בתיקם של הנאשמים, הסביר באלו נסיבות השתמשו במכשיר חוקרי המשטרה. בעדותו הסביר אוסמו, כי מפענח החיוגים המשטרתי לא הספיק לפענח את סדרות הסימנים והספרות הארוכות, שנקלטו בהאזנות הסתר, ולכן פנתה המשטרה לחברת "תדיראן", ושכרה את מכשיר הדיג'יט אנלייזר (עמ' 1044 לפרוטוקול). מהסברו של סנ"צ אוסמו ניתן ללמוד על מגבלה בולטת אחת של מכשירים מסוג זה, מגבלה שאינני יודעת כיצד נפתרה באמצעות מכשיר ה"דיג'יט אנלייזר".

עיון בפסיקה ובספרות המקצועית איננו מכיר בשיטה זו של פענוח חיוגים, כשיטה בדוקה או שיטה מדעית מקובלת ושכיחה, כזו שאין צורך בהוכחת אמינותה (דוגמת טביעות אצבע). לפיכך, היה על התביעה להציג את אמינותו של המכשיר באמצעות עד מומחה, ולא כך עשתה.

לא זו אף זו, מתמללי המשטרה, כאשר רשמו את דו"חות תמלול האזנות הסתר, אף פירטו לצידם אילו מספרים חויגו על ידי המשוחחים, כאילו נשמעו מספרים אלו בבירור בהאזנות הסתר. לאחר שהאזנתי להקלטות האזנת הסתר, במקרה זה לתמליל ת293/, נוכחתי לדעת, כי כל שנשמע היה צלילים, שנתקבלו כתוצאה מהקשה על מכשיר הטלפון. ברי, כי צלילים אלו פוענחו בשיטה כלשהי או באמצעות מכשיר כלשהו, עובדה, שלא נזכרה במפורש בתמליל ויש בה כדי להטעות את המעיינים בו.

גם עד התביעה, שמואל קוץ, איש "בזק", אשר, לטענת התביעה, ביצע פענוח של צלילי חיוג לגילוי מספרים, שהוקשו (ראו התייחסות באישום מספר 7), לא הסביר כיצד פענוח שכזה מתבצע. לבד מן העובדה, כי לא העד הוא שביצע את הפענוח בעצמו (ר' להלן, באישום מספר 7), אף אינני בטוחה, כי במכשיר ה"דיג'יט אנלייזר" מדובר.

משום מה, למרות שהמכשיר נשכר מחברת תדיראן, לא הובא מומחה מאותה חברה על מנת להסביר את אופן פעולתו ומהימנותה. 

לאור האמור לעיל, אני פוסלת את מכשיר ה"דיג'יט אנלייזר" מלשמש כראייה, ולא אתייחס לסדרת הספרות, שנרשמו על גבי התמליל. 

למעלה מן הצריך, אציין גם, כי יכולה הייתי לפסול את התמליל השיחה (ת293/) כולו, לאחר שנוכחתי לדעת, כי חציו איננו נשמע בהקלטה כלל (החל בגליון מספר 10 והמילה "פאני").

8.
משנוכחתי, כי אין לקבל את הראיות, שהושגו באמצעות שימוש במכשיר הדיג'יט אנלייזר, הרי שהדבר היחיד, שניתן להסיק בהקשר זה הוא, שחוייגו ספרות וסימנים שונים על ידי הנאשם. כפועל יוצא, אינני יכולה לדעת באילו סימנים מדובר, ולמעשה, אינני יודעת אלו מן החלופות העובדתיות השונות, שתיארתי לעיל,  התקיימה  במקרה דנן. לפיכך, אינני יודעת האם התבצע על ידי הנאשם חיוג "לגיטימי" או שלא, וזאת גרסתו העמומה. 

אשר על כן, זוכה הנאשם מן העבירות המיוחסות לו בפרט אישום מספר 2.

פרק שישי - אישום מספר 3 - פרשת "ערוץ הקניות" - 

נגד נאשם מס' 1

1.
את מסגרת העבירות המיוחסות לנאשם מספר 1 היטיבה התביעה לנסח בפתיחת סיכומיה לאישום זה, כפי שאפרט להלן:

"…באישום זה מייחסת התביעה לנאשם מס' 1 עבירות של הונאה בכרטיסי חיוב בנסיבות מחמירות לפי סעיף 17 סיפא לחוק כרטיסי חיוב, התחזות כאדם אחר לפי סעיף 441 לחוק העונשין, קבלת דבר במרמה בנסיבות מחמירות לפי סעיף 415 לחוק העונשין, וחדירה לחומר מחשב כדי לעבור עבירה אחרת - עבירה לפי סעיפים 4 ו5- לחוק המחשבים. 

לטענת התביעה, הנאשם רכש במרמה טלוויזיה בסך של 3,959.- ש"ח ע"י חיוב כרטיס האשראי של מנשה כהן. הרכישה נעשתה בעסקה טלפונית עם חברת י.ד. ערוץ הקניות בע"מ (להלן: "ערוץ הקניות"), כאשר לשם כך הנאשם התחזה למנשה כהן, ומסר את מספר כרטיס האשראי של מנשה. כמו כן הנאשם מסר לערוץ הקניות את מספר הטלפון: 03-6389563, תוך שהוא מציין, שזהו מספר הטלפון, המותקן בביתו. למספר טלפון זה, השייך למשקי הנגב, חדר הנאשם מבעוד מועד למערכת הקולן (מערכת מענה קולי - תיבה קולית), והגדיר לעצמו תיבה קולית, בה התחזה למנשה כהן, והפנה את המתקשרים להשאיר הודעות.

התביעה טוענת, שמעשים אלה מהווים פרשת מרמה אחת, שהתבצעה בשני מישורים:

מישור ראשון - חדירה למערכת הקולן הממוחשבת של משקי הנגב, והגדרת תיבה קולית, בה התחזה למנשה כהן והקלטת הודעת פתיחה בשמו.

מישור שני - רכישה טלפונית של הטלוויזיה, תוך התחזות למנשה כהן וחיוב כרטיס האשראי שלו.

לטענת התביעה, מסירת מספר הטלפון, אליו חדר הנאשם מבעוד מועד, נועדה על מנת ליצור אמינות, שאכן "מנשה כהן" הוא רוכש הטלוויזיה. כך גם יצר הנאשם נגישות להודעות שונות עבור "מנשה כהן", תוך כדי מיסוך זהותו במעשה המרמה…" (עמ' 157 לסיכומי התביעה).

כאמור לעיל, מאפיין מרכזי, לטענת התביעה, של העבירה בה מואשם נאשם מספר 1, הינו חדירה שלא כדין למחשב של מערכת הקולן, ה - IVR, של אגודת משק הנגב. יצויין, כי מאפיין זה חוזר על עצמו גם באישום הרביעי, ואף באישום מספר 22. 

2.
בטרם אבחן את תמונת המצב העובדתית, כפי שמשתקפת מן הראיות, אדרש לבחון האם אכן מערכת הקולן הינה מחשב, כמשמעותו בחוק המחשבים, התשנ"ה - 1995.

מערכת קולן הינה, למעשה מערכת מענה קולי (ומכונה לעתים "דואר קולי", "תא קולי" או "תיבה קולית") - I.V.R, אוטומטית, אינטראקטיבית, המספקת למתקשר שירותי מסרים קוליים, ומופעלת באמצעות מכשיר הטלפון (אלו למעשה משמשים כמעין "מקלדת" עבור המערכת הממוחשבת).

בתשובה לכתב האישום, הכחיש הנאשם, כי מערכת קולן הינה מחשב, כמשמעותו בחוק המחשבים. עם זאת, במהלך הדיונים שינו ב"כ הנאשמים את עמדתם, כאשר עברו להתייחס למערכת זו כאל מחשב לכל דבר. זאת ועוד – עופר גור אריה, מהנדס המחשבים, שהעידה ההגנה, בדק את התוכנה, שבמערכת הקולן של אגודת משקי הנגב, וחוות דעתו מאשרת את העובדה, כי מערכת קולן הינה, למעשה מחשב. אודות בדיקתו כתבו ב"כ הנאשמים:

"…בחוות דעת המשלימה הוסיף המומחה כי הוא ביצע בדיקה מקצועית של מערכת "קולן" בחברת אגודת משקי הנגב ומצא כי לא בוצעה חדירה לתוכנה שבמערכת ולמעלה מכך, כי חדירה לתוכנה מצד המשתמש אינה אפשרית כלל וחדירה לתוכנה אפשרית רק מצד התוכנה, באמצעות מחשב המתחבר למחשב שבמערכת (וראה הפירוט שבחוות הדעת המשלימה). לגבי נסיון לחדור למערכת באמצעות קוד סודי וכל פעולה המבוצעת במערכת לאחר הקשת הקוד הסודי הבהיר המומחה כי אלה מהווים שימוש במערכת הקולן עצמה ולא חדירה לתוכנת המחשב שבמערכת…" (עמ' 27 לסיכומי ההגנה, הדגשות שלי - ס.ר). 
חוות דעת זו סותרת, למעשה, את גרסת הנאשמים בסיכומיהם. 

בכדי להבהיר מעט אודות אופן פעילותה של מערכת הקולן, אביא מקצת מעדותו של אוהד ברנאי (ע.ת. מס' 69), איש חברת קומברס. בעדותו התייחס ברנאי למערכת קולן מסוג "טריילוג":

"ש: מהי מערכת "טריילוג"?

ת:
 היא מערכת ממוחשבת למענה קולי.

ש: כיצד נותנים פקודות?

ת:
 המערכת מבוססת על מערכת הטלפוניה וחלק מהפקודות הן הקשות של מספרים בטלפון.

ש: איך זה נעשה?

ת:
 והמערכת מבינה את זה כפקודות כמו דו-שיח דרך הטלפון אתה מקבל שאלות, 
בחירה מתוך תפריט ובוחר את האופציה הרצויה לך…" (עמ' 1029 לפרוטוקול).

מעדותו של ברנאי, אשר למעשה נתמכת גם בעדותו של מומחה ההגנה, עופר גור אריה (כפי שציינתי, וכפי שאף היטיבה להראות התביעה, בעמ' 48 לסיכומיה), מתבררת צדקתה של עמדת התביעה, לפיה משמש מכשיר הטלפון כמעין מקלדת, באמצעותה ניתנות הפקודות עבור המחשב – הוא מכשיר הקולן.

על ההבחנה שבין "מחשב" לבין "מחשב עזר", כמשמעותם בחוק המחשבים, התייחסתי  בפרק השני לעיל. הבחנה זו, כמו גם הנימוקים לה, יפים גם לענייננו,  ולפיכך אינני רואה צורך להרחיב בסוגיה זו, לבד מן הקביעה, כי מכשיר הקולן איננו "מחשב עזר" כמשמעותו בחוק.

אשר על כן, אני קובעת, כי מערכת הקולן, הנזכרת בכתב האישום (סעיפים 2 ו3- לחלק הכללי של פרטי אישום מספר 3 ו4-) הינה מחשב, כמשמעותו בחוק המחשבים, התשנ"ה1995-.

3.
בירור העובדות

את הבירור העובדתי חילקתי לשני הנדבכים, אליהם התייחסה התביעה בסיכומיה, תוך פירוט של עיקר העובדות בכל אחד מן הנדבכים. 

4.
הנדבך העובדתי הראשון

האמנם חדר הנאשם למערכת הקולן של אגודת משקי הנגב, ניכס לעצמו תא קולי, בו התחזה למנשה כהן והקליט הודעת פתיחה בשם זה?

התשובה לשאלה זו הינה חיובית. אינני רואה צורך לפרט בהרחבה אודות תשתית הראיות, המצביעה על כך, שכן הנאשם בעצמו, לאחר שהכחיש זאת הן בחקירתו במשטרה והן בתשובתו לכתב האישום, הודה בחקירתו הראשית (בעמ' 1247 לפרוטוקול), כי ביצע את המיוחס לו. לדבריו של הנאשם: 

"…אתה מתקשר למספר. למערכת היו הרבה מספרים מיותרים. המערכת הייתה תיבות קוליות שרצו לתת תיבה קולית לכל קיבוץ שישאירו ביניהם הודעות או משהו כזה והיו הרבה מספרים מיותרים לא משומשים והרבה ילדים השתמשו בתיבות האלה כי אין להם אבא ואמא. אתה מתקשר למספר טלפון והתא הראשון שנכנסת לפני אחרים התיבה היא שלך. זה כיבוש..." (עמ' 1248 – 1249 לפרוטוקול).
אודות משקלה הראוי של גרסת הנאשם והסבריו להודייה זו אפרט מאוחר יותר, ובשלב זה די אם אציין כי אני דוחה את גרסתו, לפיה "כבש" את התיבה לבקשתה של נטלי נחמני, מזכירתו של בן ציון לוי, שכדרכו לא הובאה למתן עדות. 

ראיות התומכות בהודייתו של הנאשם הינן עדותו של מנשה כהן, אשר הכחיש, כי היתה בבעלותו תיבה קולית, שהיתה שייכת לאגודה (ר' להלן), וכן הקלטת שיחה מספר 3, בקלטת ת237/, בה נשמעת הודעת הפתיחה מן התיבה הקולית, בשמו של מנשה כהן. יצויין, כי הקול, הנשמע בהקלטה אכן דומה לקולו של נאשם מספר 1, עובדה המחזקת את הודיית הנאשם. 

5.
הנדבך העובדתי השני  

האם רכש הנאשם, דרך הטלפון, מכשיר טלוויזיה, תוך שימוש בפרטי כרטיס האשראי של אותו מנשה כהן?

6.
עדותו של משה גול 

משה גול, החשב ואחראי התקשורת של אגודת משקי הנגב (להלן: "האגודה") העיד בבית המשפט אודות מערכת המענה הקולי, ששימשה את האגודה. לדברי גול, ברשות האגודה היתה מרכזיית טלפונים של "תדיראן" מסוג "קוראל 3" וכן מערכת קולן של "אפרת" (עמ' 496 לפרוטוקול). עדותו מוכיחה את האמור בחלק הכללי של פרטי אישום מספר 3 ו4- ומבהירה, כי במערכת הקולן היו לפחות 10 תיבות קוליות ששימשו "רזרבה", ולא נעשה בהן שימוש פעיל.

גול העיד, כי לכל תיבה קולית במערכת הקולן ניתן קוד סודי בן שלוש ספרות, ואילו לתיבות ה"רזרבה" ניתן קוד "מאסטר" זהה, אשר היה ידוע לו בלבד, ולא היה קוד, אשר הוטבע מראש על ידי היצרן (עמ' 496 ו499- לפרוטוקול).

מן העדות מתברר, כי גול גילה, שהתבצעה חדירה לתיבות הקוליות הרזרביות, והושארו בהן הודעות, ביניהן "…היו שם שיחות כל מיני הודעות. באחת השיחות היתה מספר כרטיס אשראי ות.ז., שאת השיחה הזו הקלטתי ומסרתי למשטרה…" (עמ' 497 לפרוטוקול). מיד כאשר התברר, שגורם עלום חדר לתיבות ה"רזרבה", שינה גול את הקוד הסודי של אותן תיבות.

ימים מספר לאחר ששינה את אותו קוד סודי, התקשר לעד התביעה "…מישהו בעל ניב מזרחי ערבי, הציג את עצמו בשם מנשה כהן ואמר לי שהוא הטכנאי של תדיראן והוא נשלח ממנהל השירות כדי לבדוק משהו וביקש ממני שאתן לו את מספר המסטר הקוד הסודי…" (עמ' 497 לפרוטוקול). למותר לציין, כי גול לא נתן למטלפן את מבוקשו ואף ציין בעדותו, כי הדבר נראה לו מוזר, שכן לא הכיר את המטלפן, בעוד שהכיר טכנאים רבים ב"תדיראן".

ההגנה טוענת, כי בעדותה של אורית רענן לא הוזכר, כי לאדם שהתחזה למנשה כהן לא היה מבטא "מזרחי" או "ערבי" (יפורט להלן). מכאן, טוענת ההגנה, ניתן להסיק כי לא מדובר באותו אדם.

אינני מקבלת טענה זו, שכן נוכחתי לדעת, כי לנאשם מספר 1, כמו גם לאחיו הנאשמים, יכולת לשנות את נימת קולו וכן את מבטא דיבורו, בהתאם לנדרש. בנוסף אציין, כי ב"כ הנאשמים לא חקרו את אורית רענן אודות פרט זה, ולא ביקשו לדעת אם אמנם דיבר המתחזה במבטא כלשהו, ועל כך אין להם להלין אלא על עצמם. טוב היה להגנה, אילו היתה מגבה את טענותיה בביסוס כלשהו, ולא מסתפקת בהעלאת "תזות" על בסיס חומר הראיות המחשיד, אשר הוא לכשעצמו, מחייב את הנאשם במתן הסבר הגיוני לטענות התביעה.

עדותו של גול מבהירה מעל לכל צל של ספק, כי הקלטת הודעות הפתיחה בתיבות הרזרבה של האגודה התבצעה ללא היתר ושלא כדין, ואף מפריכה את טענתו של הנאשם, לפיה לא היה צורך בקוד סודי על מנת להיכנס לתוך התיבות הקוליות.

העד אף הגיש מסמך (ת232/), המגלה, כי המספרים 6389563 ו- 6389567 משמשים את שלוחות הטלפון של אותן תיבות "רזרבה". 

7.
עדותו של בן ציון לוי 

לוי, שבבעלותו מערכת מענה קולי, המקשרת בין גברים לבין נשים נזקק במסגרת עסקו, האמור להיות דיסקרטי, למערכת טלפונים פעילה וליחסי אמון עם חברות האשראי, שבאמצעותן מתקבל התשלום עבור השרות. לוי העיד בבית המשפט אודות מערכת היחסים, שנרקמה בינו לבין נאשם מספר 1. עדותו העלתה מספר פרטים עובדתיים, הנשזרים לתמונת המצב הכללית באישום זה.

מעדותו של בן-ציון לוי עולה, כי בין השניים שררו יחסי ידידות, והם אף נפגשו מספר פעמים (כך למשל, מציין לוי, בעמ' 534, ואף טוען כי הלך עם הנאשם לתערוכות של מחשבים וטלפוניה). כפועל יוצא, אין תימה, כי לוי הכיר את מספר התיבה הקולית, בה השתמש הנאשם, ואף הדגיש , כי מדובר היה בתיבה קולית, ולא בקו טלפון פעיל ( עמ' 528 – 529 לפרוטוקול, שם מתייחס העד למספר 6389567).

מעדותו של לוי עולה, כי הנאשם ניהל שיחות טלפוניות עם עובדות במשרדו ואף עם חברתו של העד. לוי אף ציין, כי הצטרף לשיחת ועידה, שערך הנאשם עם נטלי נחמני, שעבדה כפקידה במשרדו, ובה שמע את נחמני מציינת בפני הנאשם, כי היא מסרבת לתת לו מספרים של כרטיסי אשראי (עמ' 525 לפרוטוקול). 

במהלך עדותו של לוי, הגישה התביעה מספר מוצגים, אשר מחזקים את עדותו, ונוספים למארג הראיות כנגד הנאשם:

8.
ת236/, הינו כרטסת, שהוגשה באמצעות העד, ובה מופיעים פרטיו של מנשה כהן, ובכללם מספר כרטיס האשראי שלו. מתברר, כי כהן, אשר באמצעות פרטי האשראי שלו נקנתה הטלויזיה, היה לקוחו של בן ציון לוי. 

9.
ת237/ הינה קלטת, אשר הקליט בן ציון לוי עצמו, תוך שימוש במזכירה אלקטרונית, המתעדת שיחות שונות שערך, לאחר שגילה, לטענתו, כי נעשה שימוש במספרי כרטיסי אשראי של לקוחותיו, לביצוע הונאות בכרטיסי חיוב.

עו"ד פלדמן, במהלך עדותו של לוי, התנגד להשמעת הקלטת, בטענה שזו איננה הקלטת המקורית, טענה שנזנחה מאוחר יותר, בסיכומי ההגנה. מכל מקום, אינני נדרשת לדון בשאלת קבילותה של הקלטת, מאחר שהנאשם עצמו הודה בחקירתו הנגדית, כי הוא הדובר בשיחה מספר 2 (עמ' 1403 לפרוטוקול), ואף סיפק פרשנות משלו לשיחה (הגם שניסה בתחילה לטעון כי חלקים מן הקלטת "בושלו" על ידי בן ציון לוי – ר' עמ' 1404 לפרוטוקול). ברוח הלכת מנבר (ראו בפרק השלישי להכרעת הדין), ומששוכנעתי, כי הקלטת משקפת נאמנה את תוכן השיחות, אני מקבלת אותה כראיה.

תמליל הקלטת, ת237/(א), בדגש על השיחה הראשונה בקלטת, מבהיר מעל לכל צל של ספק, כי הנאשם ביקש מעובדות במשרדו של לוי,  מספרים ופרטים מזהים של כרטיסי אשראי, השייכים ללקוחות עסקו של העד. בתמליל עצמו נשמע הנאשם מודה, כי הוא אכן ביקש פרטים אלו מעובדת, המשתתפת בשיחה המוקלטת:

"בן ציון לוי: מה היה עם הכרטיסי אשראי?

בחורה: שהוא בודק איזה 200 כרטיסי אשראי כדי לבדוק את כל הקודים, כל הבלגן וזה ומשתמש בהם, וזה כסף כמו בנק.

רמי מונדיר: ... לך קלטת שמוקלטת שאני לוקח אותם לצורך למידה, אני לומד מה הקשר בין הקוד הסודי של כרטיס האשראי וכרטיס האשראי זה כל העניין…" (עמ' 2 לתמליל, הדגשה שלי – ס.ר).

מן הקלטת עולה, כי הנאשם הציע לאותה פקידה (שזוהתה על ידי הנאשם בחקירה הנגדית בעמ 1405 לפרוטוקול, כנטלי נחמני) קישור חינם לשיחות בחו"ל, בתמורה לפרטי כרטיסי האשראי. לחילופין, הציע לה הנאשם, "…שהוא יסדר לי את הכספומט שיזכה אותי בכל סכום שאני מוציאה כאילו הבנק יזכה אותי…" (עמ' 3 לתמליל).

באם אכן ביקש הנאשם, כפי שטען בתמליל, לערוך מחקר תמים אודות הקשר בין המספרים לבין הכרטיס עצמו, מדוע היה צריך לפתות פקידה תמימה בעסק חיצוני, שאיננו חברת האשראי, בתמורה כספית? טענה זו מצוצה היא מן האצבע, לא רק שאינני מוצאת שום הגיון אמיתי בעריכת מחקר תמים בנושא שכזה, אלא שאף אינני מוצאת הגיון כלכלי בהצעת הנאשם.

אני משוכנעת, מעבר לכל צל של ספק, כי בקשתו של הנאשם לא היתה תמימה, והוא אכן התכוון לעשות שימוש בפרטי האשראי  לצרכים אופרטיביים שלו.

מן האמור לעיל, מתברר, כי תמליל שיחה זו משמש נדבך ראייתי חשוב ביותר בהוכחת קשרו של הנאשם לאמור לעיל. גם אם אין בשיחה זו להוכיח באופן ישיר, כי בידי הנאשם היו פרטי כרטיס האשראי של מנשה כהן, הרי שהיא משתלבת עם מארג הראיות (בכללן העובדה, שכהן היה לקוחו של בן ציון לוי) לחובתו של הנאשם.

לפרטי שיחה מספר 2, המצויים בקלטת ובתמליל ת237/(א) אינני מייחסת משקל, שכן אינני יודעת באיזו טלפנית מדובר. בנוסף, חלקים מן השיחה לא נשמעו, כך שאינני יכולה לקשר כראוי בין מקטעי השיחה השונים.

10.
ת136/ הינו פלט שיחות "בזק" , שנסמר על ידי העד חגי ג'רפי, איש "בזק". מן הפלט עולה, כי מקווים, שהיו בחזקת הנאשמים, התבצעו שיחות טלפון למספר 03-6389563, אותו מספר ששימש, כאמור לעיל, כתיבה הקולית ש"כבש" הנאשם. 

11.
 עדת התביעה אורית רענן, שימשה במועדים הרלוונטיים לכתב האישום כמנהלת מרכז ההזמנות של ערוץ הקניות. רענן עצמה לא ניהלה את עסקת המכירה מול המזמין, המתחזה, ומעדותה אף מתברר, כי אישור המסירה (ה"סליפ") של הטלוויזיה לא נשמר בחברה. עם זאת, הוכיחה עדותה של רענן, כי הטלוויזיה אכן נמסרה למזמין, שכן:

"בוודאות אנחנו יודעים שהמוצר נשלח מראשון לאחד העם (מרכז השירות של ערוץ הקניות, שם ביקש המזמין המתחזה לקחת את הטלויזיה – ס.ר). אנחנו יודעים את זה כי יש תעודת משלוח. כשמוצרים יוצאים מהמחסן הם יוצאים עם תעודת משלוח. אני מפנה לשורה 42 להודעתי. זאת אומרת שהטלוויזיה יצאה מן המחסן.." (עמ' 626 לפרוטוקול).

עוד ציינה רענן: 

"…עובדתית, כשהיו אצלי שני אנשים מהמשטרה די הפכנו את המחסן ולא מצאנו את הטלויזיה וגם לא מצאנו סליפ…" (עמ' 626 לפרוטוקול).
עדותה של אורית רענן נתמכת בהודעתה במשטרה ת258/ ובמסמכים, שצורפו אליה, אשר הוגשו בהסכמה. 

מהודעתה של רענן במשטרה, עולה כי בתאריך 31 ינואר 1996 אכן בוצעה הזמנה למכשיר טלויזיה 25 אינץ', על ידי אדם, שהזדהה בשם מנשה כהן, ומסר את פרטי הזיהוי הנכונים שלו. לאחר שמסר את כתובתו האמיתית, בפרדס כץ, של מנשה כהן, התחרט המזמין, וביקש כי ישלחו את הטלוויזיה למרכז השירות של ערוץ הקניות, ברחוב אחד העם בתל אביב (גיבוי לכך נמצא גם בטופס ההזמנה עצמו, שצורף להודעה). אני רואה במסירת כתובתו האמיתית של מנשה כהן כלי לחיזוק אמינותו של המזמין בעיני מוקדנית המכירות של ערוץ הקניות, ואמצעי לביסוס מעשה המרמה.

מן ההודעה עולה, עוד, כי האדם, אשר הזמין את מכשיר הטלוויזיה התקשר מספר פעמים, ולדבריה: "…הוא היה מאוד אגרסיבי ואמר גם פעם אחת שהוא ישבור לנו את העצמות כשיגיע, הוא גם ניבל את פיו הרבה…" (גיליון מספר 1 להודעה) . כפי שהראו ראיות התביעה, וכפי שהנאשם עצמו אף הודה, נהג זה להשתמש לעתים באלימות מילולית או לטענתו - בשיטות שונות, שנועדו להכעיס את הדובר השני לשיחה, זאת למטרת "שכנוע". 

הגם שאין בהודעה זו בכדי לקשור את הנאשם באופן ישיר לעבירות המיוחסות לו, הרי שהיא, כמו גם המסמכים, שצורפו אליה, ומעידים על כך, שהטלויזיה הגיעה אכן למרכז השירות ברחוב אחד העם, כמבוקש, מחזקת את מארג הראיות כנגדו של הנאשם. 

אם אמנם רצתה ההגנה, כאמור לעיל, להציג פירכות בגרסת התביעה באמצעות עדותה של אורית רענן, יכולה היתה לעשות כן בחקירה הנגדית. ב"כ ההגנה יכולים היו אף לזמן לעדות את מוקדניות השירות של "ערוץ הקניות", ולא כן עשו. לפיכך, אין להם להלין אלא על עצמם. 

12.
 עדותו של מנשה כהן, עובד חברת הסעות, משכנעת אותי, כי לא היה לו כל קשר לתיבה הקולית, שמספרה 03-6389563, אותה תיבה, שנפתחה על ידי הנאשם, תוך שימוש בפרטיו האישיים של העד.

מעדותו אף עולה, כי לא הזמין שום מכשיר טלוויזיה באמצעות הטלפון, מחברת "כ.י.ד  - ערוץ הקניות" (להלן: "ערוץ הקניות").

13.
גרסת הנאשם

בחקירתו במשטרה שמר הנאשם על זכות השתיקה, ובתשובה לכתב האישום הכחיש הנאשם את ביצוען של העבירות, שיוחסו לו על ידי התביעה.

את גרסתו של הנאשם בחקירה הראשית, לפיה התבקש "לכבוש" את התא הקולי של האגודה על ידי נטלי נחמני אני דוחה מכל וכל. הנאשם לא גיבה גרסה זו, שהינה בפני עצמה עדות כבושה, בראיות עצמאיות מטעמו, הגם שיכול היה לעשות זאת ולהעיד את נחמני, שעל עדותה ויתרה התביעה. 

משנה חשיבות אני רואה בטענתו של הנאשם מחקירתו הנגדית, לפיה נטלי נחמני היא זו, שחדרה לתיבה הקולית של האגודה, ואילו הנאשם שימש רק כ"קריין" תמים להקלטת הודעת הפתיחה. גרסה זו סותרת את טענתו בחקירתו הראשית, לפיה הוא זה שביצע את פעולת "כיבוש" התיבה (כמפורט לעיל). לא זו אף זו – האזנה לקלטת השיחה בת237/, בה מזוהה הדוברת על ידי הנאשם כנטלי נחמני, מגלה, כי הדוברת כעסה מאד על נסיונו של הנאשם לערב אותה בפעילות פלילית, כדוגמת מסירת מספרי כרטיסי אשראי של לקוחותיה. אינני מאמינה לנאשם, כי נחמני זו, אשר חששה להיות מעורבת בפעילות בעלת גוון פלילי, היא זו שדרבנה אותו להקליט הודעת פתיחה בתא קולי ש"נכבש" שלא כדין. 

כפי שציינה התביעה, עיון בפלטי בזק, ת136/ אכן ממוטט את הגיונה הפנימי של גרסת הנאשם. מדוע היה צריך הנאשם, לאחר שכבר ביצע את ה"שירות" עבור נחמני, להתקשר פעם נוספת לאותה התיבה?

במאמר מוסגר יצויין, כי, אפילו אם ידה של נחמני היתה במעל, והיא שימשה כ"מוח" וכיוזמת ל"כיבוש" התא, הרי שאין בכך ולא כלום עם אחריותו של הנאשם לביצוע המעשה הפלילי עצמו, כמבצע מכח סעיף 29 לחוק העונשין.

בחקירתו הנגדית של הנאשם התגלו סתירות ופירכות רבות, בכל הנוגע לפרטי אישום זה, כפי שאציין להלן, הנוטעים בי את ההכרה, כי גרסתו של הנאשם שקרית היא. ככלל, יצויין, כי בהיבטים רבים של אישום זה השתמש הנאשם בגרסות, שזכו לכינוי "גרסת ההתרברבות" (בעמ' 1402 לפרוטוקול) ו"גרסת הילדים" (למשל בעמ' 1386 לפרוטוקול) ואותן דחיתי כשקריות, תוך התייחסות מפורטת, בפרק הרביעי להכרעת הדין.

יש להעלות תמיהה, כיצד בחר הנאשם, לאחר שכבר הודה ב"כיבוש" תיבות קוליות של האגודה, להשיב בצורה מתחמקת לשאלות עו"ד פורת, בנוגע לשימוש, שנעשה באותן תיבות קוליות. אם אכן שימש רק "קבלן משנה" של נטלי נחמני, ואחרים (ר' עמ' 1386 לפרוטוקול), מדוע לא יכול היה הנאשם להסביר מה נעשה באותן תיבות, למי מסר את זכות השימוש בהן, ולאיזו מטרה?

הטרמינולוגיה, שבה השתמש הנאשם בכדי לתאר כיצד ניכס לעצמו תיבה קולית לא לו, ולמעשה גזל אותה מאגודת משקי הנגב, מעידה אף היא על אופיו האגרסיבי והפלילי של המעשה. הנאשם איננו מתאר כיצד "פתח" תיבה קולית, או אפילו "חדר" לתיבה. הנאשם הסביר לבית המשפט, כי המינוח המקצועי של פעולה שכזו נקרא "כיבוש" תא קולי, כאילו היתה זו בבחינת יעד מבוצר שיש לנקוט נגדו פעולה כוחנית, להכנעתו. שימוש בטרמינולוגיה שכזו מעידה הן על אופיו הפלילי של המעשה והן על מודעותו של המבצע לאופי הפעולה.

את גרסתו של הנאשם למהלך הדברים בקלטת ת237/ אני דוחה מכל וכל. לטענת הנאשם, הוא ביקש "לפתח" קשר עם בן ציון לוי, בדרך מיוחדת, ולכן היה צריך לגרום לו להתרגז:

"…אנשים כאלה על מנת להתקרב אליהם צריך להרגיז אותם ולעניין אותם, צריך לסקרן אותם. אני יודע עם מי יש לי עסק…" (עמ' 1403-4 לפרוטוקול).  
ניכר היה מעדותו של בן ציון לוי, וכן מהאזנה לקלטת עצמה, כי לוי מייחס לנאשם, גם כיום, פגיעה חמורה בעסקיו, זאת למרות שנהל עימו קשרי ידידות. בן ציון לוי, שעסקיו הושתתו על שימוש בכרטיסי אשראי, ראה בפעילותו של הנאשם נגע חמור, אשר פגע בו כלכלית, שכן מספר ספק האשראי שלו בוטל על ידי חברת האשראי (ר' בעדותו עמ' 535 לפרוטוקול).

אינני מאמינה לגרסת הנאשם, לפיה בן ציון לוי עצמו מעל בפרטי כרטיסי האשראי של לקוחותיו, וכל זאת בכדי לקנות טלויזיה אחת. מרמה כזו בודאי ובודאי שלא הצדיקה העמדת עסקו של לוי בסכנה.

אני מקבלת את טענת התביעה בהקשר זה, לפיה:

 "…טענתו (של הנאשם –ס.ר) הינה בבחינת 'הרצחת וגם ירשת' – לא זו בלבד שפגע אנושות בעסקו של בן ציון הלוי בעצם ביצוע המרמה באמצעות כרטיסי אשראי של לקוחותיו, אלא הוא גם מפנה אצבע מאשימה כלפי בן ציון הלוי, שהינו קורבן המרמה לא פחות ממנשה כהן עצמו…" (עמ' 170 לסיכומים). 
אם כן, אני דוחה מכל וכל את הסברי הנאשם, ושקריו יתווספו כנדבך ראייתי נוסף כנגדו, כמו גם שתיקתו במשטרה, שלה לא נתקבל הסבר בעדותו. 

14.
התשתית המשפטית

14.1
ראיות נסיבתיות

עיקרן של הראיות בפרט אישום זה הינו נסיבתי. בהקשר זה הדגישה הפסיקה, כי ביסוסו של מימצא על ראיות נסיבתיות ייקבע, רק במידה והוא מתחייב הגיונית מן הנסיבה או הנסיבות שהוכחו, כמסקנה אחת ויחידה (י. קדמי, על הראיות, חלק שני, 1999, עמ' 582, 583 וכן, למשל, ע"פ 6359/99 מ"י נ' נחום קורמן, דינים עליון, נח, 548). 

כפי שהבהרתי ואף אפרט להלן, התשתית הראייתית שבפני אינה מותירה מקום למסקנה אחרת מלבד זו, שהנאשם אכן ביצע את שייחסה לו התביעה בפרט אישום זה). 

14.2
  שיטת ביצוע
כפי שאפרט בהמשך, אני רואה במערכת העובדות, הנזכרות בפרט אישום מס' 4, משום עדות על שיטת ביצוע זהה, שתובא אף היא לחובתו. 

14.3
התחזות כאדם אחר

לאחר שהנאשם הודה, כי הקליט הודעת פתיחה במכשיר הקולן, תוך שהוא מתייצג, בכזב למנשה כהן, הודייה, שנתמכת במכלול הראיות השונות, שפירטתי לעיל, אני מרשיעה את הנאשם בעבירה לפי סעיף 441 לחוק העונשין - התשל"ז. 

כפי שפורט בנושא מרכיבי עבירת ההתחזות (עוד לעניין זה ראו פרק שניים עשר) הרי הוכח במקרה זה, כי ההתחזות נעשתה לגבי אדם "אחר", שהינו אמיתי. 

2222****

14.4
  קבלת דבר במרמה בנסיבות מחמירות

התביעה מייחסת לנאשם עבירה לפי סעיף 415 לחוק העונשין, התשל"ז – 1977 – קבלת דבר במרמה בנסיבות מחמירות. 

דא עקא, שכתב האישום איננו מפרט כלל מהו אותו דבר, שהתקבל על ידי הנאשם. ודוק – פרשת העובדות בכתב האישום איננה מציינת כלל, כי הנאשם קיבל דבר במרמה. כל שמפרט כתב האישום הוא, כי הנאשם הזמין ממרכז השרות של ערוץ הקניות טלוויזיה וכי הוא שילם עבורה על יד מסירה של פרטי האשראי של מנשה כהן למרכז השירות (ר' סעיפים 2 – 3 לפרט אישום מספר 3).

גם סעיף 7 לפרשת העובדות, המפרט נסיבות מחמירות, מתייחס לסעיף 6, ולעובדות של שימוש בכרטיס חיוב בכוונה להונות, ולא, כך אני מסיקה, לעבירה של קבלת דבר במרמה.

בהתאם לסעיף 85 (4) לחוק סדר הדין הפלילי על כתב האישום להכיל:

"תיאור העובדות המהוות את העבירה, בציון המקום והזמן במידה שאפשר לבררם…".

הכוונה בסעיף זה הינה לעובדות: 

"המהוות את 'הפרשה' נושא האישום, תוך שימת דגש על אותן עובדות המבטאות את אחריותו של הנאשם לעבירות המיוחסות לו…" (י' קדמי, על סדר הדין בפלילים, חלק שני [ספר ראשון], עמ' 578).
עוד מציין קדמי, כי:

 "…'סיפור העובדות' חייב הציג את כל 'מרכיבי העבירה', המיוחסת לנאשם, הן הרכיבים המהווים את היסוד הפיזי, והן הרכיבים המהווים את ה'יסוד הנפשי' שבה. 'סיפור העובדות' חייב להיות כזה, שאם הנאשם מודה בו – די בכך כדי לבסס את הרשעתו בעבירה המצוינת ב'הוראות החיקוק'…" (שם, בעמ' 581). 
משלא פירטה התביעה את מכלול העובדות המשמשות מסגרת לעבירה לפי סעיף 415 לכתב האישום, הרי גם אם לא טען הנאשם בהקשר זה כי אין להשיב לאשמה, אין בידי לקבוע כמימצא עובדתי מה קיבל לידיו הנאשם במרמה, שכן התביעה לא ציינה זאת בכתב האישום. לפיכך, לא ניתן להרשיע את הנאשם בביצוע עבירה, שלא יוחסה לו בפרשת העובדות של אישום זה.

אשר על כן, אני מזכה את הנאשם מביצוע עבירה לפי סעיף 415 סיפא לחוק העונשין, התשל"ז – 1977.

14.5
  חדירה לחומר מחשב בכדי לבצע עבירה אחרת 

התביעה מייחסת לנאשם עבירות בניגוד לסעיפים 4 ו5- לחוק המחשבים.

סעיף 4 לחוק המחשבים, התשנ"ה – 1995, מגדיר את עבירת החדירה לחומר מחשב כדלהלן:

"חדירה לחומר מחשב שלא כדין 

החודר שלא כדין לחומר מחשב הנמצא במחשב, דינו - מאסר שלוש שנים; לענין זה, "חדירה לחומר מחשב" - חדירה באמצעות התקשרות או התחברות עם מחשב, או על ידי הפעלתו, אך למעט חדירה לחומר מחשב שהיא האזנה לפי חוק האזנת סתר, התשל"ט-1979- 2."

מלשון הסעיף, ברי, כי בפנינו עבירה התנהגותית. לא נדרשת הוכחה, כי נגרמה תוצאה כלשהי מעצם פעולת החדירה למחשב, ודי בכך, כי בוצעה הפעולה האסורה לפי סעיף זה.

היסוד הפיזי של העבירה מגולם בביטוי "החודר", ומבואר בהמשך, כפעולה הנעשית באמצעות התקשרות, או התחברות או הפעלה של מחשב. לשון הסעיף מתיישבת היטב עם תכליתו של חוק המחשבים, אשר נועד לשמש פתרון כולל לבעיית עבריינות המחשב, בכלל זה עבריינות באמצעות מחשב ועבריינות כנגד מחשב. 

מגוון אפשרויות החדירה, החל בהפעלתו הראשונית של המחשב (בכלל זה גם פעולה בסיסית של חיבורו לזרם החשמל ו"הדלקתו") וכלה בהתקשרות מרוחקת עימו, באמצעות תקשורת נתונים, מוכיח את עוצמת ההגנה, שביקש המחוקק להפעיל באמצעות סעיף זה, על האובייקט הממוחשב.

מן האמור לעיל, ברי, כי שימוש במכשיר טלפון, המהווה, כאמור לעיל, מקלדת מרוחקת

של מערכת הקולן, עונה על יסוד ה"חדירה". מאחר שלא נשמעו טענות בהקשר זה מצד ההגנה אינני נדרשת לבחון האם הפעולה עצמה הינה בבחינת "הפעלה" (שכן ניתן לסבור, כי מכשיר הטלפון, שהוא ה"מקלדת", "מפעיל" את הקולן) או שמא היא נכנסת להגדרת "התקשרות". 

סעיף 1 לחוק המחשבים מגדיר "חומר מחשב" כ"מידע" או "תוכנה". 

ההגנה טוענת, כי יש לזכות את הנאשמים מביצוע חדירה לחומר מחשב, שכן הקולן איננו בגדר תוכנה. 

(יצויין, כי חלה טעות בסיכומי ההגנה בהפניה לסעיף 5 במקום לסעיף 4). 

אולם, ההגנה התייחסה לחלופה השנייה, ששעל פיה חומר מחשב הינו גם "מידע" באופן שאיננו מתקבל על דעתי. 

ההגנה טוענת, כי:

"…"מידע" מוגדר בחוק כנתונים ועוד המובעים בשפת קריאת מחשב. "שפת קריאת מחשב" מוגדרת כ"צורת הבעה המתאימה למסירה, לפירוש או לעיבוד על ידי מחשב או מחשב עזר בלבד (ההדגשה אינה במקור)". מלשונו הפשוטה של החוק עולה באופן ברור הוא מתכוון לפעולות הנעשות תוך שימוש בידע הספציפי של השימוש במחשב ושימוש בשפת המחשב. אין להוסיף על לשון החוק גם פעולות שהן שימוש רגיל במכשיר, שאינו מצריך כל ידע במחשב אך בוצע במערכת המופעלת על ידי מחשב…" (עמ' 12 לסיכומיה). 
גם אם קולן איננו בגדר תוכנה, אין לפסול את החלופה השניה לפיה, קולן הינו בגדר מידע.

אני דוחה את טענת ההגנה, שהועלתה לעיל. סעיף 4 לחוק המחשבים איננו כולל כל דרישה לידע במחשבים, בבחינת מומחיות כזו או אחרת בהפעלה ותכנות של מחשב. דרישה זו אינה מתיישבת עם לשון הסעיף כלל וכלל, ואף איננה עולה בקנה אחד עם הרציונל העומד מאחוריו. בעידן זה של טכנולוגיה, שוב לא נדרשת מיומנות או מומחיות בהפעלות של מחשב זה או אחר. המחשב, בימינו, הינו למעשה מכשיר, המשמש הן לסיוע בחיי היום יום והן, למרבה הצער, לצורך ביצוע מעשים עברייניים. לכך היה מודע אף המחוקק (ר' בחלק הכללי), אשר גם בסעיף 4 לחוק המחשבים לא ביקש להבחין בין רמות מיומנות שונות של עבריינים פלוניים.

הביטוי "שפה קריאת מחשב", כמשמעותו בחוק, לא נועד לתחום ולאבחן בין רמות מומחיות שונות של האדם, המשתמש, כי אם להציב גבול ברור באשר לאופן שבו אגור המידע במחשב. 

בעניין זה מציין פרופ' דויטש במאמרו (ראו לעיל), כי משמעותו של ביטוי זה הינו "שפת מכונה" – אותה שפה, המבוטאת בצורה בינארית, ומיועדת לשימוש בלעדי של המחשב. הצורך בהבחנה זו, כך מציין דויטש, נועד כדי לתחום גבול ברור לתחולתו של חוק המחשבים. 

למותר אף לציין, כי מידע, כמשמעותו בחוק המחשבים איננו "נתונים ועוד", כפי שמציינים ב"כ ההגנה. הגדרת הביטוי "מידע" בסעיף 1 לחוק, כוללת גם "נתונים, סימנים, מושגים או הוראות, למעט תוכנה, המובעים בשפה קריאת מחשב, והמאוחסנים במחשב או באמצעי אחסון אחר…".

לאור האמור לעיל, ולאחר שהשתכנעתי, כי מכשיר הקולן הינו אכן "מחשב" כמשמעותו בחוק המחשבים, הרי שיש לראות בפעולה, שביצע הנאשם, בבחינת חדירה ל"מידע", וכפועל יוצא – חדירה לחומר מחשב.

בניגוד לעמדת ההגנה (ר' למשל עמ' 36 לסיכומי ההגנה), אני סבורה, כי מרכז הכובד של העבירה לפי סעיף 4 לחוק המחשבים, הינו אכן הנסיבה "שלא כדין". פרשנות זו מתיישבת היטב עם תכלית החקיקה, ועם הרצון והצורך להילחם בעבריינות המחשב, כפי שתיארתי לעיל.

עובדות הפרשה, כפי שמתוארות בכתב האישום, כמו גם הודייתו של הנאשם בהתחזות למנשה כהן, מבהירות, כי הנאשם לא חדר למכשיר הקולן תוך שימוש בהיתר כדין, או בהרשאה חוקית מכל סוג שהוא. 

בהקשר זה אציין, כי השאלה אם קיבל הנאשם את הקוד הסודי של המכשיר מ"ילדים", או פרץ אותו בעצמו, איננה מעלה ומורידה לעניין זה, שכן הסעיף איננו דורש, שתבוצע פעולה אקטיבית של "פיצוח" קוד, או "כיבושו" של היעד הממוחשב. כל שדורש סעיף 4 לחוק המחשבים הינו ש "חדירה" ל"חומר מחשב" תבוצע שלא כדין.

היעדר הרשאה חוקית להשתמש בתיבה קולית, להיכנס לתפריט ההוראות שלה ולשנות את הגדרותיה ממלאים אחר היסוד "שלא כדין".

כאמור בסעיף 19 לחוק העונשין, התשל"ז1977-, היסוד הנפשי בעבירה זו הינו של "מחשבה פלילית".

משלא הפרידה ההגנה, בסיכומיה, בין מערכת מענה קולי לבין מרכזיה, לאחר שהוכיחה התביעה, כי מכשיר ה"קולן" הינו מחשב, ולאחר ששוכנעתי, כי הנאשם עצמו היה מודע לתפקיד המשמעותי אשר ממלא המחשב בפעילותן של מערכות תקשורת שונות (ר' דוגמאות בפרק השני להכרעת הדין, בעמ' 23 לסיכומי התביעה וכן בגרסאות הנאשם השונות), אני קובעת כי התמלא גם היסוד הנפשי בעבירה בניגוד לסעיף 4 לחוק המחשבים.

אשר על כן, אני קובעת כי הנאשם חדר, שלא כדין למחשב של מכשיר הקולן, ובכך עבר עבירה בניגוד לסעיף 4 לחוק המחשבים, התשנ"ה – 1995.

14.6
  נסיבות מחמירות

סעיף 5 לחוק המחשבים קובע נסיבות ענישה מחמירות, כאשר מתבצעת חדירה שלא כדין לחומר מחשב, וכל זאת בכדי לבצע עבירה אחרת, כמפורט להלן:

"5. חדירה לחומר מחשב כדי לעבור עבירה אחרת 

העושה מעשה האסור לפי סעיף 4 כדי לעבור עבירה על פי כל דין, למעט על פי חוק זה, דינו - מאסר חמש שנים."

בסעיף זה בא לידי ביטוי רצונו של המחוקק להילחם בעבריינות, באמצעות מחשב, לסוגיה השונים (בהקשר זה ראו מאמריהם, שהובאו לעיל, של פרופ' דויטש ושל פרופ' לדרמן). 

העבירה האחרת, שבה מדובר (הגם שלא צויינה במפורש בפרשת העובדות) הינה עבירת ההתחזות לפי סעיף 441 לחוק העונשין, בגינה הורשע הנאשם (זאת ותו לא, משזיכיתי את הנאשם מעבירה לפי סעיף 415 סיפא לחוק העונשין).

לפיכך, אני מרשיעה את הנאשם בעבירה בניגוד לסעיפים 4 ו5- לחוק המחשבים, התשנ"ה1995-. 

14.7
  הונאה בכרטיסי חיוב בנסיבות מחמירות

התביעה מייחסת לנאשם שימוש בכרטיס חיוב או באחד ממרכיביו, בכוונה להונות, בנסיבות מחמירות. הנסיבות המחמירות, לטענת התביעה הינן תחכום בביצוע העבירה (חדירה לחומר מחשב לצורך ביצוע העבירה) והיקף ההונאה (לעניין זה, מבקשת התביעה בסיכומיה, כי אבחן את היקף ההונאה בצוותא עם עבירות המיוחסות לנאשם בפרט האישום הרביעי).

סעיף 19 לחוק כרטיסי חיוב, תשמ"ו – 1986 (להלן – "חוק כרטיסי חיוב") קובע:

"המשתמש בכרטיס חיוב או במרכיב ממרכיביו, בכוונה להונות, דינו - מאסר שלוש שנים, ואם נעברה העבירה בנסיבות מחמירות, דינו - חמש שנים."

מארג הראיות הנסיבתיות לחובתו של הנאשם משכנע, כי הנאשם עשה שימוש בפרטי כרטיס האשראי של מנשה כהן, לצורך ההזמנה הטלפונית וביצוע עסקת הקניה מ"ערוץ הקניות".

בעצם השימוש בפרטי כרטיס האשראי של מנשה כהן מתמלא היסוד ההתנהגותי של העבירה.

היסוד הנפשי של העבירה מתבטא ב"כוונה להונות". בדומה לאמור בסעיף 439 לחוק העונשין (לעניין הונאת נושים), אני סבורה, כי משמעותו של הביטוי "בכוונה להונות" דומה למשמעות, שיש ליתן לו במסגרת סעיף 439 לחוק העונשין (הונאת נושים), והיא – כוונה להניע אדם לפעול בניגוד לטובתו (ר' קדמי, על הדין בפלילים, חלק ראשון, התשנ"ד – 1994, עמ' 487).

בהקשר זה יצויין, כי לאחר תיקון 39 לחוק העונשין, סעיף 20 ב לחוק קובע כי: "לעניין כוונה, ראייה מראש את התרחשות התוצאות, כאפשרות קרובה לודאי, כמוה כמטרה לגרמן…". מכאן, שאין נפקא מינה אם הנאשם אכן התכוון במפורש להניע את חברת "ערוץ הקניות" לפעול לרעתה, או שמא אך צפה אפשרות זאת כקרובה לודאי.

ממכלול הראיות, שעמדו בפני, שוכנעתי, כי הנאשם התכוון במעשיו, להניע את חברת "ערוץ הקניות" לפעול בניגוד לאינטרס הכלכלי שלה, בכך שסיפקה לנאשם מכשיר טלוויזיה, תוך שחייבה את חשבון האשראי של אדם אחר. משלא התקבל התשלום, לבסוף, עבור מכשיר הטלוויזיה, נגרם לחברת "ערוץ הקניות" נזק כלכלי.

נזק נוסף, שנגרם תוך חוסר התחשבות מוחלט בזולתו, גרמו פעולותיו של הנאשם הן למנשה כהן, בעל כרטיס האשראי, והן לבן-ציון הלוי, בעל עסק ההיכרויות, אשר נפגע כלכלית מחסימת קו האשראי שלו, כאמור לעיל.

באשר לנסיבות המחמירות - בעצם קניית הטלוויזיה תוך חדירה לתא קולי ממוחשב ועבירה על חוק המחשבים (כל זאת בכדי לבסס אמינות לקנייתה) אני רואה נסיבה מחמירה ראשונה במעלה. 

בכך, למעשה, התמלאו יסודות העבירה בניגוד לסעיף 17 לחוק כרטיסי חיוב, ואני מרשיעה את הנאשם בהונאה בכרטיס חיוב בנסיבות מחמירות.

פרק שביעי - פרט אישום רביעי - פרשת "אלונקס" - 

נגד נאשם מס' 1
1.
אישום זה דומה במאפייניו לקודמו, כך גרסה התביעה בכתב האישום, שאף ביקשה לראות בהם מקשה אחת, בבחינת ראייה מחזקת כשיטת ביצוע.

מן האמור בכתב האישום עולה, כי גם במקרה זה מייחסת התביעה לנאשם רכישה טלפונית של מוצרים שונים מחברת המחשבים "אלונקס", תוך שימוש כוזב בפרטי כרטיסי אשראי של זרים, בתחילתו של חודש ספטמבר 1996. כחלק מן התרמית, טוענת התביעה, חדר הנאשם גם במקרה זה למכשיר הקולן של אגודת משקי הנגב (שהינו למעשה, מחשב), הקליט הודעת פתיחה בשמו במספר טלפון 03-6389566 (השייך לאגודה), ומסר לאנשי "אלונקס" את מספר הטלפון הנ"ל, תוך ציון שמדובר בטלפון בביתו.

בעוד שבפרט אישום מספר 3 ייחסה התביעה לנאשם קנייתו של מכשיר טלוויזיה, בשווי של 3,950 ש"ח, הרי שבפרט אישום זה מיוחסת לנאשם קניה בהיקף נרחב הרבה יותר. התביעה טוענת, כי הנאשם רכש מחברת אלונקס, בשיטה המתוארת לעיל, מחשב נייד פנטיום 90 מגה-הרץ ומוצרים נוספים, בהם שתי מדפסות מתוצרת "קאנון" וסורק מתוצרת "HP" בשווי כולל של 35,026 ש"ח.

התביעה מייחסת לנאשם, בפרט אישום זה, ביצוען של אותן העבירות, שנמנו בפרט אישום מספר 3, והן: הונאה בכרטיסי חיוב בנסיבות מחמירות (עבירה לפי סע' 17 לחוק כרטיסי חיוב), התחזות כאדם אחר (עבירה לפי סעיף 441 לחוק העונשין), קבלת דבר במרמה בנסיבות מחמירות (עבירה לפי סעיף 415 לחוק העונשין) וחדירה לחומר מחשב כדי לעבור עבירה אחרת (עבירה לפי סעיף 4 ו5- לחוק המחשבים).

בתשובתו לכתב האישום, הודה הנאשם, כי אכן היה ברשותו ציוד מחשבים מן הסוג המוזכר בפרט אישום זה. עם זאת, עיקר המחלוקת העובדתית בפרשה נעוץ בשאלה, מה היה מקורו של אותו ציוד מחשבים. בניגוד לטענת התביעה, שפורטה לעיל, גורס הנאשם, כי קנה את אותו ציוד מאדם ממוצא רוסי בשם אנדריי. 

2.
עיקרי העובדות

2.1
  עדותה של סיגל כהן - כהן עבדה במועדים הנזכרים בכתב האישום בחברת "אלונקס מחשבים", וביצעה את עסקת מכירת ציוד המחשב הטלפונית לאדם, שהתחזה למאיר קביטל. כהן ידעה לספק תיאור חיצוני של המתחזה, וחברו, אשר ליווה אותו, במהלך ביקור באולם התצוגה של החברה, בתחילת ינואר 96:

"...לגבי שני הלקוחות האלה, אני יכולה לתאר אותם. זה שבעיקר דבר, היה שחום, קצת קרח, נמוך, והשני היה גם לא גבוה במיוחד, רזה במקצת, דובר את השפה הערבית. לגבי המתולתל, הוא היה עיוור. הם הציגו את עצמם כחוקרים פרטיים..." (עמ' 462 לפרוטוקול).
הגם שלא נשמעה טענה דומה על ידי ההגנה, יצויין, כי הנאשם אמנם איננו רזה כלל וכלל. עם זאת, במהלך השנתיים החולפות, מאז החל משפטו, נוכחתי לדעת, כי נאשם מספר 1 העלה במשקלו בצורה ניכרת. לפיכך אינני רואה בדבריה אלו של כהן משום סתירה מהותית.

באולם בית המשפט זיהתה עדת התביעה את נאשם מספר 1 כאותו אדם עיוור, אשר הגיע למשרדי החנות ביחד עם חברו, כאמור לעיל, וכך ציינה:

"…אני יכולה להגיד, שאני מזהה את אותו עיוור, שבא לתצוגה כנאשם מספר 1. ואת זה אני אומרת על פי המראה שלו…" (עמ' 466 לפרוטוקול).
ב"כ הנאשמים גרסו, כי משקלו של זיהוי הנאשם על ידי העדה הינו נמוך ביותר, שכן אין דין זיהוי נאשם במסדר זיהוי כדין זיהויו על ספסל הנאשמים, ואף צירפו פסק דין של בית המשפט העליון, לחיזוק עמדתם:

"אכן, יש לייחס משקל מועט לזיהויו של אדם שעה שהוא כבר הואשם בביצוע עבירה והוא "מסומן" על ספסל הנאשמים, והדברים ידועים מקדמת דנא (ע"פ 107/51 סמדרסמן נ' מ"י, פ"ד ו 275, 273). 
עם זאת, אין לומר כי זיהוי כזה יהיה בהכרח משולל כל ערך ראייתי. בנסיבות מסוימות ויוצאות דופן, ניתן להתרשם מזיהוי בבית המשפט כחלק מעדות רצופה, כשהעדות היא מהימנה והעד גם יודע להסביר את סיבות ביטחונו בזיהוי (ע"פ 315/74 שילון נ' מדינת ישראל, פ"ד לג(215, 212 (3; ע"פ 2653/98 בן דוד נ ' מדינת ישראל, תקדין-עליון, כרך 732 (3)98)…". (ע"פ 107/51 סמדרסמן נ' היוהמ"ש, פ"ד ו, 274 דברי השופטת בייניש בע"פ 5390/96, עודה אבו מדיעם נ' מ"י, תקדין עליון, 99(3), 28). 
אמנם, כפי שטוענת ההגנה, לא ביצעה המשטרה מסדר זיהוי, בו התבקשה סיגל כהן לזהות את הנאשם, כנדרש (עמ' 468 – 467 לפרוטוקול), ועל כך יש להצר. אולם נמצאנו למדים מפסק הדין, שצירפה דווקא ההגנה, כי ישנן נסיבות, בהן ינתן ערך ראייתי לזיהוי כזה.

בהקשר זה יודגש התיאור החיצוני הייחודי, שמסרה עדת התביעה באשר להיות האדם עיוור ודובר השפה הערבית מתאים לתאורו של נאשם מס' 1. בוודאי שאין זה תאור מספק לצורך זיהוי אדם כראיה יחידה. 

עוד יצויין, כי הנאשם זוהה על ידי כהן, כשהוא יושב לצד שני אחיו הנאשמים, ובנסיבות אלה אני רואה משקל נוסף, המגביר את מהימנות הזיהוי בעיני.

לפיכך, במקרה זה, וכשאינני נדרשת להכריע את דינו של הנאשם על סמך זיהוי זה בלבד, אני סבורה, כי יש ליתן לזיהויו של הנאשם משקל ראייתי, הנצבר לחובתו, במארג העובדתי.

עוד ציינה כהן, כי כאשר טלפן אליה האדם, אשר התחזה למאיר קביטל, היא שמעה ברקע

השיחה "…מוזיקה קצת ערבית, ושאלתי אותו אם הוא ערבי והוא שלל את זה…" (עמ' 464 לפרוטוקול). אמרה זו מחזקת בעיני את זיהויו של הנאשם כזה, שהתחזה למאיר קביטל, הגם שאין בכוחה, לכשעצמה, להביא למסקנה חד משמעית בנדון.

באמצעות סיגל כהן הגישה התביעה מספר מוצגים:

2.2
  ת212/ הינו שובר ההזמנה, על שם מאיר קביטל, למחשב הפנטיום, מתאריך 4 פברואר 96, שבוצע על ידי סיגל כהן, ומעיד למעשה על ההזמנה הטלפונית של המחשב. שוויו של המחשב לבדו, כפי שפורט בהזמנה (בדולר ארה"ב, כולל מע"מ) היה 8,190 $.

2.3
  ת218/ הינו שובר הזמנה דומה, שהנפיקה סיגל כהן בעבור שתי המדפסות, הסוקר ומזין נייר אוטומטי, בשווי כולל של 2707.38 דולר ארה"ב (כולל מע"מ).

2.4
 פרטיו האישיים של המזמין, שהתחזה למאיר קביטל, נרשמו ב"טופס הקמת לקוח", של "אלונקס" (ת215/). בטופס זה, שנכתב על ידי העדה,  צויינה כתובתו של קביטל בפתח תקוה ומספר הטלפון, שנחזה להיות שלו – 03-6389566. למותר לציין, כי מעדותו של משה גול (ר' באישום 3), עולה, כי מספר זה היה שייך למערכת הקולן של אגודת "משקי הנגב".

2.5
ת216/ הינו חשבונית בגין סורק ומדפסת, שבו מופיעים מספרי כרטיסי האשראי של קויטל ורוזנפלד. 

2.6
  עוד צירפה התביעה, באמצעות סיגל כהן, מסמכים שונים, המעידים על כך, כי המחשב ואף שתי המדפסות והסורק השולחני אכן סופקו ללקוח.

בפני כהן הוצגו צילומים של המחשב הנייד (ת220/), אשר נתפס על די המשטרה בחברת "י.מ. שח רחוק", שהיתה בבעלותו של הנאשם. כהן אישרה, כי מדובר במחשב, שנקנה מ"אלונקס" וזאת לפי הלוגו, שהיה מוטבע עליו: "…מכיוון שהייחוד של המחשב הזה הוא הלוגו של החברה אז אני זיהיתי…"  (467 לפרוטוקול, בחקירה נגדית).

לגרסת ההגנה, מאחר שהוסר המספר הסידורי מן המחשב, כמשתמע מעדותה של כהן, על ידי המשטרה, הרי שאין כל ודאות, שאכן מדובר באותו המחשב, עובדה המתחזקת בכך, שהעדה הביטה בתצלומי המחשב בלבד, ולא במחשב גופא. כפי שאפרט להלן, עצם הסרת המספר הסידורי איננה פוגמת מהותית ביכולתה של העדה לזהות את מקורו של המחשב. אינני מצפה מן העדה לזכור, לאחר ארבע שנים, מספר סידורי של מחשב. עם זאת יודגש, כי העדה כן זיהתה את הלוגו של חברת "אלונקס", זיהוי מספק לכשעצמו, בכדי להעיד על מקורו של המחשב. זאת עוד- הסרת המספר הסידורי של המחשב איננה משרתת כל אינטרס, גלוי או סמוי, של המשטרה, והיא רק פוגמת בראיות התביעה. מכאן, שטענת ההגנה, לפיה יש להבין מדברי העדה, כאילו למשטרה עצמה היה עניין בהסרת המספר הסידורי מן המחשב, איננה סבירה. 

לעניין משקל זיהויו של המחשב לאור העובדה, שבפני העדה הוצגו רק תצלומים שלו, בחנתי את שרשרת העברת המוצגים, כפי שהובאה על ידי התביעה. דו"ח החיפוש (ת266/) , שערכה עדת התביעה, רפ"ק רבקה גרוסבך מציין, כי המחשב שנתפס, בצו חיפוש כדין (ת328/) וסומן ר.ג. 3, על גבי המוצגים עצמם הינו אכן המחשב המופיע על גבי הצילומים. עובדה זו מתחזקת לאור הרישום בכרטיס המוצגים ת267/, שערכה גרוסבך. עובדה זו, בתוספת הודאתו של הנאשם בחקירתו הראשית, לפיה המחשב, שנתפס, הוא זה שהובא, בזמנו לבית המשפט, בפני השופט אפרתי (עמ' 1252 לפרוטוקול), משכנעות אותי, כי אכן מדובר בצילומיו של המחשב, אשר היה במשרדי החברה "י.מ שח רחוק", והוא המחשב נשוא פרט אישום זה.

2.7
  עם זאת יצויין, כי בניגוד למחשב עצמו, שתי המדפסות והסורק לא נרשמו בכרטיס המוצגים ואף לא בדו"ח החיפוש. טענה באשר לציוד זה לא נשמעה מטעם ההגנה, אולי משום שהמדפסות נכללות בנ33/ ומצויות אף בתצלומים, כמו גם הסורק (ת220/).

עיון בתצלומים (ת220/) מבהיר, כי על גבי המחשב הנייד, שנתפס במשרדי "שח רחוק", אכן הוטבע הלוגו של חברת "אלונקס". לאחר שהודה הנאשם ,כי המחשב, אשר נתפס במשרדי "י.מ שח רחוק" הוא  המחשב, שהוצג בבית המשפט , ומשהשתכנעתי, כי רישומו של המחשב על ידי חוקרי המשטרה היה תקין, אני משוכנעת כי צילומי המחשב משקפים אכן את המחשב האמיתי.

לפיכך, אני דוחה את טענת ההגנה, וקובעת כממצא עובדתי, כי המחשב, שנתפס במשרדי החברה "י.מ שח רחוק", הינו אכן המחשב המופיע בתצלומי התביעה.

2.8
  עדותו של אריה מינצקר – אריה מינצקר, מנהל טכני בחברת "אלונקס" העיד בבית המשפט אודות הקשר בין המחשב, שנתפס על ידי המשטרה, לבין המחשב, שהוצג לבית המשפט. מעדותו של מינצקר (עמ' 627-632 לפרוטוקול), בפניו הוצגו הן המחשב והן שובר ההזמנה שלו בחברת "אלונקס" (ת211/), התברר, כי המחשב, שהוצג  לו, זהה בתצורתו ובמפרט הטכני שלו לאותו מחשב, שהוזמן על ידי האדם, אשר התחזה למאיר קביטל.

ההגנה טענה בסיכומיה (ואף ניסתה לקעקע את מסקנותיו של העד בחקירה הנגדית), כי חלקים רבים מתוך המחשב, מקורם יכול היה להיות חיצוני לחברת "אלונקס". לפיכך, טוענת ההגנה, אין כל בטחון, שמדובר אמנם באותו מחשב. 

אני דוחה את מסקנת ההגנה. אמנם, מתברר מעדותו של מינצקר, כי שיווקם ותצורתם חלקים מן המחשב (למשל, רכיבי הזכרון – ראו עמ' 631 לפרוטוקול) לא היו באותה עת ייחודיים ל"אלונקס" עצמה.

עם זאת, מספר אמרות של מינצקר בחקירתו הנגדית מדגישים, כי תצורת המחשב הכוללת, כפי שהוזמנה בשעתו על ידי המתחזה, היתה אכן נדירה (הגם שלא בלעדית וייחודית). כך למשל, לעניין מסך ה-TFT הסביר העד:

"ש: תסכים איתי שמסך TFT הוא לא פריט נדיר. כל מי שבא לרכוש מחשב נייד מנסים לשכנע אותו לקנות מסך טוב TFT. הצעתם אותו אז למכירה לקונים פוטנציאליים כמועדף?

ת:
 דווקא לא כי היה לנו חסר אז בסוג כזה של מסכים. מכרנו ביחס של 1 ל10- מסכים פעילים…" (עמ' 632 לפרוטוקול, הדגשה שלי – ס.ר).

מן העדות אם כן, אני למדה, כי המחשב, שנמכר לאדם, שהתחזה למאיר קביטל, היה נדיר במפרטו הטכני, וכי המחשב, שנתפס על ידי המשטרה (וסומן ר.ג. 3), זהה בתצורתו ובמפרטו הטכני לאותו מחשב, שהוזמן על ידי המתחזה. 

2.9
  בנוסף, הגישה התביעה ראיות נוספות התומכות במסקנה זו.

מראיות אלו, ואלו בלבד, אני משוכנעת, כי המחשב, שנתפס על ידי המשטרה בחברת י.מ שח רחוק (החברה בבעלותו של הנאשם) הינו אותו מחשב, שנקנה על ידי האדם, שהתחזה למאיר קביטל, מחברת "אלונקס".

הודעתו של מאיר קויטל (ת234/), שהוגשה בהסכמה (עמ' 510 לפרוטוקול) מבהירה, כי הוא לא ביצע כל קניה של מחשב מחברת "אלונקס" מעודו, וכי מספר כרטיס האשראי שלו, הינו אכן זה, שנרשם על ידי סיגל כהן ונעשה בו שימוש לצורך הרכישה. מן ההודעה עולה, כי המתחזה שגה באיות שמו של קויטל, כשכתבו בעזרת "ב" ולא "ו".

הודעתו של שמחה רוזנפלד (ת235/) (שהינו, כפי שציינה התביעה, גבר – ולא אישה, כפי שציין המתחזה, ודאי שלא אשתו של מאיר קויטל), מבהירה כי לא קנה מעולם דבר מחברת אלונקס, וכי לא נתן את פרטי כרטיס האשראי שלו לחברה זו. גם הודעה זו הוגשה בהסכמת ב"כ ההגנה (עמ' 510 לפרוטוקול).

מעדותו של בן ציון לוי (ר' גם באישום 3) מתברר, כי אותו שמחה רוזנפלד היה לקוחו של לוי, בשירות ההיכרויות הקולי שלו (עמ' 538 לפרוטוקול). כפי שאפרט באישום מספר 6 והבהרתי מעט אף באישום מספר 3, עובדה זו מחזקת את החשד, כי פרטי כרטיס האשראי של רוזנפלד הושגו שלא כדין. 

2.10
  עדותו של פקד אייל פטרבורג, הייתה יכולה לתמוך אף היא במסקנה זו אלא, שמהטעמים המפורטים להלן יובן שאין בה כדי לתמוך או להפריך הגרסה. פטרבורג, שהיה חוקר במפלג עבירות מחשב, טכנאי מחשבים ורשתות בהשכלתו, הגיש תקליטור ודוחות פעולה, המפרטים ממצאי בדיקתו, לעניין המידע, שנתפס על גבי המחשב הנייד נשוא כתב האישום (ת238/א, ת333/, ת334/). אותם דו"חות פעולה, מראים, לטענת התביעה, כי ברשות הנאשם היו מספרים של כרטיסי אשראי ופרטים נוספים של אנשים שונים.

חקירתו הנגדית של פטרבורג (אשר לא הוזכרה, למרבה הפלא, בסיכומי ההגנה) הצביעה על בעייתיות בהעתקת הדיסק הקשיח של המחשב הנייד לדיסק האופטי (ה- CDROM). פטרבורג העיד, כי  השתמש לשם כך בתוכנה משטרתית בשם "MIRROR", שכתב סנ"צ מאיר זוהר. סנ"צ זוהר לא נחקר אודות אמינות תוכנה זו, ומכל מקום, התברר, כי פקד פטרבורג נאלץ להשתמש בתוכנה אחרת, להעתקת הדיסק, שכן בתוכנה המשטרתית נתגלתה תקלה. התוכנה השניה, הנקראת "GHOST", ומשווקת באופן מסחרי, היתה זו שבאמצעותה העתיק פטרבורג את הדיסק הקשיח של המחשב הנייד. 

דא עקא, שתוכנה זו לא ביצעה העתקת "מראה" מושלמת של הדיסק הקשיח. פטרבורג העיד, כי השתמש בתוכנה רק בכדי להעתיק את הדיסק מבחינה "לוגית" (עמ' 828 829 לפרוטוקול). הגם שציין, כי "ברמת המשתמש זה נראה בדיוק" (עמ' 828 לפרוטוקול), אינני יכולה להכריע בנדון, בלי עדות מומחה, אשר יפרט אודות התוכנה, יכולותיה ומאפייניה השונים. 

אודות עדות מומחה הרחבתי זה מכבר הפרק הכללי ובאישום מספר 2. משנוכחתי, כי לא הוכחה אמינותה של התכנה, הרי שאינני מייחסת כל משקל לממצאים ולתוכן הדיסק הקשיח של המחשב הנייד.

3.
גרסות הנאשם

3.1
הנאשם טען ,כי מקורו של המחשב הנייד והציוד הנלווה אליו, הינו בעסקת רכישה, שביצע מול אנדריי מולצ'ינוב, פלוני, אשר לא הובא להעיד. גרסה זו הועלתה רק לאחר מספר ימי חקירה, שבמהלכם שמר הנאשם על זכות השתיקה. לחיזוק גרסתו זו הביא הנאשם צילום של הודעת המכירה מטעם אנדריי הנ"ל, והעתק של תעודת הזהות שלו. 

אומר כבר עתה, כי לבד מן העובדה, שמדובר בעדות כבושה, עם כל הנגזר מכך (וראו לעניין זה בפרק הרביעי), גרסתו של הנאשם לא רק שאינה עומדת בזכות עצמה, בראיות אמיתיות ועצמאיות, אלא גם מופרכת באמצעות סתירות רבות, שנתגלו בה ובדברים אחרים, שטען הנאשם במהלך הדיונים באישומים השונים. מפאת קוצר היריעה לא אפרט את מכלול סתירות ופרכות אלו כאן, ואביא את החשובות שבהן. 
3.2
  בחקירתו במשטרה, ביום 22 יולי 1996, הודה הנאשם כי ביקר, ביחד עם יוסף דיין, שותפו לחברת "י.מ שח רחוק" בחברת אלונקס, במועד סמוך למועד בו קנה את המחשב הנייד מ"אנדריי הרוסי" (ראו להלן):

"ש. עפ"י המידע שבידי המשטרה היית אתה ויוסי דיין בחנות המחשבים "אלונקס" בע"מ ברחוב נח מוזס 13, ת"א, והתעניינתם ברכישת ציוד מחשבים. האם אתה מאשר זאת?

ת:
 נכון היינו במקום והתייעצנו ברכישת מחשבים במקום אבל התעניינות זו לא התחייבות ובסוף לא קנינו שום דבר.

...

ש: האם זה היה בסמוך לתקופה שאותו רוסי הגיע אליך לדבריך לכפר קאסם?

ת:
 כן נכון אני לא זוכר מה היה קודם הרוסי או החנות…." (ת411/, גליון מספר 7).
בחקירתו מוסיף הנאשם ומפרט, כי אכן התעניין במחשב מסוג "אלונקס" נייד, ומציין, כי איננו זוכר האם התעניין גם בציוד נלווה , כגון מדפסות ניידות וסורק. 

הנאשם אך הודה, כי התקשר לחברת "אלונקס" פעמיים, בעניין ההצעה שניתנה.

אינני מקבלת את סמיכות הזמנים המחשידה, במסגרתה, באותו פרק הזמן, שבו נצפה והודה הנאשם, כי ביקר במרכז "אלונקס" והתעניין במחשב נייד בעל תכונות נדירות, הוצע לנאשם מחשב זהה בדיוק, על יד מקור פלוני, ש"הגיע" לפתע לכפר קאסם, וברשותו ציוד זהה לחלוטין.

3.3
  כאשר נשאל בחקירתו האם לא חשד, כי הציוד, שנרכש על ידי ה"רוסי" היה, למעשה גנוב, השיב הנאשם:
"…לא היה ברור לי אולי חשדתי בכך אבל כשראיתי את הנכונות של הבן אדם הזה לכתוב מסמך ולחתום עליו ולצלם לי תעודת זהות שלו ירדתי מהמחשבות שזה ציוד גנוב, להיפך האמנתי בבן אדם יותר…" (שם, גליון מספר 8).
אם כן, כל שהפריד בין חשדו של הנאשם, לפיו ציוד המחשב הינו גנוב, הינה נכונותו של אותו "רוסי" לחתום עימו על הסכם מכירה, שהוגש על ידי ההגנה, באמצעות הנאשם וסומן כנ33/(עמ' 1252 לפרוטוקול).

3.4
אביא את המסמך כלשונו:

"אני מולצ'נוב אנדריי ת.ז 313931792

מכרתי מחשב נייד מסוג "אלונקס" כולל תיק ובטריות.

שתי מדפסות "CANON" (כך במקור – ס.ר) נייד.

….. – צילום משובש – ס.ר.

עמדה למחשב הנ"ל.

סח הכול (כך במקור – ס.ר) קיבלתי במזומן 6000 דולר (שש אלף דולר – כך במקור – ס.ר).
את הכסף קיבלתי ממר בדיר מינדור (כך במקור – ס.ר). כל הדברים האלה ישנם ומשומשים."

ניכר, מעיון במוצג זה, החתום על ידי אותו מולצ'ינוב, כי מדובר במסמך הזועק שקר על עצמו. ראשית יצויין, כי לבית המשפט הוגש עותק צילומי באיכות גרועה ביותר, שהקשה מאד על קריאת המוצג, ומעלה חשש באשר לשאלה האם משקף נכונה את תוכנו.

שנית יודגש, כי פרטיו האישיים של הנאשם, שכונה מינדור, לא הופיעו במסמך. שלישית – לא צויין תאריך על גבי המסמך.

רביעית – גרסתו של הנאשם בחקירתו הנגדית מעמידה בספק את אמיתות הנסיבות, בהן טען שהתקבל המסמך. כך, למשל,  טען הנאשם, שלא זכר מי ניסח וכתב אותו, ולא ידע לומר בודאות באיזה מטבע שילם את הסכום המכובד של 6000 דולר (עמ' 1382 לפרוטוקול). 

עוד אציין, כי אינני יודעת אם בהליך המעצר, שינהל השופט אפרתי בבית המשפט קמא, התקבל צילום כזה של המסמך, או שמא התקבל העותק המקורי. מכל מקום, אינני מתרשמת, כי תוכנו של המסמך אמיתי. הכיצד שילם הנאשם, שהעיד על עצמו יותר מפעם אחת, שהינו, לדבריו, במצב כלכלי קשה, עוד בהיותו נער צעיר, סכום כה גבוה של 6000 דולר ארה"ב, במזומן, לרכישת המחשב? זאת ועוד – הנאשם העיד בחקירתו הנגדית, כי כלל לא יכול היה להשתמש במחשב, מפאת נכותו. כיצד אם כן מתיישבים דבריו אלו, עם אמרתו בחקירת המשטרה לפיה:

"לא חסר לי כסף, ואני תמיד יכול להמציא כסף במיוחד שיש לי הזדמנות עסקית…" (ת411/ גליון מספר 7).

דבריו אלו של הנאשם סותרים מהותית אחד את השני, ומעמידים בצל כבד ביותר את אמיתות תוכנו של נ33/. ודוק- דווקא בעצם ביצוע מעשה מרמה, "חוסך" הנאשם את הסכום הגבוה של 6000$ במזומן, אותו העיד, שלא היה ברשותו.

זאת ועוד, הצגת צילום מתעודת זהות של אותו "פלוני" אין בה כדי לאשר את הקשרו לעיסקה שם. הנאשם בחר, שלא להעיד את אותו אנדריי מולצ'ינוב, לחיזוק המוצג נ33/. 

ייתכן, שאותו אנדריי הוא אחד מאותם רוסים "פיקטיביים" הנזכרים באישום מס' 39, שנעשה שימוש בתעודותיהם לצורך שיחרור בערבות. 

3.5
  כאמור לעיל, גרסת "הרכש" מאנדריי הועלתה על ידי הנאשם, והועלתה רק כעבור ארבעה ימי חקירה. עד אותו הרגע בחר הנאשם לשתוק וגם בכך יש כדי להחליש את אמינותו של המסמך והגרסה. 

לאור האמור לעיל, אינני מקבלת את גרסתו של הנאשם, אינני מעניקה למסמך ההגנה נ33/ כל משקל, ואני קובעת, כי גרסת הנאשם, באשר למקורו של המחשב, בשקר יסודה. שקריו של הנאשם יצטרפו למסכת הראיות לחובתו, בפרט אישום זה.

לאחר שבחנתי את מסכת הראיות, חלקן נסיבתיות (ור' התייחסות לראיות נסיבתיות בפרט אישום מספר שלוש) אני קובעת כממצא עובדתי:

הנאשם ביקר ביחד עם אחר במרכז המכירות של חברת "אלונקס", והזדהה, בכזב,  כאחד, מאיר קויטל. זמן מה לאחר מכן, התקשר הנאשם, תוך שהוא מזדהה כאותו מאיר, והזמין מחשב נייד "מסוג אלונקס" וציוד נלווה, שכלל שתי מדפסות ניידות וסורק שולחני, כשהוא משתמש בכרטיסי האשראי של מאיר קויטל ושמחה רוזנפלד ומוסר את מספר הטלפון של הקולן של אגודת משקי הנגד לצורך התקשרות אליו. הנאשם קיבל לידיו את הציוד הנ"ל, שנתפס לאחר מכן בחיפוש בביתו. 

4.
התשתית המשפטית 

4.1
  הונאה בכרטיסי חיוב בנסיבות מחמירות
כתב האישום מייחס לנאשם שימוש בכרטיסי חיוב, או במרכיב מכרטיסים אלו, בכוונה להונות, בנסיבות מחמירות (עבירה לפי סעיף 17 לחוק כרטיסי חיוב, התשמ"ו – 1986).

הנסיבות המחמירות המיוחסות לנאשם הן תחכום בביצוע העבירה (באמצעות חדירה לחומר מחשב) והיקפה של המרמה.

לאחר שבחנתי את מכלול הראיות לחובתו של הנאשם, אני מתרשמת, כי הנאשם השתמש בפרטי כרטיסי האשראי של מאיר קויטל ושמחה רוזנפלד, שהיו מצויים בידיו, לרכישת מחשב נייד וציוד נלווה רב ערך, מחברת "אלונקס", שערכם, באותו המועד, היה מעל 11,000 דולר ארה"ב. ביצועה של הרכישה התבצע על ידי הנאשם מתוך כוונה להונות את חברת "אלונקס" ולהניעה למסור לידיו ציוד רב בעל ערך. במעשיו אלו, הניע הנאשם לפעול את "אלונקס" לפעול בניגוד לאינטרס הכלכלי שלה וגרם לה נזק, וכן פגע קשות בזולתו, הן בבעלי כרטיסי האשראי והן בחברת האשראי עצמה (עוד על מהותה של עבירה זו פירטתי באישום מספר 3).

היקפה של עסקת הרכישה כמו גם עצם החדירה לתיבה הקולית, כפי שאפרט מייד, משמשים כנסיבות מחמירות לחובת הנאשם.

אשר על כן, אני מרשיעה את הנאשם בביצוע העבירה המיוחסת לו, בניגוד לסעיף 17 סיפא לחוק כרטיסי חיוב, התשמ"ו – 1986.

4.2
  התחזות כאדם אחר 

מכלול הראיות מעיד, מעל לכל ספק סביר, כי הנאשם אכן התחזה, למאיר קויטל, האדם שבפרטי כרטיס האשראי שלו השתמש לצורך קניית המחשב הנייד, שהוא אדם "אחר" אמיתי. הנאשם ידע, שפעולתו האמורה - בכזב יסודה, וכי אותו קוויטל, שבפרטי כרטיס האשראי שלו השתמש, הינו אדם אמיתי. בעצם ההתחזות התכוון הנאשם להונות את עובדי חברת "אלונקס" לספק לו את ציוד המחשב האמור, בניגוד לאינטרס הכלכלי שלהם ובניגוד לטובתם.

לפיכך אני מרשיעה את הנאשם בעבירה לפי סעיף 441 לחוק העונשין, התשל"ז – 1977.

4.3
  קבלת דבר במרמה בנסיבות מחמירות 

התביעה מייחסת לנאשם קבלת מחשב במרמה בנסיבות מחמירות, עבירה על סעיף 415 לחוק העונשין, התשל"ז – 1977. הנסיבות המחמירות ועמדתי כלפיהן פורטו לעיל (לעניין הונאה בכרטיסי חיוב).

לאחר שנתברר, כי הנאשם אכן קיבל לידיו את המחשב הנייד, שנקנה תוך הונאת חברת אלונקס, אני מרשיעה את הנאשם בביצוע עבירה לפי סעיף 415 לחוק העונשין, התשל"ז – 1977.

4.4
  חדירה לחומר מחשב בכדי לעבור עבירה אחרת

התביעה מייחסת לנאשם חדירה לתיבה הקולית שמספרה 03-6889566, שהיתה חלק ממערכת הקולן של אגודת משקי הנגב. מערכת הקולן, כפי שהראיתי לעיל (בפרט אישום מספר 3) הינה "מחשב" כמשמעותו בחוק המחשבים, התשנ"ה – 1955.

לאחר שחדר הנאשם, לטענת התביעה למערכת הקולן, הגדיר זה לעצמו תיבה קולית במספר הנ"ל, באמצעותו השאירו אנשי אלונקס הודעות למזמין המחשבים – הוא הוא הנאשם. 

בהוראות החיקוק, מיוחסת לנאשם עבירה לפי סעיפים 4 ו5- לחוק המחשבים, חדירה לחומר מחשב בכדי לעבור עבירה אחרת. 

4.5
  סעיף 4 לחוק המחשבים

אודות מהותה של עבירת החדירה, שלא כדין לחומר מחשב, עמדתי בפרט אישום מספר 3. 

ראיות התביעה הוכיחו, כי הנאשם, תוך שהתחזה למאיר קויטל, מסר את מספר הטלפון 03-6389566, לידי סיגל כהן, אשת המכירות של חברת "אלונקס", לצורך יצירת קשר עימו.

מראיות התביעה עוד עולה, כי אותו המספר היה שייך, למעשה, למערכת הקולן של אגודת "משקי הנגב", מערכת, שהינה מחשב, כמשמעותו בחוק המחשבים, התשנ"ה – 1995.

הרשעתו של הנאשם בפרט אישום מספר 3 בעבירה דומה, המבוססת על נסיבות דומות, מעידה אכן, כי "כיבושו" של תא קולי, כדבריו, של הנאשם, היה לו לשיטה. יוזכר, כי הנאשם אף הודה, ש"כבש" תיבות קוליות כאלו במספר הזדמנויות.

שיטה זו של הנאשם, הגם שלא היתה חיונית לצורך ביצוע עבירות ההונאה, ככלל, לא היתה יכולה שלא להתבצע, משמסר הנאשם את מספר הטלפון הנדון, לידי אשת המכירות של חברת "אלונקס". אם היתה מנסה סיגל כהן, שעדותה פירטה לעיל, או מי מאנשי "אלונקס" ליצור קשר עם הנאשם, חזקה שהיתה מגיעה לתיבה קולית, שהוגדרה בכזב, בכדי שתתאם את פרטי ההונאה. אם לא כן – ברי, שהמרמה היתה מתגלית, וציוד המחשב אולי לא היה מסופק בפועל, לידי הנאשם. 

אם כן, המסקנה היחידה העולה מן הראיות, כפי שהביאה התביעה, וכפי שנקבע בפרט אישום מספר 3, היא, כי הנאשם אכן חדר, שלא כדין, למערכת הקולן של משקי הנגב, וכנטען, הגדיר לעצמו תיבה קולית במספר הטלפון הנדון.

4.6
  סעיף 5 לחוק המחשבים 

כפי שפירטתי (ראו פרט אישום מספר 3), מגדיר סעיף 5 לחוק המחשבים נסיבות מחמירות,  הנלוות לביצוע עבירת החדירה שלא כדין לחומר מחשב (סעיף 4 לחוק):

"…העושה מעשה האסור לפי סעיף 4 כדי לעבור עבירה על פי כל דין…"

פרשת העובדות בפרט האישום איננה מציינת מהי אותה עבירה אחרת, שעבר הנאשם. עם זאת, עיון בנוסח פרשת העובדות איננו מותיר מקום לספק, כי הנאשם ביצע את החדירה לחומר המחשב, בכדי לבצע את ההונאה באמצעות כרטסי החיוב, ובכדי לקבל דבר במרמה. 

אמנם היה על התביעה לציין אלו עבירות מקימות את הנסיבות המחמירות, בהן ליבן של סעיף 5 לחוק המחשבים, אולם משלא קבלה ההגנה על כך, ולאחר ששוכנעתי כי אין בכך פגם מהותי, שקיפח את יכולתו של הנאשם להתגונן, אני מרשיעה את הנאשם גם בעבירה לפי סעיף 5 לחוק המחשבים, התשנ"ה1995-.

אשר על כן, אני מרשיעה את הנאשם בעבירות לפי סעיפים 4 ו5- לחוק המחשבים, התשנ"ה1995-.

פרק שמיני - פרט אישום חמישי - פרשת "דיגיטל" - 

נגד נאשם מס' 1

1.
במוקד אישום זה, טוענת התביעה, מצוי נסיונו של הנאשם מס' 1 לקבל, תוך כדי סחיטה באיומים והטרדה של מנהלים בחברת "דיגיטל" (להלן: "החברה"), קו חוץ לחיוג חופשי על חשבון החברה. כעוגן לאישום זה משמשת שיחתו של הנאשם עם ארנו ליבוביץ', מנהל תקשורת בחברה, במהלכה טען, כי ביכולתו לפרוץ  את מרכזיית התקשורת של החברה (הן באמצעות קודים סודיים שבידיו והן באמצעות "פיצוח" סיסמת הכניסה למערכת התקשורת של החברה), להסב לחברה נזקים ואף לשנות את הגדרות הקווים של החברה.

במהלך שיחה זו, טוענת התביעה, דרש הנאשם מליבוביץ', כי לא יקליט את שיחתם, ואיים עליו, כי אם יעשה כן "הוא מתאבד" (במאמר מוסגר אציין כבר עתה, כי ביטוי זה שימש יסוד לויכוח פרשני בין הצדדים אודות משמעותו המקובלת).

משלא קיבל את מבוקשו מליבוביץ', עבר הנאשם לשוחח עם האחראי עליו, נחמן פרילינג, מנהל מרכז המחשבים והתקשורת של החברה. בשיחתו עם פרילינג, חזר הנאשם על דרישותיו ועל הרקע להן, ואף הדגיש, כך נטען, כי לא יסכים לקבל תשלום כספי, כי אם רק קו חיוג חינם לכל יעד, שיחפוץ. בתום משא ומתן בין הצדדים, הודיע הנאשם לפרילינג כי הוא מוכן להסתפק בקבלת קו חיוג חינם לשיחות בתוך ישראל.  

המשא ומתן בין הנאשם לבין אנשי החברה הגיע, כך נטען, לכדי סיום בשיחתו של הנאשם עם קב"ט "דיגיטל", חנן גבע. בשיחה זו, טוענת התביעה, הודיע הנאשם לגבע, כי באם לא יקבל את מבוקשו, הוא ימשיך "ללמוד" את מערכת הנאשם של החברה.

לבד מפרשת הסחיטה, מייחסת התביעה לנאשם, בסעיף 18 לפרט אישום זה, חדירה למרכזיה של חברת "פלאפון תקשורת בע"מ" (להלן: "פלאפון") ולמרכזיה של חברת דיגיטל, ועריכת שינויים בתוכנה של מרכזיות אלו, אשר איפשרו לו, על ידי הקשת סידרת ספרות וסימנים, לפרוץ אותן באופן חוזר ונשנה, ולקבל מהן קו חיוג בלתי מוגבל, להתקשרויות בארץ ובחו"ל.

נדבך נוסף בפרט האישום הינו מקרה נקודתי, שאירע ביום 16 מאי 1996, בשעה 15:07:13 או בסמוך לכך, במהלכו, כך נטען, התקשר הנאשם מקו הטלפון שבביתו לקו חיוג חינם ("ירוק") של פלאפון, שמספרו 177-022-4000. בהמשך, כך נטען, הקיש הנאשם סידרת ספרות וסימנים, אשר גרמו לפריצת המרכזייה של פלאפון. לאחר שזו נפרצה, התקשר הנאשם באמצעות קו חיוג פנימי של מרכזיית פלאפון (שניתב בעקבות הפריצה ל"קו הירוק") למרכזיית "דיגיטל", הקיש סידרת ספרות וסימנים אשר גרמו לפריצתה, וכפועל יוצא, התקשר לקנדה, לטלפון שמספרו 16002037323. 

למעשה, ענייננו כאן באירוע נקודתי, של קבלת קו חיוג, שלא כדין, אשר התבצע תוך כדי פריצה משולבת למרכזיית "פלאפון" ו"דיגיטל", על ידי נאשם מספר 1 - והכול באמצעות הקשת ספרות וסימנים ממכשיר הטלפון, שהיה ממוקם באותה עת בביתו, אשר בכפר קאסם.

2.
התשתית העובדתית

2.1  פרשיית הסחיטה מ"דיגיטל"

עד התביעה ארנו ליבוביץ' - ליבוביץ, מנהל התקשורת בחברת "דיגיטל" (דאז), העיד בבית המשפט אודות נסיבות שיחותיו עם הנאשם, במהלך אפריל 1996. כבר בפתח דבריו הדגיש העד את חששו הרב מפני העדה כנגד הנאשם. עוד בטרם מתן העדות פנה העד לבית המשפט וביקש שלא להעיד. מוקד חששו של העד, היה נעוץ לדבריו, באמרתו של אותו "רמי" (שאיננו אלא נאשם מספר 1), לפיה אם הוא מקליט את השיחה ביניהם הוא מתאבד. 

כבר עתה אומר, כי התרשמתי, שחששו של ליבוביץ' היה אמיתי, וגרם לו למצוקה נפשית קשה. עוד בטרם אבחן את עיקר התשתית העובדתית אומר, שחשש ברור שכזה, ביכולתו, לכשעצמו, להפריך את טענת הנאשם, לפיה השיחות שערך עם ליבוביץ', בכלל זה אמרתו לעיל (שלא הוכחשה),  היו שיחות עסקיות לגיטימיות גרידא.

לדבריו של ליבוב'יץ, ברקע העובדתי לפרשה, עמד חשבון הטלפון של החברה מחודש פברואר 1996, חשבון מאד גבוה, ביחס לממוצע. בעוד שממוצע החשבונות של החברה, לדברי ליבוביץ', עומד על סך של 100,000 ש"ח, הרי שסכום החשבון הנ"ל היה מעל 350,000 ש"ח.

לדבריו של ליבוביץ', ביום 1 אפריל 1996, בשעות הצהריים, התקשר אליו אדם, שהזדהה כיועץ תקשורת בשם "רמי", ושאל אותו האם קיבל את חשבון הטלפון שלו. באותו הזמן, טוען ליבוביץ', כבר היה מודע לכך, שמרכזיית החברה נפרצה, אולם בשל מועד קיומה (יום ה1- באפריל) לא התייחס אליה ברצינות (לכן גם לא הקליט אותה).

 השיחה השניה מאותו רמי התקבלה (אשר הינו, למעשה נאשם מספר 1), לדבריו, כשבועיים לאחר מכן, ואותה הקליט, בהנחיית קב"ט החברה (עמ' 604 - 605 לפרוטוקול). שיחה זו סומנה והוגשה לבית המשפט כת71/ ות69/ (תמליל השיחה). כפי שאפרט בהמשך, מהווה שיחה זו את ליבה הראייתי של פרשת הסחיטה, על נגזרותיה. 

בעדותו, פירט ארנו ליבוביץ' את המשך השתלשלות העניינים העובדתית, בדגש על סדרת השיחות של הנאשם עימו, במהלכן ביקש האחרון, תוך הדגמת יכולת הפריצה שלו למרכזיית דיגיטל, שינתן לו קו חוץ בתמורה ל"עזרתו" בגילוי וסיכול הפריצות למרכזיה.

אני דוחה מכל וכל את גרסת ההגנה, לפיה שימשה מסכת שיחות זו כעסקה לגיטימית בין שני צדדים מעוניינים. זוהי, כפי שאדגים מייד, גרסה אבסורדית, והיא איננה מתיישבת עם ראיות ההגנה. לא זו אף זו -  גרסה זו אף סותרת לחלוטין את מוצג ההגנה נ3/, שהינו למעשה מכתב, שכתב ליבוביץ' לבקשת המשטרה ומתאר את השתלשלות האירועים העובדתית בפרשה (ר'  עמ' 614 לפרוטוקול).

אין במוצג נ3/ ולו שמץ ראייה, שתתמוך בגרסת הנאשם. סתירות מועטות, שהועלו על ידי ב"כ הנאשם, הנובעות מאותו מכתב, הוסברו היטב על ידי ליבוביץ' (כך לדוגמה בשאלת המועד הנקוב של חשבון הטלפון, בעמ' 615), כך, שמסמך זה, למעשה, מחזק את גרסתו של ליבוביץ'.

גם עצם הקלטת השיחה על ידי ארנו ליבוביץ', מעידה על כך, שסובייקטיבית, לא נתפסה השיחה על ידי אנשי "דיגיטל" כ"שיחת עסקים" אלא כשיחה עבריינית, שמהותה דרישה סחטנית ואלימה לקבלת טובת הנאה מן החברה. 

על כך אני אף למדה מסיכומי ההגנה, אשר קובלת על כך ש:

"... הנאשם בהחלט היה רשאי לדרוש כי לא יוקלט וזו זכותו המלאה. לא שמענו על משא ומתן בין צדדים, שאחד הצדדים מקליט את הצד השני ... הקלטת שיחות במהלך משא ומתן איננה נהוגה בעולם העסקים, אלא היפוכו של דבר, דיסקרטיות היא שם המשחק..." (עמ' 73 לסיכומי ההגנה, הדגשה שלי - ס.ר).
אם כן - מקובל על ההגנה, שהקלטת שיחות איננה פעולה המשקפת שיחה עסקית לגיטימית. כיצד, אם כן מתיישבת מסקנה זו עם גרסת ההגנה, עליה שם הנאשם את כל יהבו?

זאת ועוד - האזנה לקלטת מצביעה על כך, שהנאשם לא העלה דרישה, כי אם איים בצורה שאיננה משתמעת לשתי פנים על עד התביעה ליבוביץ', שלא יקליט את השיחה (ר' להלן).

לסיכום אציין, כי עדותו של ליבוביץ' מהימנה עלי, ואני מתרשמת, כי שיחותיו עם הנאשם גרמו לו לחששות כבדים. די אם אציין, כי חששו המופגן של העד מפני העדה בבית המשפט, בצירוף עדותו, לפיה זכה להטרדות טלפוניות חוזרות ונשנות, יש בהן בכדי להעיד על אותה מצוקה נפשית קשה, אליה נקלע בעקבות מסכת האירועים, שתוארו בפרט האישום. לעניין זה, אין נפקא מינא, האמנם הוטרד ואוים ליבוביץ' טלפונית בחודשים עובר לעדותו, אם לאו. 

2.2
  קלטת השיחה ת71/ והתמליל ת61/ - הנאשם הודה  בקיום השיחה, ולמעשה חולק על המשמעויות הנגזרות ממנה, ואכן לא נשמעה כל טענה באשר לאי קבילותה. 

צודקת התביעה, כי אמרתו של רמי (עליה חזר מספר פעמים) בפני ליבוביץ' "אם אתה עושה משהו לא טוב עכשיו אתה יודע מה אני מתכוון (בהמשך פירט הנאשם שמדובר בהקלטת השיחה - ס.ר) אתה מתאבד..." הינה בבחינת איום.

כפי שכבר ציינתי לעיל, מן הקלטת עולה בבירור, כי אופיה של השיחה בין ארנו ליבוביץ' והנאשם, ומאוחר יותר, בין נחמן פרילינג וחנן גבע לבין הנאשם, לא היה עסקי. לא  זאת בלבד, שאנשי "דיגיטל" ראו בנאשם אחראי לפריצות, חששו מפניו, הקליטו את השיחות עימו, ואף הציעו לשלם לו "דמי לא יחרץ" בתמורה להפסקת פעולותיו, אלא שהנאשם עצמו במהלך השיחה הבהיר בצורה, שאיננה משתמעת לשתי פנים (גם אם נטען אחרת בסיכומי ההגנה), כי חוסר היענות לדרישותיו יתוגמל בהתאם. ודוק-  נימת קולו, תוכן דבריו וטון דיבורו הרגועים של הנאשם לא שכנעו אותי באופייה התמים של השיחה. בניגוד לעמדת ההגנה, האזנה לשיחות רבות של הנאשם ולעדותו בבית המשפט מלמדת אותי על כישוריו הרטוריים של הנאשם ועל יכולתו להשיג את מבוקשו ולהבהיר את כוונותיו, מבלי לשוות לקולו נימה כעוסה או אגרסיבית ומבלי להביע באופן מפורש את תוכן האיום הפלילי. אין בנימת קולו של הנאשם, כפי שעולה מן ההקלטה, כל בדל ראיה באשר לאופי התמים של העסקה - ההיפך הוא הנכון. מה, שניתן להסיק מהקלטה זו, כמו גם משיחות רבות אחרות, הוא , שמדובר בנאשם שהיה מודע היטב לאופי הפלילי של מעשיו, (אשר חשש מהאזנות - כאמור למשל, באישום מספר 23), וכפועל יוצא, ניסה להצניע את המסר הפלילי המאיים באופן זה. 

נדבך ראייתי נוסף, לחובת הנאשם, העולה מן הקלטת, הינו חוסר רצונו הבולט של הנאשם למסור כל פרט מזהה אודותיו. האם לזאת יקרא "שיחה עסקית לגיטימית", כטענת ההגנה? 

למעלה מן הצריך, אומר, כי הגיונו ה"עסקי" של הנאשם איננו ברור לי כלל וכלל. באם אכן ניהל הנאשם משא ומתן עסקי, מדוע היה צריך לחשוף את מכלול קלפיו כבר למן ההתחלה, ללא חוזה או תמורה כלשהיא, ולהסביר לאנשי "דיגיטל" אודות הפריצה למרכזיה ודרכים אפשריות לביצועה, אם לא רצה, למעשה,  אך להבהיר להם, כי ביכולתו לגרום להם נזק כלכלי נכבד?

בנוסף, אני מסכימה לטענת התביעה, לפיה עצם איום ה"התאבדות" כלפי ליבוביץ' הינו בחינת אמרה מפלילה של הנאשם, אשר חשש, ובצדק, מהקלטת השיחה. איש עסקים לגיטימי, אם אמנם לא היה מעוניין לנהל שיחה בטלפון, יכול היה למצוא דרך אחרת להבהיר, שאיננו מעוניין כי יקליטו אותו. אופי אמרתו של הנאשם, שמהווה ללא כל צל של ספק, איום ממשי על ליבוביץ' מעיד על חששו של הנאשם פן זו תשמש כחומר ראיות כנגדו, אם אמנם יתלוננו אנשי "דיגיטל" במשטרה - חשש, אשר התברר כמוצדק. לכן, אמרה זו, אף תצטרף למכלול הראיות הנסיבתיות כנגד הנאשם, בשאלת הפריצה למרכזית דיגיטל, והאישום הנובע ממנה, בענין החדירה לחומר המחשב.

2.3
  עדותו של חנן גבע, קצין הבטחון של חברת דיגיטל, מחזקת את עדותו של ליבוביץ' ואת הקלטת השיחה עם הנאשם, והיא תואמת באופן מלא את העובדות, שפורטו בהן (ר' עמ' 227 - 246 לפרוטוקול).
2.4
  מעדותו של עמוס גורן, שתפורט להלן, עולה, כי הנאשם הודה בפניו כי הוא התקשר לחברת דיגיטל בכדי להציע לה לחסם את הפרצה במרכזיה (לה הוא עצמו גרם).

3.
  הפריצה למרכזיית "דיגיטל"

3.1
  עדותו של עמוס גורן - גורן, יועץ אבטחה יוצא השב"כ, הכיר את הנאשם מספר 1, אשר הודה בפניו, כי פרץ למרכזיה של חברת "דיגיטל", (והסביר לו כיצד ביצע את הפריצה) וכי לאחר מכן, התקשר לחברה עצמה והציע לה לסכל את הפריצה. זוהי למעשה הודיית חוץ של הנאשם בביצוע פריצה למרכזיית חברת "דיגיטל". 

3.2
  הודיית הנאשם בחקירתו הנגדית - נאשם מספר 1 הודה בחקירתו הנגדית (לאחר שהכחיש זאת עד אותו הרגע), כי היה ברשותו קוד סודי, שאיפשר לו לפרוץ למרכזיית "דיגיטל". 

הנאשם אף הודה, כי פרץ בפועל למרכזיה של דיגיטל, שכן כאשר נשאל כיצד ידע לשייך את הקוד למרכזיה, כשל בלשונו, והסביר, כי למד זאת בדרך של "ניסוי וטעיה":

"...

ש: אני שואל שוב, הילדים שמסרו לך את הקוד אמרו לך שזה הקוד של חברת דיגיטל?

ת: אני חושב שלא אמרו לי. אני חושב שידעתי אותו מהדרך שאמרתי עליה. כלומר 
בדרך של הקשת הקוד, אם טועים במשהו בקוד אז עונה המרכזיה של חברת דיגיטל..." (עמ' 1304 לפרוטוקול וראו גם בחקירתו הנגדית בעמ' 1393 לפרוטוקול).
כאשר נשאל מי היה מקור לקודים, הזכיר הנאשם את גרסת ה"ילדים", אשר לטענתו הם אלו, שסיפקו לו את אותם קודים (עמ' 1303 ו- 1304). משלא העידה ההגנה את אותם ילדים, הרי שגרסה זו לא הוכחה כלל, ואינני מיחסת לה משקל (ר' הרחבה אודות גרסה זו בפרק הרביעי להכרעת הדין).

מכל מקום, יצויין, כי מקורם של הקודים איננו מעלה ואיננו מוריד לעניין עבירת החדירה לחומר מחשב, אשר כאמור, מטילה את הדגש על הנסיבה "שלא כדין". משהודה הנאשם, כי אכן פרץ, כאמור לעיל, לא פעם, למרכזיית "דיגיטל", כשלא ניתן לו אישור לחדור אליה, אינני נזקקת כלל לדון בשאלה מה היה מקור הקודים.

3.3
  הודיות הנאשם נתמכות, בין היתר, הן באדני הראיות בעניינה של עבירת הסחיטה, שפורטו לעיל ומהווים אירוע נלווה לפריצה, הן באוסף שקריו של הנאשם, הסתירות בין גרסותיו השונות בעדותו ובתשובתו לכתב האישום, כפי שפורטו בפרק הרביעי בהכרעת הדין (ואף חלקן יפורט להלן), הן באמרותיו המפלילות הרבות (בהן מרחיב הנאשם אודות כישוריו מיומנויותיו השונות כפורץ מחשבים ומומחה תקשורת, כפי שפירטתי לדוגמא בפרק הששי), והן בשתיקתו של הנאשם בחקירתו במשטרה (הגם שאין בה, לבדה, בכדי לתמוך בהודיית הנאשם).

3.4
  לנוכח תכליתו של חוק המחשבים ומהותה של עבירת החדירה לחומר מחשב, כפי שפורטו בחלק הכללי של הכרעת הדין ובפרט אישום מספר 3, לשאלה מה היתה מטרת הפריצה למרכזיית דיגיטל אינני מיחסת כל נפקות - לא משפטית ולא עובדתית. כאמור לעיל, עיקר הדגש בעבירת החדירה לחומר מחשב, הינו על הנסיבה "שלא כדין". משנוכחתי לדעת, כי לנאשם לא היתה מעולם רשות לחדור למרכזיית "דיגיטל", הרי שנתמלאה דרישתה העיקרית של העבירה.

4.
הפריצה למרכזיית "פלאפון"
הודיית נאשם מספר 1 בפריצה למרכזייה של חברת פלאפון - בחקירתו בעדותו הראשית הודה הנאשם, כי קיבל מאותם "ילדים" קודים של חברת פלאפון, שבאמצעותם הקיש סדרת ספרות וסימנים, הצליח לחדור למרכזיית פלאפון, ולשוחח ללא הגבלה, מבלי לשלם:

"ת:
... לשאלת בית המשפט אני עונה הם נתנו לי את הקודים של חברת פלאפון...

ש: ....

ת:
אמרו לי תתקשר: 177-022-4000 (זהו למעשה מספר הקו הירוק של פלאפון - ר' התייחסות בהמשך -ס.ר) ושם תקיש קודים כאלה ואחרים. מספר מסויים שנתנו לי אחר כך סדרת ספרות ואיך שהוא תקבל קו ותחייג לאן שאתה רוצה. ככה נכנסתי לענף ההוא.

ש: ניסית את סדרת הספרות?

ת:
 ניסיתי וזה עבד טוב מאד. זאת אומרת שהתקשרתי וזה עבד והתחלתי להתקשר 
יותר ויותר ולדבר יותר ויותר, בלי לשלם..." (עמ' 1227 לפרוטוקול).

אודות "גרסת הילדים" והמשקל, שאני מייחסת לה ראו בפרק הרביעי להכרעת הדין. 

הודייה זו של הנאשם, מוכיחה, למעשה, את עיקר העובדות, המיוחסות לנאשם בסעיף 18 בפרט אישום מספר 5, אם כי איננה מוכיחה את העובדה, שהנאשם ביצע "שינויים בתוכנה" של מרכזיית "פלאפון" (במאמר מוסגר יצויין, כי קביעה זו נכונה גם לגבי הראיות, שפורטו לעיל, בעניין פריצת מרכזיית "דיגיטל"). 

מכל מקום, אינני נדרשת לבחון האם בוצעו "שינויים בתוכנה" של המרכזיה, משנוכחתי לדעת, כי אמנם חדר אליה הנאשם, שלא כדין. די בכך בכדי למלא את יסודות סעיף 4 לחוק המחשבים, כפי שאפרט להלן. 

כמובן, שהודייה זו של הנאשם נתמכת באדני הראיות הנוספים, שפירטתי לעיל (בעניין הפריצה למרכזיית "דיגיטל").

ראייה מחזקת מהותית לעניין זה משמשת הפרכת "גרסת ההיתר" שהעלה הנאשם (ר' להלן). ההגנה לא הוכיחה, כי ניתן לנאשם או לאחיו הנאשמים היתר להשתמש כאוות נפשם במרכזיית "פלאפון".

5.
הפריצה למרכזיות "פלאפון" ו"דיגיטל" לקבלת קו חיוג לקנדה
5.1  
  בלב נדבך עובדתי זה מצויים פלטי שיחות של חברת "בזק" (ת549/, ת551/(א), ת551/(ב), ת551/(ג), ת551/(ד) ו- ת550/). עם זאת, הפלטים אינם עומדים לבדם, לחובת הנאשם, בעניין זה. בחרתי להביא להלן את עיקר הראיות הישירות המוכיחות את אחריותו של הנאשם לביצוע השיחה, כנטען. 

פלטי שיחות "בזק" מוכיחים, לטענת התביעה, את "שרשורה" של השיחה מביתו של הנאשם מספר 1 למרכזיית "פלאפון" (שכאמור - נפרצה), משם - למרכזיית "דיגיטל" (שאף היא נפרצה), וממרכזיית "דיגיטל" - הוצאת קו חיוג, למספר טלפון בקנדה.

לטענת ההגנה, עיון בפלטי השיחות איננו מאפשר להוכיח, כאמור, את "שרשור" השיחה, ומכאן - את פריצתה, כמפורט להלן:

"…הקושי הגדול ביותר עימו לא מצליחה התביעה להתמודד הוא השאלה האם מדובר בשיחה אחת, או שמא מדובר באוסף מקרי של שיחות? רק אם תוכיח התביעה כי מדובר בשיחה אחת, דהיינו תוכיח כי השיחה הנכנסת לפלאפון היא תחילת השיחה היוצאת מפלאפון, והשיחה היוצאת מדיגיטל היא המשך השיחה שנכנסה אל דיגיטל (ויצאה מפלאפון), תצא התביעה את חובתה להוכיח את אשמת הנאשם. מאחר ואין התביעה יכולה לעשות כך, משום שמרכזיית טלפונים היא מערכת מתוחכמת המנתבת קווים נכנסים לקווים יוצאים ובתוכה היא קופסה שחורה שאין יכולת ואפשרות להתחקות אחר ניתובי השיחות בתוכה, לא הוכיחה המאשימה את האשמה.

נראה כעת כיצד לא יתכן שמדובר באותה שיחה:

השיחה הראשונה מבדיר למוטורולה (1-800) אורכת 304 שניות והחלה בשעה 15:07:13 (ת550/).

השיחה השניה ממוטורולה לדיגיטל אורכת 280 שניות והחלה בשעה 15:07:13 (ת551/א).

השיחה השלישית מדיגיטל לקנדה (ת549/) אורכת 280 שניות.

יש שתי מסקנות: השיחה הראשונה והשיחה השניה שתיהן החלו באותה שניה ממש, דבר בלתי אפשרי שכן רק חיוג הספרות והסימנים אורך למעלה מעשרים שניות לכל הפחות. לכן ברור שהשיחה השניה החלה עוד לפני שהמחייג סיים לחייג את סדרת הספרות והסימנים, ומכאן שאין המדובר באותה שיחה.

מסקנה שניה, שהשיחה השניה והשלישית אורכות זמן זהה בדיוק, 280 שניות, שוב לא יתכן. כיוון שתחילת השיחה מדיגיטל לקנדה מאוחרת לשיחה השניה, ממוטורולה לדיגיטל, כדי ששתיהן יארכו זמן זהה נדרש כי השיחה לקנדה תסתיים אחרי השיחה לדיגיטל. אם כך, הרי שאין מדובר באותה שיחה…" (עמ' 66 – 67 לסיכומי ההגנה).
5.2
  אין ממש בטענות ההגנה. ראשית, התיזה, לפיה, המרכזיה הינה "קופסה שחורה" הופרחה לחלל האויר בלא שתגובה בבדל של ראיה, והיא נסתרת, על פניה, באמצעות הראיות הרבות של המומחים השונים (בכלל זה של מומחה ההגנה, ככל שידע להסביר דרכי פעולת מרכזיות).

בהקשר זה יודגש, כי יש לעמת עד עם עובדות ועם תיזות בזמן חקירתו "...ולא די בהעלאת ספיקות תיאורטיים מבלי שהוצגו לו על ידי הסניגור שאלות שיוכל להשיב עליהן..." (ע"פ 224/88 מדינת ישראל נ' איזראלוב, פ"ד מו (2) 661.

5.3
  שנית, אני דוחה את טענת ההגנה, לפיה משך השיחות ומועד קיומן, כפי שעולה מפלטי בזק, איננו מאפשר, הגיונית וסיבתית, את קיום הפריצה, באופן שתיארה התביעה.

עד התביעה חיים טייב, ששימש במועד הרלוונטי לפרט האישום כמנהל המוקד למניעת הונאות בשירות "בזק כארד", בחברת "בזק", ובאמצעותו הוגשו הפלטים הרלוונטיים, העיד בבית המשפט אודות אופן ביצוע השרשור לעיל:

"שלושה פלטים שכולם חלקים של אותו דו"ח, דו"ח שיחות נכנסות לשני טלפונים: 09-559686 ו09-566184. לשני הטלפונים הדו"ח מתייחס לתאריכים 1.2.96 ועד 30.6.96. 

מוגש ומסומן ת551/ (א). 

פלט נוסף מוגש ומסומן ת551/(ב). 

פלט נוסף מוגש ומסומן ת551/(ג).

בעמ' 34 לת551/א מופיעות שיחות שבוצעו לטלפון 09-566184. השיחות הראשונות בדו"ח בוצעו מ03-1692021 סימנו כדוגמא חלק מהם. המספר הזה רשום על שם מוטורולה תקשורת והוא כאמור מספר הטלפון של מרכזיית פלאפון. השיחה הראשונה בדו"ח בוצעה בתאריך 16.5.96 בשעה 15.07.13 ואורכה 280 שניות. 

בת549/ שיחה מס' 8 בוצעה בשעה 15.07.29. שיחה זו בוצעה מקנדה ואורכה 4.40 דקות. 

בעצם שתי השיחות שהזכרתי כרגע הם אותה שיחה, כאשר שיחה מת551/א זו שיחה נכנסת לטלפון של חברת דיגיטל והשיחה מת549/ היא שיחת המשך שנעשתה מאחר והטלפון מופנה "בעקוב אחרי" ליעד בקנדה. העובדה שאורך השיחה זהה לחלוטין וזמני השיחות כמעט זהות, יש הפרש של 16 שניות, שהוא הפרש סביר של דיוק שעונים בין שתי מרכזיות. אורך השיחה מלמדת שזו אותה שיחה וגם מועדה. במיוחד לאור העובדה, שקו הטלפון של חברת דיגיטל שמספר 09-566184 הוא קו ישיר ולא מרכזיה ובקו כזה לא סביר שיכנסו מספר שיחות בדיוק באותה שניה, אלא אם השיחה בוצעה בשיחת וועידה או לחילופין ב"עקוב אחרי". 

טלפון יכול לדבר שיחה אחת ברגע נתון אלא אם כן יש שיחת וועידה. 

בשיחות של עקוב אחריי קיימים שלושה גורמים או יותר. הראשון: המחייג יוזם השיחה. השני: הוא המתווך בין המחייג לבין היעד הסופי. טלפונים כאלה יכולים להיות הרבה בשרשרת ולאו דווקא אחד. קיים הצד השלישי, שהוא היעד הסופי. 

כל חלק בשיחה, כל משתתף בשיחה משלם אך ורק על החלק היחסי שלו ולכן יוזם השיחה משלם רק על החלק ממנו ועד הטלפון שאליו הוא חייג. הטלפון שמופנה בעקוב אחרי המתווך משלם על המשך השיחה ממנו והלאה. בפועל הוא לא מבצע שום תהליך חיוג ברגע השיחה. הוא מבצע פעם אחת הפניה ומרגע זה כל שחה שנכנסה מופנית ליעד שנקבע מראש והוא מחוייב על ההפרש. 

הרישום הזה הוא לצרכי חיוב תשלום בלבד. המתווך איננו צריך לעשות מאומה. 

מבחינה טכנית השיחה מופנית על ידי הרשת בצורה אוטומטית מבלי שהשיחה תצלצל אצל המתווך. זה מתבצע אוטומטית ע"י הרשת. לכן אם קו טלפון רגיל מופנה לעקוב אחרי ליעד, שיש לו קיבולת שיחות גבוהה יותר כמו מרכזיה, או מענה אוטומטי וכו', יכול להיות מצב שקו טלפון אחד יחוייב על 10, 20, או אפילו 200 שיחות בהתאם לקיבולת של היעד הסופי. גם באותה שניה זה יכול להיות. כי ברגע שלא מדובר יותר במענה ע"י אותו מתווך אין מגבלה טכנית של תפוס. מקסימום השיחות היא הקיבולת של היעד הסופי. אם ביעד הסופי יש מרכזיה שיכולה לטפל במאתיים שיחות ברגע נתון, יכול "המתווך" להיות מחוייב על מקסימום של מאתיים שיחות בו זמנית בכל רגע נתון." (עמ' 981-2 לפרוטוקול).

עדותו של טייב, כמו גם העיון בפלטים גופא, משכנעת, כי בשיחה אחת מדובר, שנתבצעה באמצעות פריצה כפולה למרכזיות של "פלאפון" ו"דיגיטל". עדותו של טייב,  אשר בקיא בדרכי רישום השיחות במחשב החברה (ובהתאם אף נחקר על ידי ההגנה), הבהירה, כי הפרשי הזמנים בין המצויין בפלטים וכן משכי השיחות תואמים את עובדות פרט האישום. כפועל יוצא, לא יכולה ההגנה להסתפק בהעלאת "תיזה", אלא צריכה לגבות את עמדתה בראיות עצמאיות. זאת ועוד - חקירתו הנגדית של העד (בעמ' 1000 – 1003 לפרוטוקול) הצביעה על כך, שדווקא ההתאמה במשך השיחות ובמועדי רישום קיומן הינן ראיות נסיבתיות מובהקות לכך, שמדובר למעשה בשרשור ארוך של שיחה אחת, ולא באוסף מקרי של שיחות, כטענת ההגנה.

לחילופין, טוענת ההגנה, כי אין כל ודאות, שאכן הנאשם מספר 1 הוא, שביצע פריצה זו – יתכן, טוענת ההגנה, שהיה זה הנאשם מספר 2 או אפילו הנאשם מספר 3. 

גם טענה זו איננה מקובלת עלי. ראשית, העובדות, שהוכחו  בכתב האישום כולו מצביעות, 

על כך, שהנאשם היה הרוח החיה מאחורי פעילותם של שלושת הנאשמים. שנית, הודאותיו של הנאשם (כפי שפירטתי לעיל) מצביעות ללא עוררין, כי הוא זה שאכן ביצע את הפריצה (ר' גם עמ' 189 לסיכומי התביעה). שלישית יצויין, כי טענה זו של ההגנה הינה בבחינת סברה, שלא הוכחה בראיות עצמאיות. משהעידו הנאשמים מספר 2 ומספר 3 בבית המשפט, יכולה היתה ההגנה לחקרם בעניין, ולא עשתה כן, כך שאין לה להלין אלא על עצמה.

טענת ההגנה לפיה עצם העובדה, שהחיוג המדובר מאוחר לשיחות הנאשם עם אנשי "דיגיטל", יש בהן בכדי לפסול, לוגית, את העובדה, שהנאשם עומד מאחורי הפריצה (שכן קשריו עם החברה נסתיימו - ראו בעמ' 67 לסיכומי ההגנה), הינה בבחינת אבסורד של ממש. בעובדה זו יש בכדי להוכיח את ההיפך - משלא נענו אנשי דיגיטל לאיומיו, חידש הנאשם מעשיו כקדם, ושב לפרוץ למרכזיה. טענה זו משמשת, למעשה, כחוליה המקשרת הטובה ביותר שבין פרשת הסחיטה לבין פרשת החיוג לקנדה. לפיכך נוספת פרשת הסחיטה (שתיארתי לעיל) כראיה נסיבתית מחזקת לחובתו של הנאשם. 

בזאת לא נסתיימו הראיות לחובתו של הנאשם. דגש מרכזי נוסף לחובת הנאשם הינן עובדות הפריצה למרכזיית "דיגיטל", שהוכחו לעיל. עובדות אלו משמשות אף הן ראיות ישירות לכך, שהנאשם עצמו ביצע את הפריצה המתוארת. 

6.
גרסת הנאשם

6.1
  גרסת הנאשם בחקירתו במשטרה
בחקירתו במשטרה מיום 24 יוני 1999 שמר הנאשם על זכות השתיקה במהלכה של סדרת שאלות ארוכה, בה נחקר אודות העובדות, שתוארו בפרט אישום זה (ת420/).

6.2
  התשובה לכתב האישום
בתשובה לכתב האישום הודה הנאשם בעצם קיום השיחה עם ארנו לייבוביץ', וטוען, כי שימש, למעשה, כגורם מתריע בפני "דיגיטל", והזהיר אותו מפני חדירות מרכזיית התקשורת של החברה. הנאשם הודה, כי אכן דרש תמורה בעבור לחידוד העירנות של אנשי 
"דיגיטל", ליבוביץ' ופרילינג, אולם הכחיש  כי דרש תמורה קונקרטית, דוגמת דרישתו לקבלת קו חיוג חינם, על חשבון "דיגיטל". 

הנאשם אף הכחיש, כי חדר למרכזיות של "פלא פון" תקשורת ושל "דיגיטל" וביצע שינויים בתוכנה שלהן, וכן הכחיש באופן גורף את סוגיית פריצת המרכזיות הללו, מיום 16 אי 1996, וקבלת קו חוץ, שלא כדין, לקנדה. 

לעניין סוגיות הסחיטה וההטרדה, סבר הנאשם, כי העובדות המתוארות בכתב האישום, לא הגיעו לכדי עבירות סחיטה ואיומים. ככלל, ציין הנאשם, כי :"הנאשם סבור, כי העובדות המתוארות באישום זה אינן מהוות עבירה של חדירה לחומר לחומר מחשב..." (סע' 7 לתשובת הנאשם לכתב האישום). בהקשר לפרשת קבלת קו החוץ לקנדה, בנוסף להכחשה לעיל,  ובמשתמע, לחילופין, טען הנאשם, כי איננו נושא באחריות פלילית בשל תחולת הסייג של "זוטי דברים". 

למותר לציין, כי הסתירה המהותית, שמתגלה תוך בחינת עדותו של הנאשם, הקלטת ת71/ והודיותיו השונות לעניין הפריצות למרכזיות (ר' לעיל), נזקפות אף הן לחובתו של הנאשם.

6.3
  גרסות הנאשם בעדותו בבית המשפט

סיכומי התביעה היטיבו לפרט את סתירותיו השונות של הנאשם בגרסותיו בבית המשפט (בדגש על עמ' 190 – 193 לסיכומי התביעה). מאחר, שלמעשה הודה הנאשם בביצוע הפריצות למרכזיות השונות, לא אדרש לעמידה דווקנית על הסתירות השונות המתגלות בגרסותיו. די אם אזכיר, כי את גרסת ה"ילדים", ו"גרסת ההתרברבות" כבר דחיתי בפרק הרביעי להכרעת הדין. 

בנוסף, ציינתי זה מכבר "אמרות מפתח"  של הנאשם, אותן אני זוקפת לחובתו, בנדבכיו העובדתיים השונים של פרט אישום זה, כך שאינני רואה לנכון לפרטן פעם נוספת.

6.4
  גרסת הנאשם בדבר ההיתר מ"פלאפון"
אודות "גרסת ההיתר" הרחבתי במפורט בפרק הרביעי של הכרעת הדין, שם היא נדחתה.  

 גרסה זו לא הוכחה בראיות עצמאיות, והיא אף בבחינת עדות כבושה. בנוסף הצבעתי, כפי שאף טענה התביעה, על כשלים וסתירות רבות שהעלתה גרסה זו, אל מול ראיות התביעה ואף אל מול גרסאות אחרות של הנאשם.  

אשר על כן, אני קובעת כממצא עובדתי, שהנאשם מספר 1 אכן ביצע את השיחה המיוחסת לו בסעיף 19 לפרט אישום מספר 5, באמצעות התקשרות מקו הטלפון שבביתו למרכזיית "פלאפון", פריצתה, ויציאה ממנה למרכזיית חברת "דיגיטל", פריצתה – וממנה, לקו טלפון בקנדה.

7.
התשתית המשפטית

7.1
  גניבה

אודות עבירת הגניבה לפי סעיפים 383 ו384- לחוק העונשין והנפקות המשפטית שלה לעניין "גניבת שיחות טלפון" ראו בהרחבה בפרק מספר עשרים וארבעה, לעניין פרשת גלי צה"ל. 

בעניין זה אציין, כי אינני סבורה, שסעיפים אלו לחוק העונשין הינם הפלטפורמה המשפטית המתאימה לתשתית העובדתית, הדנה בשירותי טלפוניה, הניתנים שלא כדין. 

אני מסכימה עם טיעוני ההגנה, לפיהם ייחס המחוקק חוק נפרד, שהוא חוק הבזק, התשמ"ב1982-, לעבירות ממין זה. 

אשר על כן אני מזכה את הנאשם מביצוע עבירת גניבה לפי סעיפים 383 ו – 384 לחוק העונשין, התשל"ז.

7.2
הטרדה

אודות עבירת ההטרדה ומאפייניה דנתי בהרחבה בפרט אישום מספר עשרים ואחד (פרשת "חן קרן"), תוך התייחסות לנימוקי, שניתנו בהחלטה בעניין הטענות המקדמיות. 

ראיות התביעה מוכיחות מעל לכל ספק סביר, כי הנאשם השתמש במכשיר הטלפון בכדי להטריד ולאיים על ארנו לייבוביץ', נחמן פרילינג וחנן גבע. 

אשר על כן, מורשע נאשם מספר 1 בעבירה לפי סעיף 30 לחוק הבזק, התשמ"ב1982-.

7.3
סחיטה באיומים

התביעה מייחסת לנאשם ביצועה של עבירת סחיטה באיומים, לפי סעיף 428 לחוק העונשין, התשל"ז1977-. לטענתה, איים הנאשם על ארנו לייבוביץ', נחמן פרילינג וחנן גבע, כי במידה שלא יעמידו לרשותו קו טלפון, לחיוג חינם, יסב לחברת "דיגיטל" נזקים, בכל זה באמצעות פריצה למרכזיית החברה.

סעיף 428 לחוק העונשין קובע:

"סחיטה באיומים.

המאיים על אדם בכתב, בעל פה או בהתנהגות, בפגיעה שלא כדין בגופו או בגוף אדם אחר, בחירותם, ברכושם, בפרנסתם, בשמם הטוב או בצנעת הפרט שלהם, או מאיים על אדם לפרסם או להימנע מפרסום דבר הנוגע לו או לאדם אחר, או מטיל אימה על אדם בדרך אחרת, הכל כדי להניע את האדם לעשות מעשה או להימנע ממעשה שהוא רשאי לעשותו, דינו - מאסר שבע שנים; נעשו המעשה או המחדל מפני איום או הטלת אימה כאמור או במהלכם, דינו - מאסר תשע שנים." 
משבחנתי את התשתית העובדתית שלפני, השתכנעתי, כי מעשיו של הנאשם, כפי שבאו לידי ביטוי מובהק, בין היתר, בקלטת (ת70/), הינם בגדר "איום" חד משמעי, בעל פה ובהתנהגות, שאיננו משתמע לשתי פנים, וממלאים את דרישת היסוד הפיזי שבסעיף החוק. 

הראיות, שהוצגו בפני אף משכנעות אותי, כי התמלאו דרישות היסוד הנפשי בענייננו. במעשיו, שפורטו לעיל, התכוון הנאשם להניע את מנהלי "דיגיטל", גבע, פרילינג וליבוביץ',  להקצות לו קו לחיוג חינם.

אשר על כן, אני מרשיעה את הנאשם בעבירה של סחיטה באיומים, לפי סעיף 428 לחוק העונשין.

7.4
  תחבולה בשימוש במתקן בזק

בעצם הפריצה למרכזיות "פלאפון" ו"דיגיטל" (בכלל זה אירוע החיוג לקנדה) מיוחסת לנאשם עבירה לפי סעיף 31 לחוק הבזק, התשמ"ב1982-. לטענת התביעה, במעשים אלו, השתמש נאשם מספר 1 במרמה או בתחבולה במיתקן בזק, שהותקן כדין.

סעיף 31(א)(1) לחוק הבזק, התשמ"ב1982-, קובע:

א. העושה אחת מאלה, דינו מאסר ששה חודשים או קנס כאמור בסעיף 61(א)(3) לחוק העונשין, התשל"ז – 1977:

(1) משתמש במרמה או בתחבולה במיתקן בזק שהותקן כדין; בפסקה זו, "מתקן בזק" – לרבות תחנת שידור והתקן פענוח לשידורים מוצפנים."

מלשון סעיף 1 לחוק הבזק וההגדרות שבו ל"מתקן בזק" ול"ציוד קצה", אני למדה, כי העבירה לפי סעיף 31 לחוק הבזק כוללת גם עבירה שנעשתה תוך שימוש בציוד הקצה, ובכלל זה – מרכזיות "פלאפון ו"דיגיטל".

הודיותיו של הנאשם ומכלול הראיות השונות בפרט אישום זה שכנעו אותי, מעל לכל ספק סביר, כי מרכזיות אלו הנן מתקני בזק, שהותקנו כדין, וכי  הנאשם אכן השתמש בהן בתחבולה.

אשר על כן, אני מרשיעה את הנאשם בעבירה לפי סעיף 31(א)(1) לחוק הבזק, התשמ"ב – 1982.

7.5
  חדירה לחומר מחשב כדי לעבור עבירה אחרת

התביעה מייחסת לנאשם עבירה לפי סעיפים 4 ו5- לחוק המחשבים, התשנ"ה – 1995.

לטענתה, חדר הנאשם, בעצמו או באמצעות אחר, למרכזיות של חברת "פלאפון" ושל "דיגיטל", ערך שינויים בתוכנה שלהן, אשר איפשר לו לפרוץ באופן חוזר ונשנה את המרכזיות, ולקבל קו חיוג ישר. מעשה פריצה שכזה מייחסת התביעה לנאשם, בכך שביום 16 מאי 1996, פרץ את שתי המרכזיות הנ"ל, ולבסוף קיבל, כפי שפירטתי זה מכבר, קו חיוג חינם לקנדה.

כפי שאף ציינתי לעיל, לא השתכנעתי מעבר לכל ספק סביר, כי הנאשם אכן שינה את תוכנת שתי המרכזיות, אולם בכך אין ולא כלום עם העובדה, כי הנאשם חדר, שלא כדין, למרכזיות אלו, שהינן "מחשב", כמשמעותו בחוק המחשבים, התשנ"ה – 1995. 

העובדות, שהוכיחה התביעה מוכיחות מעל לכל ספק סביר, כי הנאשם אכן חדר למרכזיות חברת "פלאפון" ו"דיגיטל", מבלי שהורשה לכך כדין. 

על העבירה לפי סעיף 4 לחוק עמדתי זה מכבר, בפרט אישום מספר 3,  בו הזכרתי, כי היסוד הפיזי של החדירה, מתמלא באמצעות כל חדירה ל"חומר מחשב", ולא רק ל"תוכנה", כמשמעותו בחוק המחשבים. לפיכך, אלמנט שינוי התוכנה, המיוחס לנאשם בפרט אישום זה איננו חיוני לצורך הוכחת יסודות העבירה.

בדומה למפורט בפרט אישום מספר עשרים ושלוש ושלושים ושניים למשל (וראו אף בפרק הששי) גם במקרה זה לא פורטו העבירות  ה"אחרות", שיוחסו  לנאשם, לפי סעיף 5 לחוק המחשבים. 

עם זאת, פרשת העובדות של פרט האישום מבהירה ללא צל של ספק, כי הנאשם חדר לחומר המחשב, לצורך ביצוע עבירה לפי סעיף 31 לחוק הבזק (תחבולה בשימוש במתקן בזק), וכן עבירה של גניבת שיחות טלפון (ממנה זוכה הנאשם). 

משלא טענה ההגנה דבר בעניין זה, ולאחר שהשתכנעתי, כי הגנתו של הנאשם וזכותו להתגונן לא קופחו, נחה דעתי, כי התקיימו הנסיבות המחמירות, שצוינו בסעיף 5 לחוק המחשבים. 

אשר על כן, אני מרשיעה את הנאשם בביצוע עבירה לפי סעיף 4 ו5- לחוק המחשבים, התשנ"ה – 1995.

פרק תשיעי - פרט אישום ששי - פרשת "בן ציון לוי" - 

נגד נאשם מס' 1
1.
  פרט אישום זה קשור קשר הדוק לפרט אישום מספר 3, ובמידה רבה גם לאחיו התאום, פרט אישום מספר 4.

פרשת העובדות של אישום זה מגוללת סיפור מעשה, שעיקרו נסיונו של נאשם מספר 1 להשתמש בהיכרותו עם בן-ציון לוי, ועובדות משרדו, כמנוף לביצוע פעילות עבריינית. כנטען בכתב האישום, תכליתה של אותה פעילות, שכללה, בין היתר, סחיטה באיומים והטרדתם של לוי ועובדות משרדו, ואף שיבושה של מרכזיית הטלפונים במשרד, היתה השגת  פרטים אודות חשבונות האשראי של לקוחותיו של לוי.

במוקד פרשת העובדות מצויים שני צירים מרכזיים:

הציר הראשון מתמקד בקשרי הנאשם ונטלי נחמני, עובדת משרדו של לוי. מכתב האישום מתברר, כי במועד כלשהו, בסוף שנת 1995, או בתחילת 1996, התקשר הנאשם לנחמני, שעבדה במשרדו של לוי, וביקש ממנה פרטי כרטיסי אשראי של לקוחות המשרד. לציר זה התייחסתי בפרט אישום מספר 3, אולם בפרט אישום זה, מרחיבה התביעה ומפרטת, כי מדובר למעשה במסכת הטרדות נרחבת הרבה יותר. בכתב האישום טוענת התביעה, כי הנאשם החל להתקשר מדי יום לנחמני, וגם לאחר שהתבקש על ידי מעבידה, בן ציון לוי, להפסיק את התקשרויותיו, לא חדל ממעשיו, "העניש" אותו בחסימת קווי הטלפון במשרדו, ואף הודיע לנחמני, כי מי שמתחיל איתו "מתאבד".

הציר השני, שחלקו פורט לעיל, נעוץ בקשריו של עד התביעה, בן ציון לוי, עם הנאשם. מן האמור בכתב האישום, נקט הנאשם בפעולות בעלות אופי "עונשי" כנגד לוי, בכך שחסם את האפשרות להתקשר למשרד ההיכרויות, שהיה בבעלותו של לוי. בפעם אחת, גרם הנאשם, לטענת התביעה, לכך, שהטלפונים במשרדו של בן ציון לוי החלו לצלצל ללא הרף במשך מספר שעות, מבלי שניתן היה להתקשר מבחוץ למשרד. הרמה של שפופרת הטלפון על ידי לוי השמיעה את ההודעה הקולית של מערכת הקולן. בפעם השניה, טוענת התביעה, חסם הנאשם את קווי הטלפון במשרדו של לוי למשך כ45- דקות, לאחר מכן התקשר אליו ושאל אותו איך היה.

בהחלטתי מיום 20 דצמבר 1999 הוריתי על מחיקת העבירה לפי סעיף 2(2) לחוק הגנת הפרטיות מכל מקום בכתב האישום, בו הופיעה, ובכלל זה באישום זה.

כתב האישום, מייחס, איפוא, לנאשם חיסיון לפגיעה בפרטיות (עבירה לפי סעיף 30 לחוק העונשין ביחד עם סעיף 2(8) לחוק הגנת הפרטיות, התשמ"א1981- - כך נכתב בכתב האישום, והתייחסות מפורטת לניסוח אביא להלן), פגיעה במתקן בזק במזיד  (עבירה לפי סעיף 29(2) לחוק הבזק, התשמ"ב1982-), שימוש שלא כדין בהאזנה (עבירה לפי סעיף 2(ב) לחוק האזנת סתר, התשל"ט1979-), סחיטה באיומים (עבירה לפי סעיף 428 סיפא לחוק העונשין, התשל"ז1977-, והטרדה (עבירה לפי סעיף 30 לחוק הבזק, התשמ"ב1982-).

2.
עיקרי העובדות

נדבך ראייתי מהותי בפרט אישום זה שימשה עדותו של בן-ציון לוי, עד תביעה מספר 26, שהינו בעל עסק להיכרויות בין גברים ונשים באמצעות מערכת מענה קולי (כאשר חיובם של הלקוחות מתבצע באמצעות כרטיסי אשראי).

כבר עתה אציין, כי עדותו של בן-ציון לוי נותרה, במידה רבה, מרכז הכובד העיקרי של פרט האישום, משויתרה התביעה על עדותה של עובדת משרדו, נטלי נחמני. 

ראייה מהותית נוספת, אליה התייחסתי כבר באישום מספר 3, היתה תוכן הקלטת ת237/, והתמליל שלה (ת237/א). ראיות נסיבתיות נוספות, להן ייחסתי משקל בפרט אישום זה, הינן אחריותו של הנאשם לביצוע הונאות בכרטיסי חיוב (ראו פרטי אישום מספר 3 ו4-), שקריו של הנאשם והסתירות בגרסותיו השונות (ראו להלן וכן בפרק הרביעי להכרעת-הדין), אשר נזקפים לחובתו, ומטילים ספק מהותי באשר לאמיתות ההסברים השונים, שסיפק.

אקדים ואומר, כי לא כל העובדות המפורטות בכתב האישום הוכחו על ידי התביעה. עם זאת, כפי שאפרט להלן, הצליחו ראיות התביעה, כמו גם הסתירות בגרסות הנאשם, להוכיח קיומן של מרבית העבירות המיוחסות לנאשם.

מאחר, שכאמור, עדותו של לוי הינה העיקרית באישום זה, בחרתי להתייחס להיבטיו השונים לאורה, ובהתאם, חילקתי את התייחסותי לנדבכים עובדתיים שונים. בכל אחד מנדבכים אלו יובא, בקצרה, החלק הרלוונטי מעדותו של לוי, ראיות נוספות (במידה שהביאה התביעה), ותפורט גרסת ההגנה לדברים האמורים.

2.1
  פעילותו של נאשם מספר 1 להשגת פרטים של כרטיסי אשראי

בפרט אישום מספר 3 התייחסתי בהרחבה להיבט עובדתי זה, וקבעתי, על סמך עדותו של בן ציון לוי ובעיקר על סמך האזנה לשיחה הראשונה בקלטת, ת237/, כי הנאשם אכן ניסה לקבל, באמצעות נטלי נחמני, מספרי כרטיסי חיוב של לקוחות עסקו של לוי.

בהקשר זה יצויין, כי העובדה, שנטלי נחמני לא העידה בבית המשפט, איננה פוגמת במארג הראיות, משהודה  הנאשם בחקירתו הנגדית שזו השתתפה בשיחה האמורה (עמ' 1405 לפרוטוקול). 

2.2
  חסימת מרכזיית הטלפונים בעסקו של בן ציון לוי

עדותו של בן ציון לוי הבהירה את הקשר, שבין פעולתו של האשם לבין חסימת מרכזיית הטלפונים בעסקו של לוי.

מן העדות מתברר, כי חסימת המרכזיה נתבצעה על ידי הנאשם, אשר: 

"… התקשר יום אחד דרך איזו שהיא מערכת ופשוט כל הקווים במשרד שלי שותקו… מדובר היה בשמונה קווים. תשעה קווים…" (עמ' 524 לפרוטוקול).
לוי ציין, כי רצונו להכיר את הנאשם נבע הן מסקרנותו, שהתעוררה לנוכח כישוריו המופגנים, והן כפועל יוצא מחששו של העד מפני פגיעתו הרעה של הנאשם (אשר באה לידי ביטוי הן בחסימת הקווים והן בנסיונותיו לקבל פרטי אשראי של לקוחותיו). אם יתיידד אם הנאשם, קיווה לוי, יוכל להסיר את האיום, שהיוותה פעילותו, על משרד ההיכרויות הטלפוניות (ראו עדותו בחקירה הראשית, בדגש על עמ' 527 לפרוטוקול).

בהכרעת הדין לעניין פרט אישום מספר 3 כבר ציינתי, כי הנאשם בן ציון לוי התיידדו זה עם זה, הנאשם שיתף את לוי בחלק מידיעותיו והשניים אף ביקרו בתערוכות מחשבים ביחד (כעולה מעדותו של לוי). כפועל יוצא, אינני מתפלאת, כי הנאשם הסכים לגלות ללוי כיצד חסם את הקווים במשרדו (באופן שתואר לעיל). לעניין זה ציין העד:

"ש: בשלב הזה שהייתם מיודדים שאלת אותו איך הוא עשה את ההטרדה הקודמת? 
החסימה?

ת: כן. הוא הסביר לי, הוא לימד אותי איך עושם את זה. הוא נכנס למערכות שונות שבעצם נותנות קוי שירות. יש מערכת מסויימות שמקצות קו על פי קוד… ברגע שאתה חודר למערכת הזאת אתה נהיה סופר וייזר ואתה יכול להקצות לעצמך כמה קוים שאתה רוצה ולהתקשר דרך המערכת הזאת. אז הוא אמר מערכת טריילוג של חב' אפרת.

ש: הוא אמר לך מה עושים בתוך המערכת שתפעל?

ת: בדיר אף פעם לא מסביר בדיוק מה הוא עשה אז לא תמיד אתה יכול לדעת. אבל באופן כללי זה להקצות, להיכנס למערכת ולהתקשר ואז אין לך עקבות. אם למערכת נגיד יש לה מאה קווים, אתה יכול לקחת את 100 הקווים אז יש לך 100 קווים ואם יש מערכת שאתה רוצה לחסום אותה ויש בה 10 קווים, אז אתה חוסם אותה. זה נורא פשוט. זה לא כזה גאוני…." (עמ' 528 לפרוטוקול).
הסבר זה, שסיפק הנאשם לבן ציון לוי, הינו בבחינת הודיית חוץ בביצוע המיוחס לו, כאמור לעיל (ראו: י. קדמי, על הריאות, חלק ראשון, תשנ"ט1999-, עמ' 1-13). 

הודייה זו אף נתמכת באחריותו של נאשם מס' 1 לשיבוש קו הטלפון בפרשת "מירי" (פרט אישום מספר עשרים). 

אחת מטענות ההגנה מבקשת להמעיט ממשקלה של הודייה זו, לאור טענתו של לוי אודות רברבנותו של הנאשם, כמפורט להלן:

"ש: האם רמי סיפר לך דברים לגבי שיחות שהוא שמע?

ת: רמי מההיכרות שלי איתו לפעמים מתהדר בנוצות לא לו…רק רמי יודע מה שרמי יודע… אבל רמי סיפר לי כל כך הרבה סיפורים שחלק מהם זה קשקושים מקושקשים, וחלק מהם זה סיפורים אמיתיים…." (עמ' 531 לפרוטוקול). 
בהקשר זה מסכימה גם התביעה, כי "…ניכר בעדותו של מר לוי, כי בחקירתו הראשית הוא בבחינת עד הנושף קרים וחמים בו זמנית..." (עמ' 205 לסיכומי התביעה), ומנסה לעדן פעמים רבות את מעשי הנאשם, כפי שהודה בפניו. 

אני מסכימה לאבחנה זו. ניכר היה בעד התביעה, כי התרשם עמוקות מיכולותיו וכישוריו המופגנים של הנאשם בתחום התקשורת והמחשבים, עימו התיידד, וכי הוא עדיין רוחש לו חיבה, ואולי מידה מסויימת של הערצה. עם זאת, כפי שציינתי אף באישום מספר 3, ניכרה לא פחות העובדה, כי מעשיו כנגד עסקו של העד, פגעו בלוי ובעסקו באורח קשה, עובדה שלא טרח העד לעדן או לייפות.

במקרים מסויימים ייחס העד את מעשיו של הנאשמים למשובת נעורים או קונדסות: 

"... בחור שרצה לנפח את האגו שלו, היה חשוב לו מאוד שאנשים יאהבו אותו. היה לו כאן את הכוח, זה היה מבחינתו מעשה קונדסות." (עמ' 534 לפרוטוקול). 

לעומת זאת, במקום אחר סתר עצמו עד התביעה כאשר ציין: 

"... בדיר חשב במונחים אחרים שאני אפילו היום לא מעיז לחשוב עליהם. בדיר חושב גדול. אני איש קטן. אז הוא בכלל, כרטיסי אשראי מבחינתו לא היה קטע מפתה כי אין בזה הרבה כסף. ..." (עמ' 552 לפרוטוקול). 

לסיכום האמור, ניכרת אמביוולנטיות של לוי, ביחסו כלפי נאשם מס' 1. 

אני מתרשמת, כי אמביוולנטיות זו אכן נועדה לחפות במידה רבה על היקף מעשיו של הנאשם, כפי שהתרשם מהם עד התביעה. אין בהם בכדי ללמד על כך, שהנאשם אך התרברב, מה גם שלוי עצמו ציין, כי הנאשם שימש כ"מורהו" בענייני תקשורת (עמ' 556 לפרוטוקול). לפיכך, אני דוחה את טענות ההגנה בהקשר זה. 

התביעה מייחסת לנאשם, בסעיף 14 לפרט אישום מספר 3, מקרה נוסף של חסימת קווי טלפון במשרדו של העד, אשר אירע לאחר שיחתם של השניים (שתועדה, כאמור לעיל, בקלטת ת237/). משלא מצאתי בסיכומי התביעה ובעדותו של בן-ציון לוי כל ראיה לביצוע אותה החסימה, הרי לא ניתן לקבוע מימצא עובדתי בשל כך. 

2.3
  שימוש בתוכן שיחות, שהושגו על ידי האזנת סתר

בעניין זה אין מחלוקת בין הצדדים, כי הראייה היחידה בנושא הינה הודייתו של הנאשם בפני בן ציון לוי, כי צותת לשיחה בינו לבין עו"ד פלדמן. כפי שהצבעתי אף לעיל, עדותו של לוי בעניין זה, שציין כי איננו יודע אם הנאשם אכן צותת בפועל לשיחה (עמ' 600 לפרוטוקול),  מסוייגת,  ואיננה יכולה להביא, לבדה,  להרשעתו של הנאשם.

בעניין זה דומה, שלא היתה מחלוקת בין ההגנה לבין התביעה, אשר ציינה בכתב האישום, כי : "…דבריו של בן ציון אינם נחרצים בעניין זה ומתחם האפשרויות הוא גם זיכוי מחמת הספק…" (עמ' 205 לסיכומי התביעה).

בהעדר ראיות חותכות, אני מזכה את הנאשם מעבירה לפי סעיף 2(ב) לחוק האזנת סתר, התשל"ט – 1979.

2.4
  הטרדתה הטלפונית של נטלי נחמני

ת237/ (והתמליל – ת237/א) מבהירה, כי הנאשם אכן הטריד באמצעות הטלפון את נטלי נחמני. בשיחה, שהינה כאמור שיחת ועידה בין הנאשם, בן ציון לוי ונטלי נחמני, דורש לוי מן הנאשם, כי לא יתקשר שוב לנטלי. מן השיחה מתברר, ללא צל של ספק, כי פעולותיו של הנאשם עוררו בנחמני מועקה קשה, והיא ראתה בהן משום הטרדה.

בכדי להבהיר את אופי השיחה, אפרט להן חלק רלוונטי ממנה (אותה "בחורה", היא נטלי נחמני, שאף זוהתה כך על ידי הנאשם, במפורט לעיל):

"רמי מונדיר:
עוד פעם אני אומר לך, אתה אחראי על הבחורה בתוך העבודה, לא אכפת לך מה יקרה מחוץ לעבודה ואתה יכול לבקש ממני שלא להתקשר אליה בעבודה לא להטריד אותה בעבודה אבל מחוץ לעבודה אתה לא יכול להגיד לי.

בחורה: לא, אתה לא תטריד אותי גם מחוץ לעבודה.

רמי מונדיר: לא אכפת לך את, תגישי תלונה במשטרה.

בחורה: מה זה לא אכפת לי, אתה מטריד אותי… אתה חצוף, אתה לא קיבלת ממני את הטלפון, נכון?

רמי מונדיר: לא, קיבלתי ממך! יש לי הקלטה שקיבלתי ממך.

בחורה: לא, שלא קיבלת ממני, זה אומר שאתה חוצפן ובדרך לא דרך אתה השגת אותו.
בן ציון לוי: מה את הבאת לו את הטלפון שלך בית?

בחורה: מה פתאום הוא התקשר אלי היום, אומר לי השגתי את הטלפון שלך…" (ת237/א, גליונות מספר 1-2) (הדגש שלי - ס.ר.).

מן הקלטת עולה, כי הנאשם אכן הטריד באמצעות הטלפון את נטלי נחמני, הן אובייקטיבית והן סובייקטיבית, מבחינתה. 
3.
  הרשעת הנאשם בפרט אישום מספר 3

הרשעתו של הנאשם, כאמור לעיל בהונאה בכרטיסי חיוב בנסיבות מחמירות, תוך שימוש בפרטי כרטיסי אשראי של לקוחו של בן ציון לוי, מחזקת את ראיות התביעה באשר לעובדות, שהוכחו בפרט אישום זה. הרשעה זו מצביעה, למעשה, על הקשר הסיבתי, שבין מעשי הנאשם (הנסיון לקבל מנטלי נחמני פרטים ש כרטיסי אשראי, וכן חסימת המרכזיה של משרד ההיכרויות כ"צעד עונשי") לבין מטרתן העיקרית של מעשיו. הרשעה זו מצביעה על כך כי אין המדובר ב"שובבות נעורים" מצידו של נאשם מספר 1, כי אם בפעילות עבריינית לכל אורכה.

4.
גרסת הנאשם

4.1
גרסת הנאשם במשטרה

בחקירותיו במשטרה, לא נשאל הנאשם בהרחבה אודות פרט אישום מספר 6. עם זאת, בחקירתו מיום 24 יוני 1999 בחר הנאשם להתחמק מתשובה, לשאלה האם ניסה לפתות את נטלי נחמני, שתיתן לו פרטים של כרטיסי אשראי. כמו כן, שמר הנאשם על זכות השתיקה, כשעומת עם השאלה האם חסם את הקווים של בן ציון לוי למשך 45 דקות (ר' ת420/, גליון מספר 9).

4.2
  גרסת הנאשם בחקירתו בבית המשפט

כפי שהצבעתי עוד בפרט אישום מספר 3, התגלו בקיעים בגרסתו של הנאשם, כפי שהעלה אותה בבית המשפט. כך טען הנאשם, כאמור בפרט אישום מספר 3, כי תחילתו של הקשר עם בן ציון לוי היתה בעלת אופי ידידותי, וכשל מלהסביר את אופייה של השיחה ת237/.

כאשר נשאל הנאשם האם קיבל מן העובדות במשרדו של בן ציון נחמני פרטים של כרטיסי אשראי הודה, למעשה,  בעקיפין, הנאשם בכך:

"ש: אתה ניסית לקבל מספרי כרטיסי אשראי?

ת:
גם א היו מציעים לי לא הייתי לוקח. אולי בהתחלה דיברתי עם הבנות על מנת 
ליצור את הקליק והקשר ביני לבינן וסיפרתי להן כל מיני סיפורים תנו לי ואני אתן לכן. סיפורים…" (עמ' 1402 לפרוטוקול).

דברים אלו של הנאשם אך מחזקים את התרשמותי, מהודייתו בת237/א, בה נשמע הנאשם מודה בלקיחת פרטים כאלו.

ככלל, יצויין, כי הנאשם בחר להתחמק ממתן תשובה חד משמעית לשאלות (בכלל זה שאלות מטעם בית המשפט) באשר לאופיו של הקשר  שלו עם נטלי נחמני ורצונו לקבל את מספרי כרטיסי האשראי (ר' למשל עמ' 1405 ו- 1406).

כפועל יוצא, הסתירות השונות בגרסתו של הנאשם יתווספו לחובתו. 

ניתן, איפוא, לקבוע כמימצא עובדתי, שנאשם מס' 1 השתמש במכשיר הטלפון בכדי לבצע שיחות מספר בהן ניסה לשדל את נטלי נחמני ליתן לו מספרי כרטיסי אשראי של לקוחות. הנאשם לא חדל, על אף בקשותיה המפורשות של נחמני ואף של מעבידה בן ציון לוי, והדגיש, כי הוא ימשיך להתקשר אליה בטלפון לאחר שעות העבודה. 

5.
התשתית המשפטית

5.1
  נסיון לפגיעה בפרטיות

סעיף 16 לפרשת העובדות בפרט אישום זה מייחס לנאשם נסיון לשכנע את נטלי נחמני לתת לו מספרי כרטיסי חיוב של לקוחות המשרד שבו עבדה. בכך מייחס כתב האישום לנאשם נסיון לביצוע עבירה על סעיף 2(8) לחוק הגנת הפרטיות, התשמ"א1981- (להלן: "חוק הגנת הפרטיות").

עיון בסעיף ב.1. לפרט האישום (הוראות החיקוק) מגלה פגם מהותי בניסוחו:

"… הוראות החיקוק לפיהן מואשם הנאשם:

1. נסיון לפגיעה בפרטיות – עבירה לפי סעיף לחוק העונשין 30, ביחד עם סעיף 2(8) לחוק הגנת הפרטיות, התשמ"א1981-…".

למותר לציין, כי סעיף 30 לחוק העונשין דן בעבירת השידול, ולא בהגדרת הנסיון, בו דן סימן א לפרק ה' של חוק העונשין.

מנוסח הסעיף האמור בכתב האישום אינני בטוחה באיזו עבירה מואשם הנאשם – האם בעבירה של נסיון לפגיעה בפרטיות (כך עולה מכותרת הסעיף)? האם בעבירה של שידול לפגיעה בפרטיות (כך עולה מההפניה לסעיפי החוק הרלוונטיים)?

ניסוחו של כתב האישום, איננו מצביע, כי הנאשם ניסה לעבור לפגוע בפרטיות (עבירה לפי סעיף 25 לחוק העונשין, לצד סעיף 2(8) לחוק הגנת הפרטיות).

בנוסף, אין העובדות מראות, כי נעברה עבירה של שידול לפגיעה בפרטיות, שכן העבירה כלל לא בוצעה (משסירבה נטלי ליתן לנאשם פרטים של כרטיסי חיוב).

ניסוח ראוי של כתב האישום היה מייחס לנאשם נסיון לשידולה של נטלי נחמני לבצע עבירה לפי סע' 2(8) לחוק הגנת הפרטיות. בסעיף הוראות החיקוק היה על התביעה לציין במפורש את סעיפים 30 ו33- לחוק העונשין, לצד סעיף 2(8) לחוק הגנת הפרטיות, בכדי לאפשר לנאשם התגוננות ראויה. 

עם זאת, אינני בטוחה שמנסחי כתב האישום עצמו עמדו על הטעות המשפטית בבחינת התאמת סעיפי החוק הרלוונטיים למערכת העובדות, שביקשו להוכיח.

לפיכך, הגם, שההגנה לא עמדה על פגם זה בניסוחו של כתב האישום, ולמרות, שהוכחו העובדות המיוחסות לנאשם בכתב האישום, אינני סבורה שיהיה זה הוגן להרשיעו בעבירה של נסיון לשידול.

אשר על כן, אני מזכה את הנאשם מביצוע של עבירה לפי סעיף ב.1. לפרט אישום מספר 6.

5.2
  סחיטה באיומים

סעיף 428 לחוק העונשין קובע:

"המאיים על אדם בכתב, בעל פה או בהתנהגות, בפגיעה שלא כדין בגופו או בגוף אדם אחר, בחירותם, ברכושם, בפרנסתם, בשמם הטוב או בצנעת הפרט שלהם, או מאיים על אדם לפרסם או להימנע מפרסם דבר הנוגע לו או לאדם אחר, או מטיל אימה על אדם בדרך אחרת, הכל כדי להניע את האדם לעשות מעשה או להימנע ממעשה שהוא רשאי לעשותו, דינו - מאסר שבע שנים; נעשו המעשה או המחדל מפני איום או הטלת אימה כאמור או במהלכם, דינו - מאסר תשע שנים" (הדגשה שלי – ס.ר).
ראיות התביעה להוכחת עבירת הסחיטה באיומים מתמצות, כפי שאף עולה מן הסיכומים, בעדותו של בן ציון לוי, ובת237/. ליבן של העובדות נשואות העבירה, כאמור בסיכומי התביעה, הינה עצם חסימת קווי הטלפון של עד התביעה על ידי הנאשם (חסימה, שהוכחה, כאמור לעיל), וכינויה של פעולה זו על ידו כ"עונש". בכך, טוענת התביעה: 

"…כי הנאשם ביקש באמצעות חסימת הקווים של עסקיו של בן ציון הלוי, שמהווים איום, ולמעשה פגיעה בפועל, מבחינת אות אזהרה והפגנת יכולת והכל כדי להניע את מר לוי לשתף עימו פעולה בנושא כרטיסי האשראי…" (עמ' 205 לסיכומי התביעה).
לעומתה, טוענת ההגנה, ובצדק, כי:

"אין כל ראייה כי חסימת המרכזיה קשורה בדרך כלשהי לדרישה לקבלת כרטיסי אשראי. גם ת237/א לא מלמד על קשר כאמור בין ה"איום" והמטרה לקבל מספרי כרטיסי אשראי…" (עמ' 84 לסיכומי ההגנה).

אפילו היתה חסימת הקווים, והסברו של הנאשם, כי מדובר ב"עונש", בבחינת איום על בן ציון לוי, הרי שראיות התביעה, שפורטו לעיל, לא שכנעו אותי מעבר לכל ספק סביר, כי מטרתו של האיום היתה להניע את לוי לספק לנאשם פרטים של כרטיסי אשראי, של לקוחותיו.

ת237/א ועדותו של לוי לא השכילו להראות, כי תכליתם של אותם "איומים" (מבלי להכריע בשאלה האם אמנם היו כאלה) היתה לקבל את פרטי כרטיסי האשראי אף כי חשש שכזה עולה. לפיכך, לא ניתן לקבוע מעל לכל ספק סביר, האם אותו "איום" אכן נועד להניע את בן ציון לוי לספק לו את מבוקשו, האסור.

סעיפים מספר 5-7 בפרשת העובדות של פרט אישום מס' 6, מפרטים למעשה, את הקשר הסיבתי בין פעולותיו של הנאשם לבין תכליתם המתוארת (כאמור לעיל):

"5. הנאשם הודיע לבנציון, כי בשל סירובו לשתף פעולה עמו, ובשל התנהגותו, הוא יקבל את עונשו למחרת בשעה 19:00.

6. למחרת בשעה 19:00 או בסמוך לכך, החלו קווי הטלפון במשרדו של בנציון לצלצל ללא הפסקה, במשך מספר שעות, מבלי שניתן היה להתקשר מבחוץ למשרד. כאשר היו בנציון ונטלי מרימים את שפופרת הטלפון, נשמעה ההודעה הקולית ממערכת הקולן של המשרד. 

7. מאוחר יותר, התקשר הנאשם לבנציון ושאל אותו באם הוא מעוניין להתנצל על מעשיו." 
דא עקא, וכפי שפירטתי לעיל, תשתית עובדתית זו לא הוכחה, ולפיכך, אינני משוכנעת באחריותו של הנאשם למעשה הסחיטה, אף כי היא מורגשת בין השיטין. 

אשר על כן, אני מזכה את נאשם מספר 1, מחמת הספק, מביצוע עבירה של סחיטה באיומים לפי סעיף 418 לחוק העונשין, התשל"ז1977-. 

5.3
  הטרדה

כתב האישום מייחס לנאשם שימוש במתקן בזק, באופן שיש בו כדי לפגוע, להפחיד להטריד וליצור חרדה, שלא כדין.

בפרט אישום עשרים ואחד (ראו להלן), התייחסתי לעבירת ההטרדה ולהחלטתי בשלב הטענות המקדמיות לעניין זה. 

לאחר שבחנתי את מכלול הראיות, אני משוכנעת, כי הנאשם אכן הטריד את נטלי נחמני באמצעות הטלפון בכך שהתקשר אליה מספר פעמים וניסה, בין היתר, לקבל באמצעותה פרטי כרטיסי אשראי של לקוחות ואיים שלא יחדל מלהתקשר אליה לאחר שעות העבודה, בכך עבר הנאשם עבירה לפי סעיף 30 לחוק הבזק, התשמ"ב1982-.

אשר על כן, אני מרשיעה את הנאשם בעבירה לפי סעיף 30 לחוק הבזק, התשמ"ב1982-.

5.4
  פגיעה במתקן בזק במזיד 

המעשה, המיוחס לנאשם בהקשר זה הינו חסימת מערכת הטלפונים של בן ציון לוי, כמתואר לעיל. בכך, מייחסת התביעה לנאשם עבירה לפי סעיף 29 (2) לחוק הבזק, התשמ"ב1982-, הקובע:

"העושה אחת מאלה במזיד ושלא כדין, דינו – מאסר שלוש שנים:

…
2. מפריע, מונע או מעכב את המשלוח או המסירה של מסר בזק בכל דרך שהיא".

ההגנה טוענת, כאמור לעיל, כי אין לקבל את עדותו של בן ציון לוי, בה מצויה הודיית חוץ של הנאשם בביצוע המעשים המיוחסים לו. לחילופין, טוענת ההגנה, כי אין בנמצא ראייה מסוג "דבר מה", הנחוצה להרשעתו של הנאשם.

משקבעתי, כי גרסתו של בן ציון לוי לעניין חסימת מרכזיית הטלפונים שלו מהימנה עליי, הרי שניצבת הודיית החוץ של נאשם מספר 1 כראייה העיקרית לחובתו.

אינני מקבלת את טענת ההגנה, לפיה אין ראיית "דבר מה", לצידה של הודיית הנאשם.

אמנם, לא הייתי מתייחסת לשתיקתו ולהתחמקותו של הנאשם, בבית המשפט, ממענה לתשובות מסויימות,  כראיות, שעונות על דרישה זו.

עם זאת, הוכחת קיומו של אירוע "נלווה" לעבירה עשוי להוות "דבר מה" להודיית הנאשם (יעקב קדמי, על הראיות, חלק ראשון, תשנ"ט – 1999, עמ' 118, ור' ההפניה לע"פ 556/80 מוחמד עלי אל בחירי נ' מדינת ישראל, פ"ד לז (3), 183).

ההלכה הפסוקה דורשת, שבמקרה בו מכחיש הנאשם את עצם מסירת ההודיה, גוברת דרישת ה"דבר מה", שכן "מן הראוי הוא שה'דבר מה' יחזק גם את האמון בטענה, כי הנאשם אכן מסר את ההודיה…" (קדמי, שם, עמ' 120). עניין זה יפה במיוחד, כך מציין קדמי, להודייה שאינה בפני איש מרות. 

אני סבורה, כי הוכחת בקשתו של הנאשם מנטלי נחמני לקבל ממנה פרטי כרטיסי אשראי, כמו גם הטרדתה (שהוכחה ובגינה הורשע הנאשם) והרשעתו של הנאשם בפרטי אישומים מספר 3 ו4-, עונים על דרישה של "דבר מה מוגבר", ומחזקים את הודייתו של הנאשם בפני בן ציון לוי (שכמובן איננו איש מרות, וכפי שאף ציינתי, יחסו לנאשם היה אמביוולנטי).

עצם ביצוען של הטרדות טלפוניות על ידי הנאשם למשרדו של לוי הובילו אף הן למטרה אחת – והיא רצונו של הנאשם במידע, שיוכל לספק את מניעיו העברייניים, בגינם הורשע בפרטי אישום מספר 3 ו4-.

הנאשם אף הודה, כי הליך יצירת הקשר עם לוי היה בלתי שגרתי, ונטה לתחום שאיננו ידידותי,  בלשון המעטה (ר' בפרט אישום מספר 3).

כל אלו מחזקים אצלי את הרושם, לפיו הודייתו של הנאשם בפני לוי, לפיה הוא ביצע את חסימת המרכזיה כ"עונש" (ואולי כדרך, כדבריו של הנאשם עצמו,  לסקרן את העד),

אמיתית הינה, וכי הנאשם ביצע את המיוחס לו, במזיד.

אשר על כן, אני מרשיעה את הנאשם ביצוע עבירה לפי סעיף 29 (2) לחוק הבזק, התשמ"ב1982-.

פרק עשירי - פרט אישום שביעי - פרשת "ספרד" - 

נגד נאשם מס' 1
1.
בפרט אישום זה מייחסת התביעה לנאשם מספר 1 פריצה למרכזיית "פלאפון", וקיום שיחה, שלא על חשבונו, ליעד בספרד. מכתב האישום עולה, כי ביום 15 מאי 1997, בשעה 11:37:51 או בסמוך לכך התקשר הנאשם מטלפון, שמספרו 03-9379499 (מספר טלפון בבית הנאשם) לטלפון מספר 177-022-4000, שהיה באותה עת קו ירוק של פלאפון. באמצעות הקשת סידרה של ספרות וסימנים, שפשרן איננו ידוע לתביעה, השיג הנאשם קו חיוג יוצא ממרכזיית "פלאפון", שמספרו 03-6962655, וממנו חייג למספר טלפון 003415934815, שהינו יעד בספרד.

ב"כ ההגנה צמצמו, בסיכומיהם, את יריעת המחלוקת, הנוגעת לאישום זה, למספר שאלות מפתח, כמפורט להלן:

"…למעט השאלה האם בעבירת מחשב מדובר, למעט שאלת ההיתר, ובאם ידחה בית המשפט הנכבד את טענות ההגנה לעניין קבילות האזנות הסתר בתיק, נותרת שאלה אחת הדורשת תשובה, שבלעדיה לא ניתן להרשיע את הנאשם באישום זה, והיא האם השיחה שיצאה מבית בדיר לחברת פלאפון היא תחילתה של השיחה שיצאה מפלאפון לספרד (שאלת שרשור הפלטים)…" (עמ' 105 לסיכומי התביעה).
כפי שכבר הרחבתי בפרק השני להכרעת הדין ובפרט אישום מספר 3, יצויין, כי העבירות, בהן הואשם נאשם מספר 1 באות בין כתליו של חוק המחשבים, והן אכן "עבירות מחשב".

לעניין האזנות הסתר, קבעתי בפרק השלישי להכרעת הדין כי אלו קבילות (למעט לעניין האזנות שיחות עורך דין – לקוח, כפי שפירטתי בפרט אישום מספר 39).

את גרסתו של הנאשם, כאילו קיבל היתר מחברת "פלאפון" להשתמש במרכזית החברה כאוות נפשו, דחיתי בפרק הרביעי להכרעת הדין. לטענת ההגנה בדבר ההיתר מ"פלאפון" אתייחס כטענה חלופית, ולא מצטברת, הגם שלא צוין כך במפורש, שכן אם אמנם קיבל הנאשם היתר "לטייל" במרכזיית פלאפון, מדוע הסתתר מאחורי טענה, כאילו אין המדובר באותה שיחה אלא בשתי שיחות נפרדות.

אם כן, השאלה המרכזית, שעל הפרק, הינה האמנם הוכיחה התביעה, כי השיחה שיצאה ממרכזיית פלאפון לאותו היעד בספרד, היא המשכה הישיר של השיחה, שיצאה מבית הנאשם אל הקו הירוק של פלאפון? 

כפי שכבר הזכרתי באישום החמישי, הודה הנאשם, כי נהג לפרוץ למרכזית "פלאפון" דרך אותו "קו ירוק" ,שמספרו 177-022-4000, ובאמצעותו לקבל קו חיוג יוצא, שלא על חשבונו. אני מסכימה לטענת התביעה, לפיה, להודייה זו משקל מהותי להוכחת הפריצה, שביצע הנאשם, למרכזיית פלאפון.

2.
פענוח המספרים באמצעות מכשיר מיוחד

כפי שכבר ציינתי בפרט אישום מספר 2, אמינותו של המכשיר "מפענח החיוגים" לא הוכחה בבית המשפט, ולכן אינני מקבלת כראיה את המספרים, שפוענחו. עם זאת, אין בכך בכדי לקעקע את יסודות האישום. משמעותה של אותה "סדרת ספרות וסימנים" לא היתה ידועה לאיש מבין העדים והמומחים, שהעידו בבית המשפט (למעט הנאשמים), אולם אין בכך בכדי להוכיח, כי הנאשם לא פרץ למרכזיות התקשורת.  להיפך - הודייתו של הנאשם הבהירה, כי הקשת אותם סימנים, היא שגרמה לפריצת המרכזיות.

הודייה זו, בצירוף ראיות אחרות, נסיבתיות וישירות, לאישומים הספציפיים, די והותר בהן כדי להוכיח את העובדות נשואות כתב האישום, גם בלי להיזקק לסדרת ספרות וסימנים, שאיש אינו יודע מה פשרן.

3.
 פלטי בזק ת178/ ו- ת179/, הינם נדבך מרכזי בהוכחת "שרשור" השיחה, נשואת פרט אישום זה. הפלטים הוגשו באמצעות ראובן נצר, מנהל מחלקת חקירות ומבצעים בחברת "בזק", אשר ביצע את הפקת הפלטים הממוחשבת. מעדותו של נצר, מתברר, כי הוא היה אחראי על הפעולה הטכנית של הפקת הפלטים ותו לא, ולכן לא ידע להסביר את הקשר בין האחד לשני.

ההגנה, בסיכומיה, לא חלקה על אמיתות תוכנם של הפלטים (כלומר על קיום מקטעי השיחות, שפורטו בהן) אלא ביקשה לעורר ספק בטענת התביעה, כי השיחה מביתו של הנאשם לקו הירוק של "פלאפון" היא למעשה אותה השיחה, שיצאה ממרכזיית "פלאפון" לספרד. לטענת ההגנה כל אחת מן השיחות הרשומות בפלטים הללו, הינה שיחה בפני עצמה, ואין מדובר בהוכחה ל"שרשור" חיוג של שיחה אחת, שנעשה בשלבים, וגרם לפריצת מרכזיית "פלאפון".

אינני מקבלת את עמדת ההגנה, לפיה פלטי בזק הללו הינם ראיה יחידה להוכחת האישום

ולפיכך, לטענתה, יש לזכות את הנאשם. יתרה מזו, בפלטים כשלעצמם, יש ראיה נסיבתית בעלת משקל בעת שנבדקים מועדי השיחות, כפי שיבואר להלן. 

עדותו של שמואל קוץ איננה מחזקת את עמדת ההגנה (בניגוד לטענתם של ב"כ הנאשם, בעמ' 106 לסיכומי ההגנה). ראשית, העיד קוץ אודות פענוח החיוגים, נדבך שלא קיבלתי כלל, ולא פירט אודות רישום השיחות בפלטי "בזק". שנית, תשובותיו בחקירה הנגדית לא הבהירו חד משמעית את עמדת ההגנה (ראו עמ' 508 לפרוטוקול).

כפי שכבר ציינתי, בפרט אישום מספר 5 בהקשר דומה, פלטים אלו משמשים ראייה נסיבתית חזקה לכך, שהנאשם אכן ביצע את שרשור השיחה, כנטען על ידי התביעה. 

גם סמיכות הזמנים ומשך השיחה מלמדים על וודאות מאד קרובה, אם לא מלאה, שמדובר באותה שיחה. השיחה מבית בדיר ממספר 03-9379499 לקו הירוק של "פלאפון" יצאה ב15.5.97- בשעה 11.37.51 (ת179/) וארכה כשישים שניות. השיחה ממרכזיית פלאפון 03-6962655, אליה חדר הנאשם באמצעות הקשת סדרת ספרות וסימנים, יצאה בשעה 11.38.24 לספרד וארכה 570 שניות (ת178/). ואולם, פלטים אלו אינם הראיה היחידה, לבד מהודאתו של הנאשם לכך.

4.
ראייה מהותית להוכחת פרט אישום זה משמשת הקלטת שיחתו של הנאשם. 

4.1
 קלטת השיחה ת593/ ותמליל ת593/א 

הקלטת והתמליל, אכן מתעדים את שיחת הטלפון, שערך הנאשם. ההגנה לא חלקה על עצם קיום השיחה, אלא טענה, כי השיחה, שהואזנה והוקלטה, בין הנאשם לבין אותו גבר פלוני, הינה למעשה שיחה בארץ ולא שיחה לספרד, ולמעשה, מדובר באותה שיחה שבוצעה מבית הנאשם למרכזיית פלאפון, ותו לא.

טענה זו, שלא גובתה בראיות עצמאיות והינה בבחינת "תיזה", שהופרחה לחלל האויר, מופרכת תוך כדי האזנה לקלטת השיחה. הקלטת נפתחת בכך, שאותו גבר עונה למכשיר הטלפון במילה "סי", שכידוע, משמעותה היא "כן", בספרדית. זוהי ראייה נסיבתית ראשונה להוכחת הטענה, לפיה שוחח הנאשם עם אדם בספרד.

לאחר מכן, מתנהלת השיחה בין נאשם מספר 1 לבין אותו פלוני בשפה העברית, ובמהלכה שואל אותו פלוני את הנאשם "יש תנועה מהארץ?" (גליון מספר 2 לתמליל ת593/א), ללמדנו, כי אותו גבר נמצא בחו"ל.

נמצאנו למדים, מראיה נסיבתית נוספת זו, כי אותה שיחה, שעל קיומה לא חלקה ההגנה, התבצעה ליעד בחו"ל, ולא בארץ, כפי שניסו לטעון ב"כ הנאשם.

(במאמר מוסגר יצויין, כי במסגרת שיחה זו מודה הנאשם, כי הוא משתמש במערכת האינטרנט וב-BBS - Bulletin Board Systems - אמצעי שקדם לאינטרנט). 

5.
  בתשובתו לכתב האישום הכחיש הנאשם את המיוחס לו, הכחשה שאיננה עומדת בקנה אחד עם הראיות השונות בעניין זה, לאור הודייתו, כי פרץ למרכזיית "פלאפון" וביצע, על חשבונה, שיחות טלפון.

6.
  גם שתיקתו בחקירה במשטרה נזקפת לחובת הנאשם (ר' למשל ת413/, גליון 6), בהעדר הסבר סביר מצידו לשתיקה זו, לנוכח הודאתו המאוחרת בכל אלה יש כדי להצביע על כך, ששיחה באמצעות פריצה למרכזיית פלאפון אכן התרחשה. 

7.
  שיטת ביצוע - העבירות המיוחסות לנאשם הינן זהות במהותן ובדרך בה בוצעו, לעבירה המיוחסת לו בפרט אישום מספר 8. כפי שאבהיר להלן, ביצע הנאשם את אותן העובדות, שייחסה לו התביעה בפרט אישום מספר 8, ולפיכך, תשמש שיטת הביצוע, שהוכחה שם, כראייה נסיבתית נוספת לחובתו, בפרט אישום זה. למותר לציין, כי אין זו ראייה יחידה, וכי ביצוע העובדות, שבפרט האישום שבפנינו, הוכח גם באופן עצמאי.

אשר על כן, אני קובעת, כי השיחה, שיצאה ממספר הטלפון 03-6962655, השייך לחברת "פלאפון", ליעד בספרד, שמספרו 003415934815, הינה המשכה הישיר של השיחה, אשר יצאה מביתו של הנאשם (מקו הטלפון, שמספרו 03-9379499), לטלפון מספר 177-022-4000, שהינו "קו ירוק" של "פלאפון".

8.
עבירת הגניבה

בדומה להחלטתי באישומים האחרים, בהם ייחסה התביעה לנאשם גניבה של שיחות טלפון, אני מזכה את הנאשם מביצוע עבירה לפי סעיפים 383 ו384- לחוק העונשין, התשל"ז1977-.

9.
תחבולה בשימוש במתקן בזק

לאחר שנוכחתי, כי הנאשם אכן עשה שימוש בתחבולה, במרכזיית פלאפון, בכדי לקיים שיחה, שלא על חשבונו, ליעד בספרד, הרי שהוכחו יסודות העבירה (ולעניין זה ראו בעניין פרט אישום מספר חמש).

אשר על כן, אני מרשיעה את הנאשם בעבירה לפי סעיף 31 לחוק הבזק, התשמ"ב – 1982.

10.
  חדירה לחומר מחשב כדי לעבור עבירה אחרת

בדומה לאמור בפרטי אישום מספר 3, 4 ו5-, אני קובעת, כי הנאשם חדר, שלא כדין למרכזיית חברת פלאפון, שהינה מחשב, כמשמעותו בחוק המחשבים התשנ"ה וכל זאת, בכדי לעבור עבירה של תחבולה בשימוש במתקן בזק (ר' לעיל).  

אשר על כן, אני מרשיעה את הנאשם בעבירה לפי סעיפים 4 ו5- לחוק המחשבים, התשנ"ה1995-.

פרק אחד עשר - פרט אישום שמיני - פרשת "הולנד" - 

נגד נאשם מס' 1

עובדות פרט אישום זה זהות כמעט לחלוטין לעובדות פרט אישום מספר 7. לטענת התביעה, ביום 15 מאי 1997 (אותו היום בו בוצעה העבירה נשואת פרט אישום מסר 7), חדר נאשם מספר 1 בדיוק באותה הדרך שתוארה, בפרט אישום מספר 7, למרכזיית "פלאפון", קיבל קו חיוג (שמספרו זהה לאותו המספר שפורט בפרט אישום מספר 7), באמצעותו יצר קשר ליעד בהולנד, שמספרו 031525680448.

אם כן, ענייננו בעבירה תאומה לעבירה נשואת פרט אישום מספר 7. ההבדל היחידי בין שתי העבירות הינו היעד הסופי של השיחות. בעוד שבפרט האישום הקודם, יעד השיחה היה ספרד, הרי שבאישום זה היעד הינו הולנד.

תמהני מדוע לא התייחסו ב"כ הנאשמים לפרט אישום זה בסיכומיהם , בנפרד. כל שמצאתי בסיכומי ההגנה  לעניין זה היה הודאה, בחצי פה , כי במקרה זה הוכח קיום שיחה בין הנאשם לבין היעד בהולנד, באמצעות הדובר מן "הצד ההולנדי", כאמור להלן:

"…בניגוד לאישום 8, בו אישר רן ירון כי קיבל את השיחה בעודו בהולנד, ומכאן כי אכן יעד השיחה היה הולנד, באישום 7 פרשת ספרד איננו יודעים מי היה בצד השני של הקו…" (עמ' 106 לסיכומי ההגנה).
מצאתי אם כן, כי ההגנה מודה בקיום השיחה להולנד, בדרך שתוארה על די התביעה. שתיקת סיכומי ההגנה באשר לראיות והמסקנות הנובעות מהן, מצביעה על כך, כי הנאשם איננו חולק על טענות התביעה.

לפיכך אינני נדרשת לפרט בהרחבה את מכלול הראיות נגד הנאשם. אציין בקצרה, כי אלו כללו, בין היתר,  פלטי שיחות "בזק" (ת176/ ות179/), תמליל שיחה נשוא פרט אישום זה (ת292/א), הודיית הנאשם בנוגע למנהגו לפרוץ למרכזיית "פלאפון" (ראו אישום מס' 5 לעיל) ואף עדותו של הדובר השני בשיחה, רן ירון, שאישר שדיבר באותה השיחה מהולנד, ולא מישראל (עמ' 765 לפרוטוקול).

גם כאן, כמו באישום הקודם, פלטי השיחות משמשים ראיה נסיבתית בעלת משקל רב בשל סמיכות הזמנים ומשך השיחה. 

עפ"י ת179/, תדפיס שיחות, שיצאו מטלפון 03-9379499 מבית בדיר בכפר קאסם, יצאה שיחה לקו הירוק של פלאפון 177-0224000 ב15.5.97- בשעה 11.48.17, שנמשכה 2.146 שניות. 

עפ"י ת178/, תדפיס שיחות, שיצאו מטלפון של מרכזיית פלאפון 03-6962655, הרשום על שם מוטורולה תקשורת ישראל, בוצעה ב15.5.97- בשעה 14.48.52 שיחה לטלפון בהולנד, מספר 0031525680488, שנמשכה 2.112 שניות. 

(הפער בזמן מוסבר, כמובן, במשך הזמן הדרוש לשרשור השיחה). 

ראיות אלו, בצירוף גרסאות הנאשם, שהוכחו כשקריות, מוכיחות אף הן מעבר לכל ספק סביר, כי הנאשם אכן ביצע את העובדות, שיוחסו לו בפרט אישום מספר 8.

כפי שציינתי לעיל, מהווה כל עבירה, אשר הוכחה באופן עצמאי, והינה זהה לחלוטין במהותה ובדרך שבה בוצעה, גם ראייה מסוג שיטת ביצוע בנוגע לרעותה. 

אשר על כן, אני מרשיעה את הנאשם בביצוע עבירות של תחבולה בשימוש במתקן בזק (עבירה לפי סעיף 31 לחוק הבזק, התשמ"ב1982-) וחדירה, שלא כדין, לחומר מחשב כדי לעבור עבירה אחרת (לפי סעיף 4 ו5- לחוק המחשבים, התשנ"ה1995-).

הנאשם מזוכה מעבירת הגניבה (סעיפים 383 ו384- לחוק העונשין, התשל"ז – 1977), מאותם נימוקים שציינתי זה מכבר.
פרק שניים עשר - פרטי אישום תשיעי, עשירי ואחד עשר - פרשת "אביה, ניצן וגנות" - נגד נאשם מס' 1

1.
כללי

לשלושת פרטי האישום הללו, שעובדותיהם הוכחשו על ידי נאשם מס' 1, בתגובתו לכתב האישום - הכחשה, שגרמה לזימונם של עדים מיותרים להוכחת העובדות, אין כמעט התייחסות בסיכומי הנאשמים, לבד מהתייחסות כוללת לגבי עבירה אחת בלבד, והיא העבירה של התחזות לעובד ציבור, ממנה נובע, כי הנאשם מודה בעובדת ההתחזות אך נותן לה פרשנות משפטית, לפיה יש לזכותו. 

משתיקת ב"כ הנאשמים לכל יתר העבירות ולכל יתר טענות התביעה בסיכומיה, ניתן להסיק, כי הנאשם איננו חולק לא על הראיות ולא על המסקנות הנובעות מהן. 

מצער, שהנאשם שהיה מיוצג על ידי סניגור מנוסה, לא השכיל לומר בפה מלא, מבעוד מועד, מהן העובדות, שהוא אכן מודה בהן ובכך היה חוסך זמן יקר הן מבית המשפט והן מהעדים הרבים שנאלצו להופיע ולאשר את שכתוב בכתב האישום, היה גם חוסך זמן יקר מבא כוחו וב"כ המדינה בכתיבת סיכומים ובכתיבת עתירות לעניין שחרורו ממעצר עד תום ההליכים. 

משנקט הנאשם בדרך פעולה זו אתייחס לטענתו המשפטית בגין עבירת ההתחזות לעובד ציבור ואגע לאחר מכן, רק בקצרה, בתשתית הראייתית של כל פרט אישום. 

יצויין, כי בשלושת פרטי האישום התקשר הנאשם לאביה לב - אחראית משמרת במוקד בזקכרט (באישום התשיעי), לניצן ברכן ממחלקת הבטחון של "בזק" (אישום עשירי) ולגנית זילברברג, אחראית משמרת במוקד בזק בינלאומי, בהציגו עצמו כאמיר מביטחון ובקרה ארצית של "בזק". 

בכל פרטי האישום ניסה הנאשם לקבל כרטיס המשמש את טכנאי "בזק" לצורך ביצוע בדיקות של מערכת התקשורת וכן שיחות טלפון, ללא הגבלה, בארץ ובחו"ל (אישום תשיעי), במקרה השני (אישום עשירי) ניסה לקבל קוד בדיקה המאפשר ביצוע שיחות לחו"ל ובמקרה השלישי (אישום אחד עשר) קיבל מספר כרטיס גלובוס המשמש טכנאי זק בבדיקת המערכת וכן ניסה לקבל את הקוד הסודי הנלווה לו. 

2.
ההגנה טוענת, כי: 

"תנאי להקמת אחריות פלילית בעבירה של התחזות (לאדם אחר או לעבוד ציבור) הוא קיומו של אותו אדם אחר, בהווה או בעבר וכי הוכחת קיומו של אותו אדם נדרשת בשני מישורים:

במישור העובדתי, על התביעה להוכיח, כי האדם בשמו מתחזה הנאשם קיים במציאות. 

במישור של היסוד הנפשי, שהנאשם היה מודע לכך, שהוא מתחזה לאדם אחר, שהוא דמות אמיתית ולא פיקציה."
עוד טוענת ההגנה, כי:

"לא הוכח, שאותו אמיר מבטחון ובקרה ארצית של בזק אכן היה קיים במציאות ולחילופין, כי לא הוכח שהנאשם ידע על קיומו." (עמ' 88 לסיכומי ההגנה). 

השוואה בין עבירת התחזות כאדם אחר לבין התחזות כעובד ציבור (שמבחינת ההגנה אין הבדל ביניהן) מלמדת על שוני מהותי. 

סעיף 441 לחוק העונשין אומר: 

"התחזות כאדם אחר 

המתייצג בכזב כאדם אחר, חי או מת, בכוונה להונות, דינו - מאסר שלוש שנים; התייצב כאדם הזכאי על פי צוואה או על פי דין לנכס פלוני והוא עושה זאת כדי להשיג את הנכס או את החזקתו, דינו - מאסר חמש שנים." 
סעיף 283 לחוק העונשין אומר:

"התחזות כעובד ציבור -

עובד הציבור העושה אחת מאלה, דינו - מאסר שלוש שנים:

1. תוך שימוש לרעה בסמכותו הוא עושה או מורה לעשות מעשה שרירותי הפוגע בזכותו של אחר; 

2. נכנס למגוריו של אדם נגד רצונו, כשאין הדבר מותר לו על פי דין, או שלא לפי הסדרים שנקבעו לכך בדין."
עינינו הרואות, כי עבירת ההתחזות כאדם אחד דורשת הוכחות יסודות, שאינם נדרשים בעבירה השניה:

ראשית היא דורשת, שאותו אדם אחר, חי או מת, יהיה אמיתי ולא בדוי (י. קדמי, על הדין בפלילים, חלק ראשון, עמ' 490). 

שנית, היא דורשת קיומה של כוונה להונות, כלומר, כי אין די ב"שקר" על פי מבחן אובייקטיבי אלא צריך, שהנאשם יהיה מודע לכך שהוא מעמיד פנים ומציג עצמו כאדם "אמיתי" אחר. 

יסודות אלה אינם נמצאים בעבירת ההתחזות כעובד הציבור המצוייה בסימן אודות "עבירות בשירות הציבור וכלפיו" בהבדל מעבירות ההונאה. 

העבירה לפי סעיף 283 דורשת רק, שאדם יעמיד פנים כאילו הינו עובד ציבור הנדרש לעשות פעולה מכוח תפקידו. 

די בהטעיה זו, הגם שאינה מלווה בכוונה מיוחדת, כדי לבסס את יסודות העבירה. הסעיף איננו דן בתוצאה של אותה הטעיה אלא מסתפק בעצם קיומה ולא בכדי, שכן החוק נועד לתת הגנה רחבה לכלל הציבור מפני כל מיני מתחזים, שבמסווה של עובדי ציבור הנדרשים לבצוע פעולות שונות המצריכות לא אחת אף נוכחות במקום מסויים, יפעלו בפעולות שונות, בין שאלו יטיבו עמן אם לאו. 

לדוגמא: אם אזרח נזקק לשרות ציבורי ופונה לאדם היושב במשרדי מועצה מקומית, דרך משל, ההנחה היא, שאותו אדם אכן עובד ציבור ואין הפונה צריך לבחון את "אמיתותו", באותה מידה, אם אדם יופיע בביתו של אדם לצורך בדיקת מד המים ויציג עצמו ככזה בעוד שבפועל הוא מתחזה לכזה, אין האזרח, שאת ביתו פוקדים יכול וצריך לדעת, שקיים אכן עובד בשם זה בתפקיד שכזה. 

הפרשנות, שנותנת ההגנה לסעיף 283, ככל שהיא יכולה להתאים לפרשנות של סעיף 244, אין לה כל נפקות לגבי סעיף 283. 

בגדר "עובד ציבור" על פי סעיף 34כד לחוק העונשין, נכללת גם חברת בזק, שהיא לפי ס"ק (8): 

"עובד מפעל, מוסד, קרן או גוף אחר, שהממשלה משתתפת בהנהלתם, לרבות חבר מועצה או הנהלה בגופים אלה."
אמיר קורן, מי שהנאשם התחזה בשמו, הוא אכן מנהל הביטחון והמבצעים במחוז תל אביב של חברת בזק והוא אישר בהודעתו במשטרה מ13.10.97- (ת202/), שנתקבלה בהסכמה, כי לא הוא ולא מי מטעמו התקשרו במועדים הרלבנטיים למוקד ביטחון בזקכרט. 

קבלת ראיה זו בהסכמה, מבלי שאותו אמיר נחקר בחקירה נגדית אודות האפשרויות השונות המועלות בסיכומי ההגנה, יש בה די להוכחת קיומו של אותו עובד ציבור, הוכחה זו, כפי שהראיתי קודם לכן, אף איננה נדרשת מכח נוסחו של הסעיף. 

לא נדרשה, כטיעוני ההגנה, הוכחה, שהנאשם ידע על קיומו של אמיר מביטחון מחוז תל אביב ואין רבותא אם זה אמיר מתל אביב או מהיחידה הארצית. די בכך, שכך הנאשם הציג עצמו בפני עובדי החברה האחרים על מנת לקבל מהם את המידע או ה"דבר" הנדרש. 

אני דוחה, איפוא, את הטענה הבלתי מבוססת, משפטית ועובדתית, של ההגנה באישומים אלה בכל הנוגע לעבירת ההתחזות לעובד ציבור ומרשיעה את הנאשם בעבירה של התחזות לעובד ציבור בכל שלושת האישומים, זאת לאחר שבסיכומי ההגנה אין עוד הכחשה של עצם ההתקשרות. 

בכל האישומים הללו גירסתו של הנאשם עברה שינויים רבים: משתיקה במשטרה, דרך כפירה גורפת בתגובה לכתב האישום, עבור להודיות חלקיות או עמומות כגון: 

"אם ניסיתי אז ניסיתי לקבל קוד בדיקה, זה לא כמו שאתה אומר חקרתי כמו שחקרתי את האחרים (אישום אחד עשר - עמ' 1263 לפרוטוקול).

וכלה בזהו "המשך מחקר התופעה"  (אישום עשירי - עמ' 1263 לפרוטוקול). 

או כי ביקש "כל מיני מספרים של כרטיס בדיקה" (אישום תשיעי - עמ' 1262 לפרוטוקול). 

ולבסוף, שתיקה נוספת והתעלמות מטיעוני התביעה, בסיכומי ההגנה. 

יש בכך כדי להצביע על קבלת טיעוני התביעה והראיות שהוצגו מטעמה באישומים אלה. 

3.
פרט אישום תשיעי ועשירי

בסיכומי התביעה מתבקש בית המשפט להרשיע את הנאשם בעבירה של חדירה לחומר מחשב כדי לעבור עבירה אחרת וזאת על יסוד העובדות של כתב האישום והראיות, שהוגשו בגינן. לטענת התביעה רק בשגגה לא נרשמה הוראת החיקוק של חדירה לחומר מחשב, מאחר שהחדירה באישומים אלה דומה לאישומים 7,8, 32, 30-35. מן הראוי להרשיע הנאשם גם בעבירה הזו לאחר שניתנה לו הזדמנות סבירה להתגונן מפני עבירה זו. 

בפרשת העובדות של שני פרטי אישום אלו מציינת התביעה כיצד בוצעה החדירה לחומר המחשב. בדומה לפרטי האישום המוזכרים לעיל, גם במקרים אלו, על פי הנטען, הקיש הנאשם סדרת ספרות וסימנים, שפשרן איננו ידוע לתביעה, באמצעותן גרם לפריצת המרכזיה של חברת "פלאפון" ולקבלת קו חיוג יוצא דרכה. פריצה זו מהווה, למעשה, חדירה לחומר מחשב, שכן המרכזיה עצמה הינה "מחשב", כמשמעותו בחוק המחשבים. 

"העבירה האחרת" הינה עבירת ההתחזות או ניסיון לקבלת דבר במרמה. 

בנסיבות אלה, ומאחר שהוכח כי השיטה באישומים אלה אכן זהה לשיטה באישומים האחרים, אכן יש מקום להרשיע הנאשם גם בעבירות אלה מאחר שניתנה לו הזדמנות להתגונן, שכן עבירה זו הינה עבירה מרכזית בתיק זה, והעובדות עצמן פורטו בכתב האישום. 

4.
  פרט אישום תשיעי - פרשת "אביה"

4.1
  באישום זה התקשר הנאשם ב2.10.97- בשעה 14.36.31 למוקד השירות של בזקכרט, מקו חיוג ירוק של חברת פלאפון, בעזרת הקשת סדרת ספרות וסימנים, גרם לפריצת המרכזיה של חברת פלאפון וקיבל שלא כדין קו חיוג לשיחות יוצאות, הקיש טלפון של מינהלת בזקכרט, הציג עצמו בפני אביה לב, כ"אמיר" מבטחון ובקרה של בזק, ביקש לקבל ממנה כרטיס המשמש את טכנאי "בזק" לצורך בדיקות, היא הפנתה אותו למחלקת הביטחון של בזקכרט, הנאשם ניסה ללא הצלחה להתקשר למספר שגוי, שנתנה לו אביה, ואז חזר אליה שוב ומשנאמר לו מפיה, כי לא מצאה את מספרי הכרטיסים, שביקש קודם, ביקש, שתפתח עבורו כרטיס חדש והיא סרבה. 

בנוסף לעבירת ההתחזות, שבה דנתי קודם לכן, מבקשת התביעה להרשיעו גם בעבירה הגניבה (של שיחות טלפון מפלאפון) בניסיון לקבלת דבר במירמה ובחדירה לחומר מחשב (שלא צויינה בכתב האישום המקורי). 

באשר לעבירה הגניבה כבר החלטתי קודם לכן (ראו פרט אישום מספר חמש), שיש מקום לזכות הנאשם מעבירה זו. התביעה יכולה הייתה להאשימו בעבירות על חוק הבזק.
לעניין ניסיון קבלת דבר במירמה - מהודעתה של אביה, ת330/, שלה הושמע קולה בקלטת, שבה נשמע הנאשם שהציג עצמו כאמיר מהביטחון (ת1062/), עולה, כי אכן כל האמור בעובדות כתב האישום אכן התרחש והנאשם פנה אליה שוב ושוב, תוך שהיא מפעילה אנשים אחרים, על מנת שיוכל לקבל את אותו כרטיס נכסף, או למצער את קוד הכניסה למערכת המחשב I.V.R. (ראו גם בת55/ שיחה נוספת עם אביה ות62/ - שיחה עם ניצן מביטחון. הנאשם נשמע לוחץ על אביה, שתשיג או תיצור כרטיסים (ת63/)). 

הנאשם, בגרסותיו השונות, המתפתחות והסותרות, מאשר בחצי פה, כי התקשרויותיו אלה נועדו "למצוא בעיות או טעויות או תקלות, שבזק עושה ולהשיג את זה לבזק ולעבוד איתם." (עמ' 1261 לפרוטוקול) בקוותו לפיצוי הולם בסופו של דבר (עמ' 1262 לפרוטוקול).

הוא למעשה מודה לא רק בהתחזותו כאמיר איש ביטחון (עמ' 1263 לפרוטוקול) אלא גם במטרת המרמה, אם כי החלקית בלבד, באשרו: 

"כשאני לוקח את הקוד, הקוד נותן לי לעשות סימולציה של המערכת אבל עם הרבה מאוד מגבלות, שמאפשר לי לבדוק את המערכת ולהוכיח או להפריך את מה שאני מדבר." (עמ' 1263 לפרוטוקול). 
4.2
  הודייה זו, די בה לגיבוש עבירות הניסיון לקבלת דבר במירמה. יש צדק בטענת התביעה בסיכומיה, כי:

"כל תכליתן של השיחות בהן ניסה לקבל במרמה קודים שונים מחברת בזק, לא היו עבור בדיקות "סימולציה" כטענתו, אלא נועדו כדי להשיג לעצמו, נתיב התקשרות חינם על חשבון חברת בזק." (עמ' 215 לסיכומי התביעה).

בסופו של דבר, אין רלבנטיות לשאלת התכלית, היינו, אם נתכוון ל"נסות" את חברת בזק או אם התכוון להפיק רווחים מניסוי זה או "ממחקר" זה או אם התכוון להפיק רווחים מקווי חינם. עצם ההתחזות כעובד ציבור נועדה להונות את המוקדנית על מנת לקבל את מבוקשו, היינו: אותו מידע, שהיה אמור לשרת אותו למטרות נוספות (אף כי הכוונה להונות לא נדרשת כמרכיב מיסודות העבירה). משנכשל בניסיונו זה, שלא התגבש לכלל עבירה מוגמרת, הוכחו יסודות העבירה של ניסיון לקבלת דבר במרמה. 

באישום זה מיוחסת לנאשם גם עבירה של התחזות לאדם אחר מתוך כוונה להונות בכך שהציג עצמו כאמיר. 

הנאשם בחקירה הראשית מודה למעשה, בעובדה זו (עמ' 1263 לפרוטוקול), שהוא איננו אמיר, וכבר נאמר לעיל, שאמיר כאיש בטחון בבזק, דבר קיומו הוכח כאיש "אמיתי". הכוונה להונות הובהרה בסעיף הקודם. 

לפיכך, התמלאו יסודות העבירה ונאשם מס' 1 יורשע גם בעבירה של התחזות כאדם אחר. 

5.
  פרט אישום עשירי - פרשת "ניצן"

בדומה לאישום התשיעי התקשר הנאשם באותה שיטה, ב2.10.97-, למחלקת הביטחון של בזקכרט בבזק, באמצעות קו חיוג ירוק של חברת פלאפון, דרכו הגיע למחלקת הבטחון, שם הציג עצמו כאמיר בפני ניצן ברכן ממחלקת הביטחון וביקש שיתן לו קוד בדיקה המאפשר שיחות לחו"ל, ניצן לא איתר את הקוד. 

באשר לעבירות ההתחזות כעובד ציבור, עבירת הגניבה ועבירת החדירה לחומר מחשב כבר עמדתי בחלק הכללי לאישומים 9, 10, 11. 

נותרה, איפוא, העבירה של ניסיון לקבלת דבר במירמה. 

גם כאן בחקירתו הראשית משנשאל לתגובתו באשר לאותה שיחה עם ניצן ענה: 

"ספציפית על השיחה אני לא מתייחס אליה באופן כללי, זה המשך מחקר התופעה." (עמ' 1263 לפרוטוקול). 

ניצן ברכן מסר בעדותו, בהתייחס לשיחתו עם הנאשם בקלטת ת64/א' כי: 

"חשב, שהדובר הוא אמיר מביטחון בזק, וחשב, שאכן יש עובד בשם זה במחלקת הביטחון. לדברי ניצן, הוא מוסמך להפעיל כרטיסים, אך אינו מוסמך לתיתם, ולפיכך, ומאחר שלא הצליח לשוחח עם הממונה עליו, חיים טייב, לא מסר את מספר הכרטיס ל"אמיר". 
לדברי ניצן ברכן, לכרטיס הבזקכרט מצורף מספר כרטיס וקוד סודי, והפעלת הכרטיס מתבצעת באמצעות הקשת מספר הכרטיס בצירוף הקוד הסודי, ומאפשרת לבצע שיחות על פי מה שהוגדר בכרטיס. לדבריו לחברת תדיראן יש מספרי כרטיסים וקוד סודי, שבאמצעותם מתאפשרת בדיקת מצב הרשת ותפעולה. באמצעות כרטיס זה - "טסט נמבר", אותו ביקש ממנו הדובר, מתאפשר לבצע שיחות בארץ ובחו"ל על חשבון חברת בזק." (עמ' 249 לפרוטוקול). 
תמליל השיחות ת64/ ות62/ מלמדים על נחישותו של הנאשם להשיג המידע (כמו באישום תשיעי) בכל מחיר. כאשר ניצן מוסר לו, שיפנה לתדיראן לצורך קבלת כרטיסי הבדיקה, פונה הנאשם לאביה ומבקש ממנה שתחפש כרטיס בדיקה של תדיראן. בסופו של דבר לא הצליח הנאשם במשימתו. 

גם כאן שתק הנאשם במשטרה, לאחר מכן סירב בחקירתו הראשית להתייחס לארועים באופן ספציפי ובחקירתו הנגדית הפנה לתשובותיו לאישום התשיעי (עמ' 1263 לפרוטוקול). 

ואכן, כל הנאמר באישום התשיעי לגבי עבירת הניסיון לקבלת דבר במרמה כוחו יפה גם במקרה זה ויש להרשיע הנאשם גם בעבירה זו. 

6.
  פרט אישום אחד עשר (פרשת גנית)

בפרט אישום זה, בשונה מאישומים 9 ו10-, הצליח הנאשם לקבל את כרטיס הבדיקה במרמה מאחראית משמרת, גנית זילברברג, בהציגו עצמו כאמיר מהביטחון וכשל שוב בקבלת קוד הבדיקה הנלווה לאותו כרטיס. מדובר בכרטיס גלובוס של בזק בינלאומי המאפשר חיוג מחו"ל לישראל ולהיפך. 

לפיכך, באישום זה מיוחסות לנאשם עבירות של ניסיון לקבלת דבר במרמה וכן קבלת דבר במרמה. 

כפי שציינתי לגבי האישומים התשעי והעשירי אין התייחסות בסיכומי הנאשם לעבירות אלה. 

לפיכך, יצויין, כי הנאשם בסופו של דבר, לא התכחש לניסיונו לקבל את קוד הבדיקה (בחקירתו הראשית - עמ' 1263 לפרוטוקול) אף כי הודאה זו ניתנה, כדרכו, בצורה עמומה ומתחכמת. בחקירתו הנגדית, שוב לא סתר את עצם המעשה וטען כי כוונותיו היו טובות (עמ' 1261 לפרוטוקול). על כוונות טובות אלה סירב להרחיב בעת שנחקר במשטרה ושמר על זכות השתיקה (ת416/). 

גנית מסרה הודעה מפורטת במשטרה (ת275/), שנתקבלה בהסכמה, ממנה עולה שוב נחישותו של הנאשם ודרכיו הערמומיות בניסיונותיו לקבל את הכרטיס ואת הקוד - עובדה הבולטת בשיחה המוקלטת המנציחה את העבירה (ת276/א). 

מנהל הביטחון של בזק בינלאומי, אביגדור גיא, הסביר בעדותו כי: 

"כי כרטיס גלובוס מאפשר חיוג מכל טלפון באמצעות קוד רנדומלי, שקבעה חברת הטלפונים כקוד סודי ראשוני והלקוח החליף את הקוד כרצונו, בעת קבלת הכרטיס. כרטיס הגלובוס מאפשר התקשרות מכל מקום בעולם לכל מקום בעולם." (עמ' 909 לפרוטוקול). 

שרשרת החיוג הוכחה באמצעות עדותו של חיים טייב והפלטים שהוגשו על ידו (עמ' 1005 לפרוטוקול). וכפי שכבר נאמר קודם לכן הוכח, כי אמיר קורן, מנהל הביטחון והמבצעים של בזק, לא התקשר למוקד בטחון בזקכרט. 

אשר על כן - הוכחו כל יסודות העבירות הן של קבלת הדבר במרמה (מספר הכרטיס) וניסיון לקבלת דבר במירמה (הקוד הסודי). 

באשר לעבירת ההתחזות כעובד ציבורי באישום זה כבר עמדתי קודם לכן בחלק הכללי לאישומים 9, 10 ו11- ויש מקום להרשיע הנאשם בעבירה זו גם באישום זה. 

פרק שלושה עשר - פרט אישום שניים עשר - פרשת "מוקד סלקום" - 

נגד נאשם מס' 1

1.
גם אישום זה נסב סביב ניסיון לקבלת דבר במירמה, הפעם ממוקד חברת סלקום כאשר הנאשם ב21.10.97- הציג עצמו בפני המוקדנית עינת בכזב כ"יואל, עובד הנדסה, השייך לחטיבה של יניר" וביקש ממנה, שתיתן לו מספר טלפון, שיאפשר לו לבצע שיחות על חשבונם של מנויים המחזיקים בטוקמן. מכשיר טוקמן הינו מכשיר טלפון סלולרי, המשווק ע"י חברת סלקום ישראל בע"מ (להלן "חברת סלקום"), והמאפשר למחזיק בו לחייג ממנו באמצעות כרטיס הנרכש בנפרד (להלן "הכרטיס"). לכרטיס יש מספר וקוד סודי, המקנים יכולת לחייג רק במסגרת הסכום, ששולם מראש בעת רכישת הכרטיס. הכרטיס ניתן לטעינה מחדש בגובה סכום האשראי שנרכש מפעם לפעם. 

(הסבר לשימוש בכרטיס מנגו הדומה לכרטיס זה ניתן על ידי העד ארז שחר - עמ' 271 לפרוטוקול). 

משלא עלה בידה למלא את משאלתו ביקש, שתיתן לו קוד בדיקה, אך עינת לא מצאה את הקוד המבוקש. 

2.
בתגובה לכתב האישום הכחיש הנאשם העובדות, לאחר שבמשטרה שמר על זכות השתיקה בהקשר זה. בסיכומי ההגנה אין זכר לאישום זה ומכאן ניתן להניח, שהנאשם איננו כופר בטענות התביעה, כי יסודות העבירה הוכחו באישום זה. ואכן, הנאשם בעצמו בעמ' 1373 לפרוטוקול טוען "אני באישום הזה ספציפית מודה", אך כדרכו, מייד מסייג את דבריו וטוען, שהוא ואסף סער עשו משחקים בסלקום, וזאת על מנת להמעיט מחומרת מעשיו. לאחר מכן טוען, שהכל נעשה בצחוק (עמ' 1262 לפרוטוקול) ולאחר מכן, דורש שהקלטת תושמע לו. 

3.
גרסותיו המתחלפות של הנאשם, כי מדובר במעשה קונדס עם אסף סער או לחילופין, כי אסף סער היה סוכן משטרתי מדיח (עמ' 1262 לפרוטוקול) - טענה, שכלל לא הוכחה - או כי סער היה סוכן של חברת פלאפון (עמ' 1223 לפרוטוקול) - טענה, שהוכחשה ע"י העד אריה קרקו מחברת פלאפון (עמ' 918 לפרוטוקול), אינן ראויות לאמון, כל אחת כשלעצמה, וכל שכן כאוסף של בדיות ושקרים, שהנאשם נהג לבדות תוך כדי התפתחות המשפט. 

משהודה הנאשם, משנדחו כל טיעוניו המתחלפים, משהתעלמה ההגנה בסיכומיה מפרשה זו ומשהתביעה ביססה את ראיותיה בקלטות ת476/, ת477/, אין לי אלא לקבוע, כי התביעה הוכיחה בפרט אישום זה, כי הנאשם אכן ניסה לקבל דבר במירמה (מספר טלפון וקוד בדיקה) ממוקדנית חברת סלקום בכך עבר עבירה לפי סעיף 415 + 25 לחוק העונשין. 

פרט אישום שלושה עשר - פרשת "עדי" - 

נגד נאשם מס' 1 

1.
גם בפרט אישום זה, כמו באישום שניים עשר, אין התייחסות בסיכומי ההגנה, חרף הכחשה גורפת בתגובה לכתב האישום. 

באישום זה הואשם הנאשם בקשירת קשר לביצוע עוון ובניסיון לקבלת דבר במרמה, כאשר "הדבר" הוא מספר טלפון המאפשר לבצע שיחות על חשבון מנויי חברת סלקום. 

בפרשה זו נטען, כי הנאשם קשר קשר עם אסף סער (להלן: "אסף"), עימו שיתף פעולה הנאשם במקרים רבים של עבירות טלקומוניקציה, להונות את חברת סלקום בכך, שהנאשם יקשר בשיחת וועידה את אסף למוקדם סלקום, יתחזקה לאריה קרקו, אחראי אבטחה פיזית בחברת פלאפון, ויבקש לקבל מספר טלפון המאפשר לבצע שיחות על חשבון מנויי חברת סלקום. ואכן, כך עשו הנאשם ואסף בעת שאסף הציג עצמו בכזב בפני מוקדן בשם עדי פינקלס כאריה וביקש ממנו את המספר. 

2.
בהעדר התייחסות בסיכומי ההגנה אסקור בקצרה את ראיות התביעה להוכחות האישום. ראיות אלה כוללות את עדות המוקדן עדי (עמ' 757 לפרוטוקול) ואת זיהוי קולו בקלטת ת288/. האזנה לקלטת זו, כמו גם לקלטת נוספת ת290/, מלמדת על מאמצי הנאשם ביחד עם אסף להשיג את מבוקשו, כאשר שיתוף הפעולה בין אסף לנאשם, היוצר את עבירת הקשר, בולט אף הוא. 

העד אריה קרקו זיהה את הדובר בת289/ כאסף סער (עמ' 913 לפרוטוקול) והוסכם בין ההגנה לבין התביעה, כי אריה קרקו איננו הדובר בהאזנת הסתר ת289/ (עמ' 913 לפרוטוקול). 

כל זאת, בצרוף לגרסותיו הסותרות של הנאשם, שנעו בין הכחשה מוחלטת, בין תאור המעשים כמעשי קונדס (כלומר, הודאה בביצועם) לבין תיאור המעשים כהתחזויות, שנעשו בידיעת אנשי מודיעין אזרחי (עמ' 1354 לפרוטוקול) - טיעון, שלא הוכח ושהוא גם בגדר גרסה כבושה, בכל אלה מצויה תשתית ראייתית מוצקה לביסוס העבירות של קשירת הקשר וניסיון לקבל דבר במרמה. 

פרט אישום ארבעה עשר - פרשת "ההתחזות לשוטר צבי לידסקי" - 

נגד נאשם מס' 1

1.
באישום זה יוחסו לנאשם מס' 1 ארבע עבירות, מהן אחת, עבירת ההטרדה, נמחקה מכתב האישום. משלוש הנותרות, התחזות כעובד ציבור, קשירת קשר לביצוע עוון וניסיון לקבלת דבר במרמה, התייחסה ההגנה בסיכומיה רק לעבירת הניסיון לקבלת דבר במרמה ומכאן ניתן להסיק, כמו לגבי חלק נכבד מעבירות כתב אישום זה, שההגנה איננה חולקת על טיעוני התביעה, כי הצליחה לבסס את האישום. 

2.
באישום זה הוכח, כי ב21.10.97-, בסמוך לחצות, התקשר הנאשם למוקד חברת פלאפון והציג עצמו בכזב בפני המוקדן כקצין משטרה, רפ"ק צבי לידסקי, מהיחידה הארצית לחקירות הונאה וביקש פרטי מנוי לפלאפון 050-217065. המוקדן הפנה אותו לרפ"ק חזי אלבוחר, המשמש כקצין האזנות סתר ארצי של משטרת ישראל. אותו קצין הוא הגורם המשטרתי היחיד המוסמך לקבל מידע מסווג מחברת פלאפון באופן מיידי וללא צו בית משפט. מיד לאחר אותה שיחה, סיכמו ביניהם הנאשם ואסף סער, כי אסף יתקשר למוקדן, יתחזה לרפ"ק חזי אלבוחר ויורה להיענות לבקשת הנאשם. ואכן, הנאשם התקשר למוקד וביקש לקבל פרטי מנוי של מספר 050-2321151. המוקדן הפנה אותו לארז שחר, המשמש כמנהל במחלקת הונאה של פלאפון ואחראי על מתן פרטי מנויים לגורמי משטרה. 

3.
ההגנה טוענת, כי לא הוכחה עבירת הניסיון לקבלת דבר במרמה, שכן הפרטים, שאותם ביקש הנאשם לגבי מספר 050-217065, הם, למעשה, פרטים אודות מספר הטלפון שלו, עצמו, בחברת שח-רחוק - דבר שאיננו אסור. ההגנה איננה מדייקת, שכן הנאשם לא ביקש לקבל פרטי מנויים מהמוקדן של חברת פלאפון ממספר אחד בלבד, 050-217065, אלא ביקש פרטים גם באשר למספר פלאפון נוסף 050-232151.

4.
באשר למספר של חברת שח-רחוק, לבד מהעובדה, שהנאשם לא טען טענה זו בתגובתו לכתב האישום ולא בעת חקירתו במשטרה, אלא בחקירתו הראשית בבית המשפט (עמ' 1264 לפרוטוקול) - מה שהופך את הטענה לעדות כבושה מובהקת, שהנאשם לא טרח לבססה במסמך בכתב, כגון חשבון טלפון - הרי הוא לא מתכחש לכך, שהתקשר וביקש פרטים על מספר המנוי האחר וטוען, כי מספר זה "אולי מספר אקראי ששמענו אותו בהזדמנות" (עמ' 1264 לפרוטוקול). 

כך או כך, אין רלבנטיות לטענת הנאשם, להעדר קיום עבירה, שכן אם רצה הנאשם לקבל פרטים על עצמו, דבר שלא הוכח, מדוע היה עליו להתחזות בשם אחר ולערב בדרך עקלקלה את רפ"ק חזי אלבוחר. הנאשם ידע, שהמוקדנים לא יספקו לו מידע על מספרי הפלאפון ולכן נזקק לאותה התחזות לא פעם אלא פעמיים ובשתי הפעמים נכשל בשל עירנות עובדי החברה. 

5.
מאחר שכאמור לעיל ב"כ הנאשם לא טרח בסיכומיו להתייחס לתשתית הראייתית, ששטחה התביעה בסיכומיה בהרחבה אומר רק בקצרה, שתשתית זו אכן מוכיחה את העובדות שבכתב האישום המתייחסות לכל העבירות. 

תשתית זו מסתמכת על עדותו של ארז שחר מפלאפון, שהעיד גם על מעמדו של רפ"ק אלבוחר. לעדותו של שחר צורף דו"ח ארועים יומי של חברת פלאפון ת78/, בו תועדה פעילות הנאשם. הודעת רפ"ק אלבוחר הוגשה בהסכמה (ת453/) ובה הוא מאשר, כי במועדים הרלבנטיים, שבהם פנה הנאשם, כביכול, בשמו, איש לא פנה אליו מהמשטרה לקבלת סיוע. כמו כן, ת77/א', קלטת ותמליל, המתעדים את התקשרות הנאשם ואסף לארז שחר. בנוסף לראיות אלה, הובא שלל שקריו וריבוי גרסותיו של הנאשם בסוגייה זו, החל מהכחשות טוטאליות, שתיקות במשטרה וכלה בהודאה בעובדות המלווה בטענה, כי מדובר ב"משחקים" ובמעשי קונדס (עמ' 1264 לפרוטוקול). 

6.
אני סבורה, כי התביעה צודקת בטיעוניה, כי לא מדובר במעשי קונדס. כל המקשיב לשיחות אלה יראה בעליל כיצד הן נועדו בטקטיקות שונות ומגוונות של מירמה לסחוט מידע אשר נועד לשמש את הנאשם בעיסוקיו. עוד יצויין, כי הנאשם לא השתמש בנימוק זה של מעשי קונדס בהזדמנות הראשונה, שנקרתה על דרכו, וגם לא באלו שבאו אחריה. (פרוט נרחב לשלל גרסות הנאשם מצוי בפרק הרביעי להכרעת הדין). 

אשר על כן, אני סבורה, כי הוכחו כל יסודות העבירות השונות: הן של התחזות הנאשם כעובד ציבור (דיון על עבירה זו ראו בפרק השניים עשר להכרעת-הדין) הן של קשירת הקשר לביצוע עוון, היינו, קשירת הקשר עם אסף להתחזות והן של ניסיון לקבלה במרמה של פרטי מנויים של חברת פלאפון. 

פרק שישה עשר - פרט אישום חמישה עשר - פרשת "ארז שחר"- 

נגד נאשם מס' 1 

1.
באישום זה הוכח, כי ב22.10.97-, לאחר חצות, ניסה הנאשם לחדור לתא הקולי של ארז שחר, בהקישו ספרות שונות ובכך ניסה להאזין שלא כדין להודעות, שהושארו עבורו בתא הקולי שלו. ארז שחר, כאמור, באישום הקודם, שימש באותה עת כמנהל תפקידים מיוחדים במחלקת הונאה של חברת פלאפון. 

גם לאישום זה אין זכר בסיכומי ההגנה ובתגובה לכתב האישום ניתנה הכחשה כללית, כולל לסעיף 4, שכלל איננו קיים באישום זה. כמו באישומים אחרים, גם כאן שמר הנאשם על זכות השתיקה בעת חקירתו במשטרה (ת422/) ובעת עדותו בבית המשפט הפליל עצמו, אף כי כדרכו, בעמימות מסויימת, שכאילו יש בה כדי להשליך את האשמה לכיוונו של אסף סער, שלא הובא למתן עדות. 

2.
מאחר שאין מילה בסיכומי ההגנה ביחס לאישום זה, שכמוה הודאה באמיתות טיעוני ונימוקי התביעה, אתייחס רק בקצרה לתשתית הראייתית. 

הוגשו קלטת ותמליל (ת77/ ות77/א), לתעוד השיחה מ25.10.97-, בה זיהה ארז שחר את קול אשתו, את קולו של אסף סער וקול נוסף מוכר. אותו קול נוסף זוהה ע"י המתמללת, שרי נוי, כקולו של נאשם מס' 1. בקלטת נוספת (תמליל ת102/), שהושמעה לעד במהלך עדותו, זיהה העד את הפתיח של המענה הקולי לפלאפון שלו 050-352720. בהמשך ההקלטה נשמעה הקשה של מספר ספרות והעד הסביר, כי יש בכך כדי להעיד על שני ניסיונות הקשה של קוד שגוי כדי לחדור לתא הקולי שלו, ניסיונות, שהביאו לניתוק השיחה (עמ' 277 לפרוטוקול). גם בתמליל זה זוהו קולות אסף ונאשם מס' 1 ע"י המתמללת סימה ינאי. 

3.
הנאשם עצמו אישר כי התקשר יחד עם אסף לתיבה הקולית של ארז שחר (עמ' 1265 לפרוטוקול) אך ייחס את הפעולה של הקשת הקוד הסטנדרטי לאסף - טענה, שאינני נותנת בה אמון, הן משום שלא הוכחה, הן משום היותה גרסה כבושה והן משום שמשפטית הנאשם הינו שותף מלא לאותה שיחה, בהיותו מבצע בצוותא עם אסף. 

די להביא את דברי הנאשם בחקירתו הראשית כדי להצביע על ידיעתו ומעורבותו:

"אני חושב שהתקשרנו לפלאפון ואסף סער הקיש את הספרות. סתם לחץ כוכבית וניסה להקיש את הקוד הסטנדרטי של תיבה קולית. כמו שיכולים לטעון שאני יכול להקיש את זה גם אסף סער יכול להקיש. הרי כל אחד יכול לשמוע ורק בשביל הספורט אם נביא מישהו שישמע את הצלילים אפשר להבחין אפילו באוזן רגילה מהם הקשות של טלפון ומה של פלאפון." (עמ' 1265 לפרוטוקול). 

4.
מהסקירה הראייתית הקצרה עולה בעליל מעורבותו של הנאשם בעבירה של ניסיון להאזנת סתר (ראו פירוט באשר לעבירת האזנת הסתר באישום שלושים ואחד), שכן במקרה הנוכחי, בשונה ממקרים אחרים, הניסיון לא צלח והנאשם לא הצליח לקלוט את ההודעות. 

פרק שבעה עשר - פרט אישום שישה עשר - פרשת "מעיין (סלקום)" - 

נגד נאשם מס' 1

1.
באישום זה הוכח, כי ב22.10.97- בשעה 21.51 התקשר הנאשם למוקד חברת סלקום והציג עצמו בכזב בפני מוקדנית בשם מעיין כאודי ממחלקת ההנדסה בבקשו ממנה, שתיתן לו מספר המשמש לבדיקת מערכת הטוקמן (על מערכת הטוקמן ראו בפרק שלושה עשר להכרעת-הדין). מעיין לא איתרה את המספר והפנתה אותו לעובד אחר בשם עדי. 

במקור הואשם הנאשם בעבירה של הטרדה, שנמחקה מכתב האישום בתחילת ההליך, וכן בעבירה של ניסיון לקבלת דבר במרמה. 

2.
גם לגבי אישום זה אין כל התייחסות בסיכומי ההגנה, כמו גם בחקירתו הראשית ומכאן, כמו במקרים קודמים, ניתן להסיק, שאין הנאשם משיג על המימצאים והטיעונים של התביעה. 

ואכן, הונחה תשתית ראייתית מספקת בדמות הודעתה של מעיין, שהוגשה בהסכמה (ת304/), תמליל שיחתו של הנאשם עם מעיין ואחר כך עם עדי (ת291/א), עדותו של עדי ע.ת. 45 (עמ' 757-759 לפרוטוקול) ואוסף שקריו וגרסותיו של הנאשם. 

למעלה מן הצורך, ורק על מנת להדגים את שיטתו הערמומית של הנאשם, הבולטת ביתר שאת כאשר מאזינים לשיחות, יובא קטע משיחתו עם מעיין, שבהודעתה (ת304/) אף הודתה, כי הנאשם הפגין בקיאות כה גדולה בשמות העובדים ומספרי הטלפונים שלהם, עד שמסרה לו את מספר הטלפון של עדי ואלמלא לא מצאה מעיין את מספר הבדיקה של מערכת "הטוקמן", ייתכן שהנאשם היה מקבל את חפצו. 

והנה דבריו בת291/א: 

"רמי: אני צריך לבצע טסט בטוקמן...

מעיין: ואני אמורה לתת לכם את המספר הזה? 

רמי: כן.

...

רמי: ... בוא תגיד לי את המספר ... בשביל מה כל הסיבובים האלה. אנחנו מתעסקים עם פורצים מחשבים ופלאפונים ומעניין אותנו המספר, בוא תן לנו את המספר אנחנו לא נפגע בכם. 

...

רמי: למה לסיים את השיחה, אל תיתן לי באמת לעבור על החוק. בוא תרגע ובוא תשתף פעולה איתי או שנטפל בזה בצורה אחרת... בצורה טכנית אחרת, אני אנסה להגיע אחרת." 
אין פלא, איפוא, שהנאשם בחר שלא להתייחס לאישום זה בחקירתו הראשית, כמו גם בסיכומיו, ולא חזר עוד על טענותיו "הכבושות", כי עשה זאת בצחוק (עמ' 1503 לפרוטוקול). 

4.
על יסוד כל הראיות דלעיל אני קובעת, כי הוכח מעל לכל ספק סביר, שהנאשם ניסה לקבל במרמה מספר בדיקה של מערכת הטוקמן ממוקדנית חברת סלקום בהציגו את עצמו בכזב כמי שעובד באותה חברה. 

פרק שמונה עשר - פרט אישום שבעה עשר - פרשת "פלאפון ענבר" -

נגד נאשם מס' 1

1.
באישום זה, כמו בארבעת האישומים הקודמים, אין כל התייחסות בסיכומי ההגנה לטיעוני התביעה בסיכומיה, ואין פלא, שהרי גם כאן מופיעות דמויות מוכרות, כמו רפ"ק חזי אלבוחר ואסף סער והשיחות מופיעות בסמיכות מועדים זו לזו. 

גם כאן ידע הנאשם את תפקידו של רפ"ק אלבוחר וגם כאן קשרו הנאשם ואסף סער קשר על מנת לקבל מידע מחברת פלאפון, הנמסר רק למשטרה, באמצעות הצגת אסף בכזב כחזי אלבוחר. העבירות, שיוחסו לנאשם, הן התחזות כעובד ציבור וקשירת קשר לביצוע עוון. 

2.
גם כאן, מעבר לנחוץ, בשל שתיקת הנאשם בסיכומיו, אסקור בקצרה את התשתית הראייתית, שעקריה מובאים בסיכומי התביעה (עמ' 241-3). 

הוגשו קלטת ותמליל בהסכמה (ת296/), כתחליף להעדתה של ענבר, בה זיהתה ענבר את קולה וספרה כי היא סברה, שהיא משוחחת עם רפ"ק אלבוחר. בתמליל, ת296/א, נשמע הנאשם ואסף מתכננים את ההתקשרות למוקד פלאפון, לאחר מכן משוחחים עם אותה ענבר בעת שהנאשם מציג עצמו כמי ששייך ליחידה משטרתית, זאת לאחר שאסף מתדרך את ענבר, שתיתן לנאשם כל מידע. בהמשך נשמע הנאשם מסביר לאסף, כי יש להתקשר עוד מספר פעמים על מנת שהמוקדנים יזכרו את הקולות. הודעת רפ"ק אלבוחר הוגשה (ת453/). 

3.
הנאשם עצמו מסר מספר גרסות: החל משתיקה בחקירה, עובר להכחשה בתגובה לכתב האישום, עובר לגרסת הודאה חלקית-עמומה, כלשונו: 

"אני אומר מה היה. היו שיחות שאני ואסף סער ביחד ניסינו לסחוט וללמוד ולהפגין יכולת מול חברת פלאפון וחברות אחרות שידענו עליהם שהן קיימות בכלל ולא חשוב איזה חברות, באופן כללי." (עמ' 1265 לפרוטוקול). 

אין לשכוח, כמובן, את גרסת מעשי הקונדס המיוחסת לכל מסכת מעשיו עם אסף (עמ' 1265 לפרוטוקול) - גרסה, הנסתרת בדבריו האחרונים לעיל ואף הינה בגדר עדות כבושה.

אוסף השקרים והסתירות שבגרסותיו מחזקים את ראיות התביעה, שחלקן המשמעותי אף הוגש בהסכמה, ולפיכך, טענות הנאשם במהלך חקירתו הנגדית, כי איננו יכול לענות ספציפית על השאלות בטרם תושמענה לו ההקלטות, איננה טענה הראויה לאמון - מה עוד, שבמהלך שמיעת עשרות עדויות והקלטות הנאשם הפגין ידע רב וזכרון של שיחות, שניהל, ואף לא הייתה כל מניעה במהלך חודשים רבים להקשיב שוב לשיחות, לו חפץ בכך. 

4.
אשר על כן אני קובעת, כי גם במקרה זה קויימה התשתית הראייתית לגבוש יסודות העבירות של התחזות כעובד הצבור וקשירת קשר לבצוע עוון, שהוא עבירת ההתחזות (לעניין יסודות העבירות ראו בפרק שניים עשר ובפרט אישום 39). 

פרק תשעה עשר - אישום שמונה עשר - פרשת "הטרדת ארז שחר" - 

נגד נאשם מס' 1

1.
באישום זה סיכם הנאשם עם אסף סער ב25.10.97-, כי יטריד את ארז שחר, הקשור כבר במספר אישומים קודמים מתוקף תפקידו כמנהל תפקידים מיוחדים במחלקת הונאה של חברת פלאפון. ואכן, ב02.20 התקשר הנאשם לארז, עיוות את קולו ולאחר שארז הודיע לו כי יתלונן במשטרה, ניתק הנאשם את השיחה. 

גם לאישום זה לא התייחס הנאשם בסיכומיו ומכאן, שאין הוא חולק על מימצאי וטיעוני התביעה בסיכומיה. 

2.
התביעה הציגה תשתית ראייתית מוצקה הן לעניין ההטרדה עצמה והן למה שקדם לה, היינו, קשירת הקשר עם אסף סער. 

תמליל קלטת השיחה (ת77/א) מצביע בעליל על מטרת השיחה, היינו הטרדתו של ארז, שכן אסף אומר לנאשם להתקשר, בנמקו: "בוא בוא נטריד את הבן זונה הזה. בוא נטריד אותו קצת."  הנאשם ואסף מטרידים את ארז עת שהנאשם מעוות את קולו ורק לאחר שארז אומר, כי יודיע למשטרה מתנתקת השיחה. ארז שחר, ע.ת. מס' 11 מאשר זאת בעדותו (עמ' 269-270 לפרוטוקול). 

באחת מהודעותיו של הנאשם (ת412/) הוא מאשר, כי בביתו נתפס מערבל קול, אף כי מייחס השימוש בו לאחיו (עמ' 8). יש בכך משום ראייה נסיבתית להוכחת העובדה של עיוות קולו - מה עוד שהוא עצמו מזכיר את "המערבל" בתמליל, ת102/(ב). 

3.
ראיות אלה, מתחזקות בגרסותיו הסותרות ושקריו של הנאשם. כמו בעבירות אחרות, גם כאן שתק הנאשם במשטרה, הכחיש באופן גורף בתגובתו לכתב האישום, אך בעדותו בבית המשפט אישר, למעשה, את העובדות אך טען, שהופלה ע"י המשטרה שלא העמידה לדין את אסף, שיכולותיו היו טובות משלו (עמ' 1265 לפרוטוקול). בחקירה הנגדית טען, ששודל ע"י אסף למעשיו - טענה מגוחכת הנדחית על ידי כבלתי אמינה לחלוטין. 

כל המאזין לקלטות אלה יבחין על נקלה בהנאה הנגרמת לנאשם ממעשי ההטרדות וברצון העז שלו להרגיז ולהכעיס את ארז בעת שהוא אומר לאסף, לאחר שהתקשר לארז בשעה כה מאוחרת: "הוא ער הבן זונה" (ת102/). 

מהראיות עולה ללא ספק ההתקשרות המכוונת של הנאשם ואסף על מנת לבצע את ההטרדה ואת הרצון להרגיז את ארז, שהינו אחד ממרכיבי יסודות ההטרדה לפי חוק הבזק. 

4.
אשר על כן, יש להרשיע הנאשם בעבירות המיוחסות לו בפרט אישום זה, דהיינו, קשירת קשר לביצוע עוון (היינו, הטרדה) והטרדה, שלגבי יסודותיה כבר עמדתי בפרטי אישום קודמים. 

פרק עשרים - פרט אישום תשעה עשר - פרשת "אתי גבאי" - 

נגד נאשם מס' 1

1.
באישום זה נטען, כי ב7.10.97-, התקשר הנאשם לפקד אתי גבאי, קצינת חקירות במרחב דן, הציג עצמו כאמיר, חוקר פרטי רשום, והודיע לה כי "מירי", מנהלת בית הבושת, המתלוננת באישום עשרים, שידלה קטינה ממוצא דרוזי לעסוק בזנות. עוד נטען, כי הנאשם ידע, שאותה ידיעה, שנמסרה לפקד גבאי, לא הייתה נכונה, ובכך עבר את העבירות של מסירת ידיעות כוזבות - עבירה בניגוד לסעיף 243 סיפא לחוק העונשין והפרעה לשוטר במילוי תפקידו - עבירה בניגוד לסעיף 275 לחוק העונשין. הנאשם טוען בסיכומיו, כי לא הוכח, שאותה ידיעה אכן הייתה בגדר ידיעה כוזבת. 

2.
כרקע לאישומים 19 ו20- טוענת התביעה, כי בין שני בתי הבושת, שברחוב קריניצי ברמת-גן, האחד בניהולה של "מירי" והשני בניהולה של "טלי" שררה יריבות על רקע עסקי וכי הנאשם היה מיודד עם "טלי" ועם נשים אחרות, שהועסקו על ידה. 

יצויין, כי תלונתה של מירי כנגד הנאשם, הוגשה למשטרה במהלך חודש אוקטובר 1997, על כך העידה פקד אתי גבאי (עמ' 744 לפרוטוקול). בתגובה לכך יצרה רפ"ק גבאי קשר עם הנאשם (ת66/), שהציג עצמו כאמיר, חוקר פרטי, ותוך שהוא משרבב שמות של אנשי משטרה, מסר לה, שאותה מירי, המתלוננת, מעסיקה דרוזית קטינה ושמשפחתה של אותה דרוזית שכרה את שירותיו כחוקר פרטי. 

מיד עם סיום שיחתו עם רפ"ק גבאי התקשר הנאשם ל"טלי" (ת469/) ומסר לה כיצד "סידר" את רפ"ק גבאי בספרו לה את סיפור הבחורה הקטינה הערבייה תוך שהוא מציג עצמו כחוקר פרטי. הסיפור מלווה בצחוקים והוא מסביר לה, שהספור נועד לסגור את החקירה נגדו בעקבות תלונת "מירי" וכי, כנקמה באותה "מירי", יביא לסגירת בית הבושת שלה (עמ' 12 לת469/). 

3.
מדבריו בקלטת עולה, כי הוא שיטה ברפ"ק גבאי, בספקו לה מידע, שהוא ידע, כי איננו נכון. 

יחד עם זאת, העבירה של מסירת ידיעה כוזבת מצריכה, מעבר להוכחה של ידיעת הנאשם על הכזב שבהודעתו (ראיה המוסקת מדברי הנאשם עצמו ומשקריו בגרסותיו אודות אותה ידיעה שלו), הוכחה על פי מבחן אובייקטיבי, שאותה ידיעה היא אכן כוזבת. על פי הפסיקה:

"אין צורך שהמידע כולו יהיה כוזב, ואין נפקא מינא אם לא הפרט הכוזב הוא שהמריץ את המשטרה לפעול על פיו" (י. קדמי, על הדין, שם, חלק שני, עמ' 871). 
התביעה לא בססה כראוי את הוכחת הכזב מבחינה אובייקטיבית, שכן "מירי", שהודעתה הוגשה בהסכמה, לא נשאלה על כך וגם רפ"ק גבאי בחקירתה השיבה, כי איננה יודעת מאומה בעניין זה (עמ' 747 לפרוטוקול). הכזב שבגרסות הנאשם לעניין זה, אי הוכחת ה"אמת" מצידו או כבישת הגרסה, אין בהן כדי לשמש תחליף לראיות התביעה. 

אשר על כן אני סבורה, כי ההגנה צודקת בטיעוניה וכי יש לזכות הנאשם מעבירת מסירת הידיעה הכוזבת. 

4.
באשר לעבירה של הפרעה לשוטר בעת מילוי תפקידו - מאחר שהנאשם זוכה ממסירת הידיעה הכוזבת נשמט הבסיס להרשעתו בעבירה הנוספת של הכשלת שוטר בעת מילוי תפקידו, שכן הכוונה להכשלת החקירה טמונה באותה ידיעה. לפיכך, מזוכה הנאשם גם מעבירה זו. 

פרק עשרים ואחד - פרט אישום עשרים - פרשת "מירי" - 

נגד נאשם מס' 1
1.
בפרשה זו הוכח, כי הנאשם התקשר, במהלך החודשים אוגוסט 97' - אוקטובר 97', מספר רב של פעמים ל"מירי", שניהלה בית בושת ברחוב קריניצי ברמת גן. 

הנאשם הציג עצמו כאמיר ובשיחותיו עימה קילל אותה והשמיע לה שיחות ארוטיות, תוך שהוא מפרט כי הוא יודע עליה פרטים אינטימיים, שאותם אף שטח בפניה. 

העבירה, שיוחסה לו, הינה הטרדה לפי סעיף 30 לחוק הבזק. בתגובתו לכתב האישום הכחיש הנאשם באופן גורף את העבירה. 

סיכומיו שותקים לגבי העבירה, ומכאן, כמו במקרים אחרים, ניתן להסיק, שהראיות והטיעונים, שהובאו מטעם התביעה מקובלים על הנאשם. 

2.
למען הזהירות אציין בקצרה את התשתית הראייתית המוצקה במקרה זה. גם אם מדובר בעבירה, שהיא, לכאורה, לא מן העבירות החמורות שבכתב אישום זה, האזנה לקלטת מלמדת על השיטות, שאותן פיתח הנאשם בשימוש בטלפון בעזרת הידע שלו, השימוש במידע אודות אנשים שונים, הצגתו כבעל שררה, שימוש בקולות שונים ומעל לכל - ביטויים גסים, פוגעים ומאיימים תוך שניכר עליו, שהוא נהנה לשטות בקורבנותיו. 

במקרה הנוכחי, שיחותיו של הנאשם עם אותה "מירי" (שם כינוי) הוקלטו ותומללו ת40/, ת66/, ת468/, ובהן אוסף קללות, ניבולי פה ובמיוחד איומים בסגנון: "לא יהיה לך טוב", "אני אפרסם עלייך כל מה שאני יודע עלייך", "אני שולט פה", "אני מחליט מתי תנתקי את הטלפון" וכו' וכו'. הנאשם הציג עצמו כ"אמיר" (שם החוזר על עצמו באישומים אחרים) ומסר פרטים, שהוכיחו כי הוא יודע עליה פרטים מזהים, כגון, שהינה דרוזית. 

אותה "מירי" מסרה הודעות במשטרה (ת460/, ת461/) ובהן פרטים רבים אודות השיחות. היא אף מסרה, שאם ניתקה את השיחה, נהג הנאשם לשתק את הטלפונים בביתה. הנאשם מודה בכך למעשה בשיחתו עם רפ"ק אתי גבאי (ת66/) (בדומה לשיטה באישום מספר 6). גם לאחר שהחליפה את מספר הטלפון, אותו מטלפן הוסיף להתקשר ולהטרידה, הפעם במכשיר הסלולרי. 

הנאשם אף התוודה בשיחה מואזנת ב7.10.97- (ת470/) בפני "טלי", שניהלה בית בושת מתחרה באותו רחוב ברמת גן, שהוא הטריד את "מירי" באומרו: 

"אף אחד לא יודע על מה אני מטריד אותה, היא לא יודעת ואני לא יודע."
3.
הנאשם, למרות שתיקתו במשטרה והכחשתו בתגובה לכתב האישום, הודה, כדרכו, בעמימות, במעשיו בעת חקירתו הראשית (עמ' 1267 לפרוטוקול), תוך שהוא טוען, שהטרדת זונה איננה הטרדה למעשה - טענה עליה לא חזר בסיכומיו. 

4.
בסופו של דבר, הוכח מעל לכל ספק סביר, שהנאשם הטריד את "מירי", שמתוך ההאזנות עולים פחדיה ותחנוניה כי יפסיק להטרידה. אין ספק, כי היא אפילו חשה מאויימת עקב החדירה הכפוייה לחייה. כל יסודות העבירה שנמנו בהחלטתי המקדמית מ20.12.99- ובפרק עשרים ושניים להלן, הוכחו והנאשם מורשע בעבירה של הטרדה לפי סעיף 30 לחוק הבזק. 

פרק עשרים ושניים - פרק אישום עשרים ואחד - פרשת "חן קרן" - 

נגד נאשם מס' 1

1.
באישום זה התקשר הנאשם ב23.10.97- ב12.18- לקרן חן ואיים עליו, כי יפגע בבני משפחתו, בין היתר, באמרו ש"יזיין את אמא שלו" כאשר אמירה זו לוותה בקללות. 

בעת חקירתו במשטרה ניצל הנאשם את זכות השתיקה (ת422/). בתגובתו לכתב האישום הכחיש את האמור לעיל ואילו בחקירתו הראשית אישר הדברים וטען, כי מדובר רק בקללה (עמ' 1267 לפרוטוקול). בסופו של דבר, לאחר התפתלויות בנושא זה, טוען ב"כ הנאשמים בסיכומיו, כי העובדות, שהוכחו, אינן עולות כדי עבירת האיומים לפי סעיף 192 לחוק העונשין או ההטרדה - עבירה לפי סעיף 30 לחוק הבזק התשמ"ב1982-.

הרקע למעשים נוצר בעת שאותו חן, בטעות, השאיר הודעה למישהו בשם מוטי במשיבון של הנאשם אשר ניצל הזדמנות זו כדי להפחיד את אותו מתלונן כשהוא נעזר באסף סער. 

2.לעניין ההטרדה - עוד בהחלטה המקדמית מ20.12.99- בבקשה למחיקת חלקים מכתב האישום

קבעתי (עמ' 26 לפרוטוקול), שהעבירה לפי חוק הבזק לעניין הטרדה שונה מהעבירה שבחוק העונשין וכי על פי חוק הבזק מדובר בהגדרה רחבה של הטרדה, שהמקרה הנוכחי בוודאי עונה עליה. הטרדה יכולה להיות מיועדת לפגוע במוטרד שלא על דרך הפחדה והרגזה והיא אף יכולה להיות חד-פעמית, שנועדה לפגוע, להפחיד, ליצור חרדה או להרגיז (עמ' 29 לפרוטוקול). 

יתירה מזו - 

"אם בעבירה של הטרדת עד עפ"י סעיף 249 לחוק העונשין נקבע כי "העבירה מתייחסת, על פי יסודותיה, למעשהו ולמחשבתו של המטריד ולא למצבו הנפשי של המוטרד או למידת ההצלחה של ההטרדה לגביו" (ע.פ. 526/90 בלזר נ' מ"י, שם). הרי בוודאי שבנוסח של חוק הבזק, המנוסח על פי מבחן הפרשנות האובייקטיבי של האדם הסביר, אין מקום להנחתו של עו"ד פלדמן כי נדרשת בהכרח "תודעה" של המוטרד. " (עמ' 30 לפרוטוקול). 
חן, המתלונן, לא יזם את השיחה, שכן השיחה הראשונה, שלאחריה באו האחרות, הייתה פרי יוזמתו של הנאשם המנסה להפוך במקרה זה את הקורבן לנאשם או לפחות לשותף לעבירה. 

3.
לעניין האיומים - טוענת ההגנה בסיכומיה, כי לא התגבשו יסודות העבירה, היינו, לא הוכח קיומו של איום ממשי, שיש מאחוריו כוונת מימוש וכי על פי המבחן האובייקטיבי של האדם הסביר, לא היה מקום למתלונן לחוש מאויים (עמ' 91 לסיכומי ההגנה) והראיה, שהוא עצמו קילל בתגובה לדברי הנאשם. 

אכן בעניין זה הצדק עם ההגנה. האזנה לקלטת מלמדת, כי לא היה מדובר באיום הניתן למימוש אלא בסגנון דיבור מטריד ומקניט, שלמרבה הצער, רבים במדינתנו לוקים בו, מבלי שהדבר ייחשב כאיום ממשי לגופו של המתלונן או הקרובים לו (ראו י. קדמי, על הדין בפלילים, 1995, חלק שלישי, עמ' 1268). 

אותן מלים, שהושמעו, יש בהן אמנם כדי להוות את עבירת ההטרדה לפי חוק הבזק, ובה יורשע הנאשם בפרט אישום זה, אולם יזוכה מהעבירה של איומים. 

פרק עשרים ושלושה - פרט אישום עשרים ושניים - פרשת "נילי ססלר" -

נגד נאשם מס' 1

1.
זוהי פרשה של הונאה בכרטיס חיוב ויזה כ.א.ל. של נילי ססלר, שבו מיוחסים לנאשם שני ניסיונות, בשני מועדים, ב10.10.97- וב13.10.97-, לשלם את חשבונות הטלפון שלו במוקד התשלומים בחברת בזק, פעם עבור 3,000 ש"ח ובפעם השניה - עבור 2,000 ש"ח, באמצעות כרטיס האשראי של הגב' ססלר. 

2.
התשתית הראייתית, שהובאה מצד התביעה כוללת ראיות רבות, הן מצד חברת ויזה כ.א.ל. והן מצד חברת בזק. האזנת הסתר המלמדת, כי ב13.10.97- נעשו הקשות שונות למענה הקולי של חברת בזק (ת312/), שהוא מענה ממוחשב, שבו נדרשים הלקוחות להקיש את מספר כרטיס האשראי ומספר תעודת זיהוי. יצויין, כי הפעולה הממוחשבת יכולה להיעשות גם ללא הקשת מספר ת.ז. או בהקשת מספר סתמי (ראו עדות מיכל בראט מבזק ת225/). 

מת225/, כמו גם מת230/ עולה, כי אותה "שיחה" ממוחשבת למוקד התשלומים נעשתה מטלפון 03-9071907, שהוא אחד הטלפונים שבשימוש משפחת בדיר בכפר קאסם. 

לטענת עובדי בזק, מאחר שכרטיס האשראי, שאת ספרותיו הקישו, היה חסום, לא נקלטה הוראת התשלום ובהתאם לנוהלים פנו למספר הטלפון הנ"ל בכפר קאסם הן טלפונית והן בכתב (ת229/ ות228/). התביעה גם מסתמכת על גרסות הנאשם הסותרות זו את זו. 

3.
הראיה המרכזית הקושרת, לכאורה, את הנאשם, באופן ספציפי, הינה ת312/. דא עקא, שפענוח מספר ת.ז. של הנאשם, שלטענת התביעה משמש מעין "טביעת אצבע" לאשמתו, לא הוכח כדבעי, שכן, כפי שצויין בהרחבה באישום השני, אמינות אותו מכשיר מפענח לא הוכחה כהלכה. לפיכך, יש צדק בסיכומי ב"כ הנאשם, שלמרות כל הראיות המסברות האחרות, אין תשתית מוצקה, שיש בה כדי להרשיעו בעבירה זו, ולפיכך מזוכה הוא ממנה. 

פרק עשרים וארבעה - פרט אישום מספר עשרים ושלושה – פרשת "גלי צה"ל" - 

נגד נאשם מספר 1

1.
פרשה זו חובקת עולם ומגלמת כישורים רבים של נאשם מס' 1. 

בפרשה זו בא לידי ביטוי שיתוף פעולה בינלאומי בין הנאשם, תושב כפר קאסם, לבין יעקב בן יאסין דכה (להלן: "יעקב דכה") מיפו, אבו חאלד ממשפחת אבו סייף ביפו ועבדאללה מחמוד אבו זביידה (להלן - "אבו עלא") מעזה. 

בפרדס אבו סייף ביפו מוקמה בצריף מרכזייה לא חוקית, שהופעלה על ידי דכה ואחרים, שני קווי הטלפון 03-5080815 ו03-5080794, הותקנו במיתחם ב23.4.98- לפי הזמנת אלמוני ב22.4.98- על שם אסנת מרקוביץ ושלושה קווים נוספים הותקנו ב27.4.98- מס': 03-5080944, 03-6573919, 03-5080958, באותה שיטה על שם יהודה גוזלן. בסמוך לכך, חיבר הנאשם שני קווי טלפון מתוכם: 03-5080958, 03-5080815 לשלוחה של מרכזיית גלי צה"ל שביפו למספר 03-5126009. 

החל מאותו מועד באפריל 98' ועד ל22.7.98-, התקשרו למרכזייה זו אנשים רבים, מרביתם תושבי הרשות הפלשתינית, באמצעות מתווך בתשלום, כאשר חיוג לאחד משני הקווים המחוברים למרכזיית גלי צה"ל איפשר למתקשרים לקבל קו חיוג, שבאמצעותו ניתן היה להתקשר ליעדים בארץ ובחו"ל על חשבון צה"ל. 

חיוג לאחד משלושת קווי הטלפון האחרים חיבר את המתקשרים עם אחד המרכזנים, שנתן למתקשרים קו חיוג ובדרך זו ניתן היה להתקשר ליעדים בארץ ובחו"ל על שם מרקוביץ וגוזלן, זאת באמצעות פונקציה של "שיחת וועידה". 

ב13.7.98- ב13.54- התקשר הנאשם ליחידת שרות המנויים של חברת בזק באיזור חולון והציג עצמו בכזב בפני עובדת בזק, כעובד חברת בזק מיחידת שירות המנויים באזור פתח תקוה ודיווח על תקלה בקו 03-5080944. לאחר זמן קצר הודיעה לו העובדת על תיקון הקו דרך המרכזת ומיד לאחר מכן הודיע הנאשם לאבו עלא, שהקו תוקן וכי הוא יכול לחזור לעבוד. אותו אבו עלא, שנעצר בשלב מסויים לאחר מכן, קשור בפרשה אחרת, בפרט אישום 39. 

כתב האישום מייחס לנאשם מספר 1 חדירה לחומר מחשב כדי לעבור עבירה אחרת (עבירה לפי סעיף 5 לחוק המחשבים, התשנ"ה1995-), גניבה (עבירה לפי סעיפים 383 ו384- לחוק העונשין), התחזות כעובד ציבור (עבירה לפי סעיף 283 לחוק העונשין), קבלת דבר במרמה (עבירה לפי סעיף 415 לחוק העונשין), קשירת קשר לביצוע פשע (עבירה לפי סעיפים 499 (א)(1), 384 ו383- לחוק העונשין ועבירה לפי סעיף 5 לחוק המחשבים) וכן מתן שירות בזק ללא היתר (עבירה לפי סעיפים 2(ב) ו28-(א) לחוק הבזק, התשמ"ב1982-.

2.
המסגרת העובדתית

2.1
  מעורבותו של הנאשם בנעשה במרכזיית הטלפונים הבלתי חוקית

אפרט להלן את עיקר הראיות, שהציגה התביעה, להוכחת מעורבותו של נאשם מספר 1 בפעילות מרכזית הטלפונים בפרדס אבו סיף.

2.2
  ת485/ - תמליל שיחתו של הנאשם עם אבו עלא – בשיחה זו, מיום 12 יולי 1998, דנים השניים אודות ניהולה השוטף של המרכזייה בפרדס אבו סייף, וממנה ניתן להסיק באופן חד משמעי, כי ידו של הנאשם היתה במעל, החל בתפעול השוטף, וכלה במחזור הכספים, הבלתי חוקי, שגלגלה המרכזיה. 

בדומה לתביעה, אני מוצאת לנכון לצטט את תמליל השיחה (שהינו ברור ואיננו משתמע לשתי פנים) בשלמותו: 

"אישה: הלו

רמי בדיר: שלום עליכם

אישה: אהלן. עליכם השלום.

רמי בדיר: את אבו עלא

אישה: יאללה

אבו עלא: הלו

רמי בדיר: אה.

אבו עלא: איפה אתה אדוני

רמי בדיר: איפה אתה

אבו עלא: כבודך

רמי בדיר: תיקנו את הקו.

אבו עלא: אה (מה)

רמי בדיר: תיקנו אותו

אבו עלא: לא ולא. יש בעיה, יש כרגע את אותה בעיה עם סיליק רמי בדיר סיליק? על העמוד ויראה

אבו עלא: מגמגם לעלות על העמוד. חוץ מבלילה אפשר לעלות על העמוד 

רמי בדיר: לא.

אבו עלא: אה ביום אי אפשר על העמוד

רמי בדיר: למה לא?

אבו עלא: יש אנשים נעלה עליו

רמי בדיר: מה יש?

אבו עלא: לא בן אדם?.. לילה?.. יום, לא בלילה נעלה על העמוד

רמי בדיר: טוב.

אבו עלא: אמרתי לו...?.. פעם...?.. תחתוך את ה... והקו מנותק אין בעיה

רמי בדיר: וואלה

אבו עלא: ככה אמרתי לו

רמי בדיר: וואלה.

אבו עלא: ידעתי את הבעיה... הקו הזה עולה (מבזבז) מאה שקל ביום ב... 

רמי בדיר: אה

אבו עלא: לא מובן אתמול לבן אדם היה סכום שברנו את אותו הקו.

רמי בדיר: טוב אז ניתן להם את ה?. של בזק וזהו.

אבו עלא: אם אין בעיות.

רמי בדיר: לא אין.

אבו עלא: אתה (לא מובן) אתה

רמי בדיר: לא (לא מובן) על בקשה... לא נשמע היטב

אבו עלא: על חשבונך או על בקשה רגילה, יעלה

רמי בדיר: בקשה רגילה.

אבו עלא: א אנחנו מפחדים. באיזה שעה בזק?

רמי בדיר: עד לשעה חמש. ארבע.

אבו עלא: ארבע.

רמי בדיר: (לא מובן, מדברים יחד)

אבו עלא: טוב, רגע חמש, עשר דקות אתקשר. אני רק אלווה את אחי ואחזור אני רוצה לדבר עם אבו חאלד אין להם בעיה באיזור ה...?

רמי בדיר: בסדר. תן לאבו חאלד שיעלה על העמוד.

אבו עלא: אה.

רמי בדיר: אין פחד שיעלה על העמוד. שיעלה על העמוד.

אבו עלא: לא.

רמי בדיר: טוב עכשיו שמע

אבו עלא: אה.

רמי: אה, בטוח שיש יומיים ש... (לא מובן) אפס שלוש,

אבו עלא: אהה

רמי בדיר: שלוש מאות האלה.

אבו עלא: כן.

רמי בדיר: יום ראשון עבדו חמש עד שעה 11 בבוקר. בשעה אחת עשרה נקטע אחד נשארו ארבעה.

אבו עלא: מ.מ...

רמי בדיר: אה, ושתיים עבדו ארבע, שלוש עד הצהרים נקטעו.

אבו עלא: מ...

רמי: כך הייתה העבודה.

אבו עלא: ביום ראשון

רמי בדיר: יום שלי... א... יום ראשון ניתק ה96-

אבו עלא: כן.

רמי: נשארו ארבע

אבו עלא: מ...

רמי: עבדו הראשון והשני והשלישי בצהרים ניתקו.

אבו עלא: לא מובן.

רמי בדיר: איך?

אבו עלא: אפשרי. וואלה לא דיברתי עם הבן אדם (לא מובן) הלכתי בצהרים (לא מובן) לבנק אמרתי לו תן לי כסף. לקחתי אלפיים שקל (לא מובן)

רמי בדיר: טוב א...

אבו עלא: (לא מובן) בבנק?

רמי בדיר: איך

אבו עלא: (נקטע)

רמי בדיר: כן. כן נכנס

אבו עלא: כולם?

רמי בדיר: כן נכנס הכל בסדר אין בעיה. שאלתי אותו (לא מובן) והדואר הקולי, יגיע אליו בדואר, אני אומר לך מישהו מרמללה באופן ישיר אני יודע.

אבו עלא: לא מובן.

רמי בדיר: (לא מובן) יותר (לא מובן)

אבו עלא: מה

רמי בדיר: יגיע אלינו בדואר עם איתנו, הדואר שלנו והדואר שלכם יביא להם יגיעו ויפתחו אותם.

אבו עלא: לא טוב לך?

רמי בדיר: אלך לרמללה כוס אוחחתהום לא שווה.

אבו עלא: אה. טוב תשאיר?. הבנק (לא מובן) אמור להם?.. אשלח לכם (לא מובן) וזהו.

רמי בדיר: אומר, נראה אם (לא מובן) לא יביא.

אבו עלא: האינטרנט ישלחו לך את זה ו... (לא מובן)

רמי בדיר: יאללה היום (לא מובן) אתה יכול לתת לי את הטלפון, ומהו הקוד וזהו. אני רוצה את הקוד ואני גמרתי. מה אני רוצה. החשוב עכשיו, נגמר תמשיך א... תראה א...

אבו עלא: (לא מובן) אתקשר איתם. אם אין שום בעיה בינינו נשלח איתם את בזק.

רמי בדיר: יללה שלום

אבו עלא: שלום."

עם קריאת התמליל, מתבררת מעורבותו העמוקה של הנאשם בניהולה של המרכזיה. בנוסף, אני למדה על אופיה של מערכת היחסים, שבין אבו עלא לבין הנאשם.  ניכר, כי הנאשם משמש כמקבל החלטות הבכיר בענייני המרכזיה, וככזה, הינו גם מודע לאופיה העברייני.

כאשר נשאל על ידי אבו עלא כיצד לטפל בקו הפגום, מדגיש הנאשם, כי אין לעלות על עמוד החשמל ביום, אלא רק בלילה, במשתמע, אחרי שעות הפעולה של בזק (כפי שמציין בתמליל – ארבע – חמש אחרי הצהריים). בכך מסגיר הנאשם את חששו, שמא השימוש הבלתי חוקי בשירותי הטלפוניה, ופעילותה של המרכזיה הפירטית, ייחשפו. 

עוד עולה מן התמליל, כאמור לעיל, כי הנאשם היה בקיא, כיאה למעמדו הבכיר בהיררכיה העבריינית, במאזני הרווח וההפסד של המרכזיה.

2.3
  מהודעתה במשטרה של נדיה אבו סייף (נ/ 40 א ו-ב), שנתקבלה בהסכמה, אני למדה, כי אבו חאלד, הנזכר בתמליל ת485/, הינו, למעשה, בעלה של נדיה, נאסר אבו סייף, שהשכיר את הצריף בפרדס אשר שימש כמרכזיית הטלפונים (ת598/ א', ג'). מכאן, אני למדה, כי הנאשם הכיר אדם נוסף, אשר היה מעורב בפעילות המרכזיה – אותו אבו חאלד, אשר היה אמור לעלות על העמוד ולטפל בקו הטלפון.

התמליל ת485/ הינו מהותי להוכחת מעורבותו של הנאשם בעסקי המרכזיה הבלתי חוקית, אולם איננו היחיד, בלשון המעטה. ראיות רבות נוספות מצביעות על מעורבותו העמוקה של הנאשם בניהול המרכזיה בפרדס אבו סייף.

2.4
  שיחתו של הנאשם עם רבקה טרגנו (ת490/), מוקדנית תיקונים בשירות 166 של חברת "בזק", במהלכה התחזה לעובד בזק, וביקש ממנה לתקן תקלה בקו הטלפון שמספרו 5080944 – 03, מחזקת את התרשמותי, כי נאשם מספר 1 אכן היה מעורב עמוקות בניהול המרכזיה ובפעילותה. בהקשר זה יצויין, כי הנאשם לא הכחיש את עצם קיומה של השיחה, ואף סיפק הסברים משלו למשמעויות העולות ממנה (למשל, עמ' 1268, 1477 לפרוטוקול). 

אני דוחה את גרסתו של הנאשם, לפיה היה מוכר כ"פותר בעיות" במגזר הערבי, בנושאי תקשורת, וככזה, עשה שירות תמים לאבו עלא, מבלי שהיה מודע לטיב קו הטלפון והשימוש, שנעשה בו. 

באם אכן שימש הנאשם כ"מתווך" תמים, לבעיה תמימה בקו חוקי למהדרין, שהוזמן עבור אחד אבו עלא, מדוע נאלץ הנאשם להתחזות לאדם אחר? מדוע לא הזדהה הנאשם בשמו, או בכינוי בו היה מוכר, רמי? אופי השיחה, שניהל הנאשם עם טרגנו, בכלל זה הניסיון להתחמק ממסירת פרטים, העלולים לחשוף את מצגו הכוזב מעידים על כך, שהנאשם ידע גם ידע, שהפעילות המתבצעת במרכזיה בפרדס (אליה סונף אותו קו טלפון) היתה פעילת עבריינית, ונועדה להונות את חברת "בזק" ואת חברות התקשורת מעניקות שירותי הטלפוניה החוקיים.

ראיה מחזקת לכך ניתן למצוא בעובדה, כי מיד לאחר שסיים הנאשם את שיחתו עם טרגנו, מיהר זה להתקשר אל אבו עלא, שותפו למזימה, ולבשר לו, כי התקלה בקו תוקנה.

זאת ועוד – במהלך עדותו טען הנאשם, כי איננו יודע מה היה ייעודו של קו הטלפון אותו ביקש לתקן. הנאשם לא השכיל להסביר לבית המשפט, כיצד טענה זו מתיישבת עם אמרותיו הרבות, לפיהן הינו סקרן, ומבקש להעמיק ידע וללמוד בנושאים הקשורים לטלפוניה ותקשורת. כיצד זה לא ביקש אותו נאשם סקרן וחקרן מאבו עלא, עוסק מוכר לנאשם בתחום התקשורת,  מידע בנוגע לייעודו של קו הטלפון, שהתבקש לתקן?

2.5
  הודעותיו של רמזי קישטא, תושב עזה, ששימש כמרכזן בפרס אבו סייף, שאף הן הוגשו בהסכמה ע"י ההגנה,  מבהירות כיצד נוהל העסק לממכר שיחות טלפון.

לגרסת קישטא, לקוח המבקש להתקשר לחו"ל או ליעד בארץ, פונה ל"משרד תיווך" בעזה (אותו ניהל אבו עלא - ראו נ41/(א), גיליון מספר 2) או בגדה המערבית, וקונה ממנו דקות שיחה, תמורת תשלום במזומן. לאחר מכן, מקשר "סוכן התיווך" את הלקוח עם המרכזן בפרדס אבו סייף, במקרה זה – רמזי, אשר מבצע קישור בשיחת ועידה ליעד המבוקש.

לגרסתו של קישטא, מנהל המרכזיה היה עד התביעה יעקב דכה, הוא זה שדאג למרכזנים ואף דאג לגבות את התשלומים ממשרדי ההתקשרויות בשטחי הרשות הפלסטינית, ביחד עם אדם בשם האני. על מעמדו של דכה מצוייה ראייה נוספת בדמות הרשעתו בגין ת.פ. 6688/98 (ת269/).

3333****

קישטא אף מתאר כיצד הוליכו דכה למרכזייה ביפו שם ראה "הרבה ילדים מירדן, ממצרים וממקומות נוספים יושבים על טלפונים ועובדים על הטלפונים" (נ4/(א) עמ' 1). 

קישטא אף הודה, שמספרי הטלפון המפורטים בכתב האישום, שימשו כולם את פעילותה של המרכזיה (נ41/(א), גליון מספר 3). 

בהודעתו מיום 9 נובמבר 1999 (נ41/(ה)), הכחיש קישטא, שהכיר את הנאשם, זאת חרף העובדה, שהושמעה לו הקלטת ת490/, במהלכה שימש כמרכזן בשיחתם של הנאשם ושל אבו עלא (ראו לעיל). 

בחקירותיו במשטרה ניכר היה אי רצון בולט לשתף פעולה עם המשטרה לאחר שקישטא סבר, שכבר שילם את חובו לחברה בשבתו במאסר. 

אינני רואה בהכחשתו של קישטא ראיה, המחזקת את גרסת ההגנה, שכן באותה הודעה ניכר, כי קישטא חושש מאד מהפללת המנהלים הבכירים של רשת התקשורת, בדגש על אבו עלא. התמליל ת490/ מצביע על כך, שקישטא הכיר את הנאשם, בניגוד לאימרתו במשטרה. 

מהצלבת הודעותיו של עדותו של יעקב דכה (שתפורט להלן) ניכר, כי רמזי קישטא היה מודע לכך, שדכה לא שימש כרוח החיה וכמנהל של המרכזיה, כי אם שימש כ"שעיר לעזאזל", אשר ישא בנטל האשמה, במידה ותיחשף המזימה, או למצער- כאחראי על פעילות המרכזנים. 

לבד מעדותו של דכה, מצביעות על עובדה זו אמרותיו של קישטא בהודעתו במשטרה מיום 23 יולי 1999 (נ41/ (ב), בגליון מספר 3), לפיהן יעקב דכה הוא "משוגע עם תעודה, אני יודע מהנשים של משפחת אבו סייף שאמרו לי שהוא משוגע…". הודעה זו מוקדמת להודעתו נ41/ (ה), בה התחמק מלהשיב לשאלה האם הכיר את הנאשם, ואני מייחסת לה חשיבות רבה. אינני מאמינה, כי קישטא חשב, שדכה, אותו כינה "משוגע עם תעודות", הינו מנהל המרכזיה. לעומת זאת, אני משוכנעת, כי קישטה חשש מהפללתם של המנהלים האמיתיים של המרכזיה, כפי שעולה מנ41/ (ה).

2.5
  עדותו של יעקב דכה – עד התביעה יעקב דכה, אשר הורשע בבית משפט השלום ונדון למאסר בגין עבירות על חוק הבזק וקבלת דבר במרמה (עבירות נשואות פרשה זו), העיד בבית המשפט אודות פעילות המרכזיה והמעורבים בה (כתב האישום, הכרעת הדין וגזר דינו הוגשו וסומנו כת269/).

לדברי דכה, נאשם מספר 1 (כמו גם אחיו), אותם זיהה בבית המשפט, היו מנהלי המרכזיה בפרדס אבו סיף, נכחו בה מספר פעמים לצורך הקמתה (עמ 672 לפרוטוקול, למשל) והיו הבכירים בהיררכיה הניהולית שלה (למעל – עמ' 670 לפרוטוקול). 

במהלך עדותו הדגיש דכה, כי לא היה "הרוח החיה" מאחורי פעילותה של המרכזיה בפרדס אבו סיף. כל שהיה, לטענתו: "אני הייתי משרת מתחתם, הייתי המשרת שלהם…" (עמ' 685 לפרוטוקול). 

פעילותו במרכזיה, שנוהלה, לדבריו, על ידי נאשם מספר 1, התמצתה,  בארגון לוגיסטי באופיו, עבור המרכזנים:

"… בדיר הביא את האנשים הללו ואמר לי תכיר אותם אדון דקה, אתה תדאג להם לאוכל ואנחנו נשלם לך תמורת זה. אם יקרה משהו, אתה תיקח עליך ואל תזכיר את השמות שלנו. אם אתה תזכיר אתה לא תהיה בעולם הזה…" (עמ' 673 לפרוטוקול).
התשלום עבור פעילותו של דכה, שהיה באותה עת נרקומן, לא התמצה בסכומי כסף גדולים, וכדבריו:

"…הם (הנאשם ואחיו – ס.ר) היו לוקחים את הכסף הגדול ואני נתנו לי גרושים…" (עמ' 678 לפרוטוקול).

בסיכומיה טוענת ההגנה, כי אין לתת אמון בדבריו של העד יעקב דכה. ראשית, טוענת ההגנה, לאור החלטת ועדת האבחון לפי חוק הסעד (טיפול במפגרים) תשכ"ט - 1969, שניתנה בעניינו של הנאשם ב14.1.97-, עולה, כי העד הינו אדם מניפולטיבי ושקרן. שנית, דכה הורשע בבית משפט השלום בהפעלת מרכזיית הטלפונים וניהולה בעצמו ונידון למאסר, לאחר הודייתו המלאה בעובדות כתב האישום בעניינו. 

דו"ח וועדת האבחון הומצא לעיון ההגנה, בעקבות החלטתי מ31.5.00- (עמ' 961 לפרוטוקול), זאת לאחר שההגנה סברה, כי מדובר בעד, שלא ניתן לתת בו אמון. 

אינני רואה בטיעוני ההגנה סיבה מספקת, שלא ליתן אמון בעדותו של דכה. ראשית יצויין, כי הרשעתו, על פי הודייתו,  בהפעלת המרכזיה תואמת את עובדות סעיף 9 לפרט אישום זה ואף אושרה על ידו בעדותו בפני. הערכת השופט רוזן, מבית משפט השלום בתל אביב – יפו, לפיו הנאשם היה הרוח החיה המארגנת והמבצעת של העבירות בגינן הורשע, איננה מחייבת, כמובן, את בית משפט זה, במיוחד מאחר שהתבססה רק על הודייתו של העד. השופט רוזן לא שמע את מכלול העדויות בתיק ואף לא שמע את עדותו המלאה של דכה. לפיכך, לא יכול היה להתרשם מן הנסיבות במלואן, שהובילו להרשעתו של דכה. 

לאחר ששמעתי את עד התביעה יעקב דכה ובחנתי את יתר הראיות בפרשה (בכללן גם הודעותיו של רמזי קישטא, כפי שציינתי עיל) אני מתרשמת, כי מדובר אמנם באדם בעל כישורים אינטלקטואליים מוגבלים ובעל מגבלות רציניות בראייה, ואינני סבורה, כי מסוגל היה לתכנן ולהוציא לפועל מזימה כה מתוחכמת, דוגמת הקמת מרכזיית הטלפונים הבלתי חוקית בפרדס אבו סייף. יחד עם זאת, הוא בעל יכולת ביצוע גבוהה מזו המקבילה, בדרך כלל, ליכולותיו האינטלקטואליות ועל כך ניתן למצוא פרוט בדו"ח האבחון. 

אני מאמינה, כי דכה לא שימש בתפקיד ניהולי בכיר בפעילות העבריינית, ולמצער, כי היה אחראי על המרכזנים, שעסקו בפועל בקישור הפיזי של המשוחחים, בכל הנוגע לשגרת יומם. אחריות שכזו, שגררה את הרשעתו, כאמור, איננה סותרת כהוא זה, את מעורבותו הפוטנציאלית של פלוני או אלמוני, בניהול המרכזיה. 

גם הטענה, כי דכה הינו אדם מניפולטיבי איננה משנה את מסקנתי לעיל, שכן, מי שהורשע בפלילים בגין עבירות על חוק הבזק וחוק העונשין, וככל הנראה הינו עבריין ותיק (כך עולה מעדותו), אין לצפות ממנו שיהיה צדיק וישר, אך אין בכך כדי לאיין את עדותו. על בית המשפט לבחון בשבע עיניים את עדותו בהתחשב בכל הנסיבות הן של הרשעתו והן אלה הנובעות מאמרותיו של רמזי.

מהודעותיו של רמזי במשטרה עולה, כי דכה הפחידו ואיים עליו לבל ישתף פעולה בחקירה והתנהגותו זו של דכה, כמניפולטור, אכן תואמת את תוכנה של חוות הדעת ואף את התרשמותי מעדותו בבית משפט, בה ניסה להמעיט, עד כמה שאפשר, מחלקו בפרשה למידה הפחותה מזו, שאכן בוצעה בפועל על ידו.  

אם עדותו של דכה היתה היחידה, העומדת לחובתו של הנאשם בפרט אישום זה, בוודאי שלא הייתי מבססת עליה את הרשעתו של הנאשם. אולם, בהיותו שותף לחלק מעבירות הנאשם ובהתחשב באישיותו כאשר עדות זו תואמת עדויות אחרות, ניתן לראותה כנדבך נוסף בראיות הפועלות לחובתו של הנאשם. 

2.6
  מהודעותיהם של אסנת מרקוביץ' ויהודה גוזלן, אשר הוגשו בהסכמה (ת271/, ת303/ ות304/), אני למדה, כי קווי הטלפון, שבמרכזיית פרדס אבו סייף, הוזמנו שלא על דעתם ובניגוד לה. אותם הקווים, הותקנו כדין על ידי טכנאי בזק, דני שרעבי ואילן יקותיאלי (עדים מס' 65 ו66-). 

2.7
  מעדותו של רב סרן חיים קדמי, אליה אתייחס בהמשך, עולה, כי העד עצמו הצליח, באמצעות חיוג למספרי הטלפון אשר חוברו למרכזיית גלי צה"ל, לקבל קו חוץ, אשר באמצעותו חייג ליעדים בחו"ל (עמ' 841 לפרוטוקול). 

2.8
  עדותו של אייל רז, הנדסאי אלקטרוניקה ומחשבים בהשכלתו, שבמועד הרלוונטי לפרט אישום זה, שימש כמנהל יחידת הונאות ב"בזק בינלאומי", נסובה סביב אופן השימוש בקווים, שהוזמנו במרכזייה, בפרדס אבו סייף. לעדותו של רז, אשר היתה קוהרנטית וברורה, אני מייחסת משקל רב, והיא מבהירה כיצד התקיים בפועל השימוש בקווי הטלפון במרכזיה (במיוחד עדותו בעמ' 943 – 945 לפרוטוקול). עדותו של רז תואמת להפליא את עדויות המעורבים בפרשה ואת מערכת העובדות בפרט אישום זה, והיא מסבירה, מן ההיבט הטכני, אלו פעולות ביצעו המרכזנים. במובן זה , משלימה עדות זו את עדויותיהם של רמזי קישטא ושל יעקב דכה, שפורטו לעיל.

אפרט להלן מקצת מעדותו :

"ש: מהו ההסבר לת522/? 

ת: אפשר לראות שיש שם שני קווים. אחד בעט ירוק ואחד בעט שחור. בעט הירוק מוסברת דרך פעולה בה הלקוח קרי, האיש מעזה, היה מתקשר למספר טלפון במיתחם אבו סייף ובאמצעות תכונה טכנולוגית "עקוב אחרי" היה עובר למספר טלפון 03-5126009, שזה מספר שהוא מוגדר כDISA במרכזת גלי צה"ל ומתקבל קו חיוג ומבצע את המשך החיוג הבינלאומי לעולם. זו דרך פעולה אחת. דרך פעולה שניה, זה שאותו לקוח מגיע למשרד בעזה ומשלם שם כסף עבור שיחה בינלאומית, מקשרים אותו ל"אותו משרד תקשורת" שקיים במיתחם אבו סייף והוא מופעל ע"י טלפנים במקום ומבקש לקשר אותו למספר מסויים שעבורו הלקוח שילם. משך השיחה נמדד בזמן, וכאשר הזמן שהלקוח שילם עבורו נגמר מנתקים אותו ואומרים לו שהזמן עבר. לקוח נוסף ממשיך את אותה פעילות. 

ש: על סמך מה הגעת למסקנה הזו? 

ת:
 יש את הפלטים שהוגשו, יש שם רואים את השיחות הנכנסות (מפנה לת524/ א', ב' ו-ג'). יש דוגמא המסומנת במס' 2 (מתבונן בת524/ג' וא') אפשר לראות בפלט ג' שזהו שיחות נכנסות למספר טלפון 03-5080815. ניתן לראות שיחה נכנסת ממספר טלפון 03-5080772 למספר טלפון הזה בתאריך 3.7.98 בשעה 12.27.20. ניתן לראות, שיחת המשך למספר טלפון 03-5126009 שזה המספר DISA של גלי צה"ל. זה היה הדף השני בת524/ג'. 

באשר לדף הראשון זה יוצא מטלפון 03-5080815 לטלפון 03-5126009. (בית המשפט מסמן בכתב ידו על ת524/ג' בעט אדום מס' 1 כדף 2 ודף 2 כמס' 2. 

כשכתוב "טלפון קורא" הכוונה למספרים שחייגו לטלפון הנקרא, הם יוזמי השיחה (נמצא בעמודה הראשונה מצד ימין). בעמודה השלישית מופיע שם הלקוח שטילפן לטלפון הנקרא ובעמודות מצד שמאל מופיע תאריך השיחה, שעת השיחה, משך השיחה בשניות ומספר יחידות מניה. בעמודה האחרונה מצד שמאל יש מספור שלנו בכתב יד. הוא עוזר לעקוב אחר השרשור של שאר הפלטים. 

בדף הראשון לת524/ג' אלה השיחות שיוצאות מהטלפון של אוסנת מרקוביץ' לטלפון נקרא שזה 03-5126009) ובטפסים הנוספים אני מראה את ההמשך (ת524/א'), את אותה השיחה יוצאת לחו"ל. אפשר לראות את זה לפי זמן תחילת השיחה. פה מוצג שעה ודקות, פה מוצג גם שניות. 

בת524/א' שזה מסמך של בזק בינלאומי אין סימון של שניות, אבל בת524/ג' שזה של בזק יש סימון של שניות. 

לשאלת בית המשפט כיצד ייתכן שעל ת524/א' נראה כי יוצאות שיחות בו זמנית באותו זמן אני עונה, כי כאשר מדובר בעורק ניתן שיצאו הרבה שיחות במקביל באותו עורק, היות וזו מרכזייה. 

אני מדגים את השרשור של השיחות ומתחיל בת524/ג' דף 2, שיחה מסומנת במס' 2 בסימון שלנו, רואים שיחה נכנסת ממספר טלפון 03-5080772 טלפון קורא, למספר 03-5080815 בתאריך 3.7.98 בשעה 12.27.20 במשך של 384 שניות. בדף מס' 1 לאותו מוצג ברישום המופיע בעיגול מס' 2, ניתן לראות שיחה יוצאת מטלפון 03-5080815 לטלפון 03-5126009 באותו תאריך 3.7.98 בשעה 12.27.20 באותו משך 384 שניות. אני מסתכל בת524/א', ניתן לראות שב3.7.98- (המסומן כשיחה 2 בעיגול) בשעה 12.28 שיחה יוצאת מהעורק של גלי צה"ל, שהוא 03-1511539 וניתן לראות שזה עורק כי המספר מתחיל בספרה 1, ה3- זה קידומת של תל אביב וניתן לראות שהשיחה יוצאת ל018- זה קידומת של בזק בינלאומי. היות שלקוח משוייך לבזק בינלאומי כי הוא מחייג מהטלפון האישי שלו 00 זה מתורגם ע"י המחשב ל018- זה בזק בינלאומי, ברק 017, וקווי זהב 016 ובגלל זה כתוב פה 018 והשיחה היא לטלפון 9717228435. אני מסתכל ברישום קידומות שיש לי והשיחה בוצעה לנסיכויות ערב. זהו שרשור השיחה שמראה ממש את מהלך השיחה מתל-אביב עד לשיחה בינלאומית לנסיכויות ערב. 

ש: מה אתה ביצעת? 

ת: במהלך החקירה שלי של המקרה אני אישית ביצעתי ניסיון לחייג לאותו מספר 03-5080958, קיבלתי קו חיוג וביצעתי חיוג המשך למספר במריאנה בפסיפיק, יש לי חבר שם לטלפון 00670-2339191 ודיברתי" (עמ' 943 – 945 לפרוטוקול).
בנוסף, מחזקת עדותו של אייל רז את העובדה, שבקווי הטלפון האמורים השתמשו מספר אנשים – משמע, עבדו במתחם מרכזנים אנושיים, אשר ניהלו מן המתחם פעילות עסקית, של "מכירת שיחות":

"… מאופי השיחות ניתן לראות שבן אדם לא יכול להתקשר לעשרות או מאות מספרים שונים בעולם וברצף כזה לצרכיו האישיים…" (עמ' 943 לפרוטוקול). 
עדות זו מתחזקת בהודעותיו של רמזי, שהתקבלו בהסכמה, נ41/, ומהן עולה, כי מספר מרכזנים עבדו בו-זמנית במיתחם שבפרס. 

2.9
  נדבך נוסף לחובתו של הנאשם, בדמותה של ראיה נסיבתית, הינו עצם פעולתו לזיוף שובר התשלום של בית משפט השלום, במטרה להביא לשחרורו בערבות, במרמה, של אבו עלא (ר' התייחסות באישום 39). כפי שאראה בהמשך, הנאשם חשש מאד, כי אבו עלא יפלילו בעבירות נשואות פרט אישום זה, ולפיכך היה מוכן להרחיק לכת ולעבור עבירות נוספות, ובלבד שאבו עלא ישוחרר בערבות, ותינתן לו הזדמנות להימלט מאימת הדין. משקבעתי, כי הנאשם אחראי לעבירות נשואות פרט אישום מספר 39, אשר הוכחו בראיות עצמאיות, הרי שהרשעתו בפרט אישום זה נשזרת אף היא במסכת הראיות הנסיבתית כנגדו. בכך, אחריותו לעבירות נשואות פרט אישום 39 מסבכת אותו במעורבות בפעילות העבריינית במרכזיה, שבפרדס אבו סייף. 

3.
  ביצועה של חדירה למרכזיית גלי צה"ל

3.1
  רס"ן חיים קדמי, ראש ענף בצה"ל, האמון על תחום הטלקומוניקציה, העיד בבית המשפט אודות הליכי הבדיקה, שביצע, לצורך אפיון הדרך, שבה נוצלו קווים צבאיים לצורך קיום שיחות לא מורשות. קדמי, מהנדס אלקטרוניקה בהשכלתו, העיד כיצד גילה, שנתבצעה חדירה למחשב  מרכזיית גלי צה"ל.

עדותו של קדמי הבהירה, כי התבצע שינוי, במזיד, בתכונות הממוחשבות של מרכזיית גלי צה"ל:

"אבל לגבי השינוי בספריה הציבורית, אין ספק שזה לא משהו שאנחנו עשינו, אלא זה נעשה במזיד. יש כאן צירוף מקרים מדהים, שבאותו זמן גם העורקים היו פתוחים לבינלאומי וגם הספריה הזאת וגם לדעת את כל הדברים האלה ולעשות את החיבור של זה. הרי זה משהו שהוא כנראה מתוכנן. כך זה נראה. זה לא יד המקרה...".  (עמ' 844 ו845- לפרוטוקול) 
לאור עדותו של רס"ן קדמי, נתגבשה הסכמה בין התביעה לבין ההגנה, כי אכן בוצעה חדירה, שלא כדין, למחשב המרכזיה של גלי צה"ל (ר' למשל, עמ' 120 – 121 לסיכומי ההגנה).

3.2
  דא עקא, טוענת ההגנה, שאין די בראיות הנסיבתיות, שהביאה התביעה, בכדי לקשור את הנאשם לעצם ביצועה של החדירה למחשב של מרכזיית גלי צה"ל. לפיכך יש לזכות את הנאשם מן העבירה מיוחסת לו, של חדירה לחומר מחשב שלא כדין בכדי לעבור עבירה אחרת. 

אחת מטענות ההגנה בעניין זה, הינה, שבהעדר מחשב ומודם, לא יכול היה הנאשם לבצע את הפריצה למרכזיה.

ראייה מהותית להפרכת טענה זו מצוייה בתמליל ת485/. מן התמליל עולה, כי הנאשם עצמו נהג לקבל מידע מאבו עלא  באמצעות רשת האינטרנט, ומכאן שהיה ברשות הנאשם מחשב ומודם, עובדה המתאמתת בדו"ח התפישה לגבי מציאת מחשב נייד, שהיה בו מודם (ת267/) והוא ידע לעשות בו שימוש. ראייה זו מפריכה את טענת ההגנה, כי בהעדר הוכחה, שלנאשם היו מחשב ומודם, יקשה על התביעה להוכיח, כי הנאשם הוא –הוא שחדר לחומר מחשב.

זאת ועוד - בעידן הטלקומוניקציה והמחשב, בו בכל קרן רחוב ניתן למצוא "קפה אינטרנט", המספק לכל דורש מחשב ומודם, יקשה על הנאשם, המעיד על עצמו במקרים רבים כמומחה לתקשורת, אינטרנט ומחשבים (ראו בחלק הכללי), להסתתר בטענה, כי לא היה ברשותו מחשב במיוחד לגבי אדם, שלא הסתגר בכפרו אלא היה בעל משרד בתל-אביב, ביקר בתערוכות, נסע לחו"ל. גם עיוורונו של הנאשם (אשר עסקיו, כך עולה, חצו מדינות ויבשות - למרות מגבלותו), לא יחלץ אותו מן האישומים התלויים כנגדו, בתואנה, שהופרכה, שלא יכול היה להשתמש במחשב, או שלא היה ברשותו מחשב. 

למעלה מן הצריך אציין גם, כי עדותו של אייל רז מחזקת את עדותו של קדמי בנוגע לחדירה למחשב המרכזייה של גלי צה"ל. כפי שפורט לעיל, רז מצא, כי קווי הטלפון שבמרכזיית אבו סייף נותבו למספר 5126009 – 03, אותו מספר במרכזיית גלי צה"ל, לגביו העיד קדמי. 

3.3
  ראיה נוספת הקושרת את נאשם מספר 1 לביצוע החדירה למחשב המרכזיה של גלי צה"ל אני מוצאת במעורבותו העמוקה, הן התפעולית והן הטכנית, בפעילותה של המרכזיה שבפרדס אבו סייף, כפי שפירטתי לעיל, שלא זכתה להסבר מתאים מצידו. 

3.4
  ראיות מכריעות להוכחת אחריותו של הנאשם לחדירה הבלתי חוקית הינן תמלילי שיחותיו עם אבו עלא – ת487/ ו-ת488/. מתמלילים אלה מתברר, כי נאשם מספר 1 אחראי ל"פתרונות" טלקומוניקציה לכל רחבי העולם, בדגש על העולם הערבי, אולם גם למזרח הרחוק ועוד. אופי השיחות מבהיר, כי "פתרונות" אלו הינם בלתי חוקיים. זאת, למשל, אני למדה מ"נסיונותיו" של רמי להוציא שיחות לחו"ל (כפי שאפרט מייד). אם עיסוקו של רמי בתקשורות בינלאומית היה חוקי, מדוע היה צריך להשיג יכולת חיוג בינלאומית בדרך של ניסוי וטעייה, ולא כחוק – באמצעות קבלת היתר?

על כל אלו ועוד מעיד, למשל,  מקטע מתמליל ת488/:

"אבו עלא: אה…? יוצא מאצלך לכל המדינות הערביות כולן?

רמי: אה… עכשיו מצרים יצא סעודיה אלה מה שניסיתי…" (עמ' מספר 2 לתמליל).
גם לאמרותיו המפלילות הרבות, בהקשרים אחרים, הן בתמלילי האזנות הסתר, הן בהודעותיו ובחקירותיו הרבות במשטרה והן בית המשפט, אני מייחסת חשיבות ראייתית רבה להוכחת מעורבותו. כפי שציינתי בהכרעת-דין זו, פעילות עבריינית באמצעות מחשב הינה פעילות מתוחכמת מאד, וקשה ביותר לאיתור ולמעקב. אין עובדה זו צריכה לעמוד לזכות נאשם מספר 1, במיוחד כאשר כל התשתית הראייתית כנגדו שזורה באמרותיו המפלילות, לפיהן הינו פורץ מחשבים מומחה, מומחה לתקשורת, והוא יודע גם יודע להשתמש במגוון האמצעים הטכנולוגיים, שעידן האינטרנט והטלקומוניקציה מסוגל להעניק לאדם. על טענותיו של הנאשם, כי אין לייחס משמעות ומשקל לאמרותיו המפלילות בהיות בגדר התרברבות, שנדחו על ידי, עמדתי בפרק אודות גרסות הנאשם. 

3.5
  נדבכים  אחרונים  להוכחת אחריותו של רמי לחדירה הינם אחריותו לשחרורו במרמה של אבו עלא (ראו פרט אישום מספר שלושים ותשע), המעידה על חיוניות שחרור אבו עלא כדי להרחיק עצמו ממעגל החשודים; גרסתו לאישום זה, שהועלתה אך בחקירתו הראשית והינה עדות כבושה, שהופרכה, והעובדה, ששתק בחקירתו במשטרה מבלי שנתן לכך הסבר סביר. 

4.
  גרסת הנאשם

4.1
  בדומה למכלול הגרסות, שסיפק הנאשם בכל יתר העבירות בהן הואשם, גרסותיו הרבות של הנאשם  נשזרו גם בפרט אישום זה בשקרים רבים, אשר מחזקים את ראיות התביעה לחובתו. בכל הנוגע לפרט אישום זה, לא הוכיחה ההגנה את גרסתו של נאשם מספר 1 בראיות ובעובדות ולפיכך, אני קובעת כי היא שקרית, ומייחסת לה משקל לחובתו.
בחקירתו במשטרה תמרן הנאשם בין הכחשה מוחלטת בנוגע להיכרות עם חלק מן המעורבים בפרשה לבין שתיקה (ר' למשל ת419/, גליון מספר 2). כך למשל, ציין, שלא הכיר אדם בשם אבו סייף (עובדה שהופרכה לעיל, מהודעותיה של נדיה אבו סייף, כאמור לעיל), ואף הכחיש, שהיה בפרדס אבו סייף (גרסה שהופרכה בעדותו של יעקב דכה). 

עוד הכחיש הנאשם באותה חקירה,  כי הכיר את מספרי הטלפון, שהותקנו בצריף בפרדס אבו סייף, ביניהם אותו המספר, שהוא עצמו טיפל בתיקונו מול רבקה טרגנו (ר' לעיל).

4.2
  מובן, שהסתירה בין הודעותיו במשטרה (בהן ציין כי איננו מכיר את אבו עלא – ר' פירוט באישום מספר 39), לבין עדותו בבית המשפט, בה הודה, כי הכיר את אבו עלא, מחזקת את התרשמותי, כי גרסתו של הנאשם שקרית היא, לכל אורכה.

כידוע, שקר של נאשם בנקודה מהותית, הינו בעל משקל ראייתי מוגבר (ראו י. קדמי, על הראיות, חלק ראשון, תשנ"ט1999-, עמ' 214-220). 

4.3
  כפי שציינתי לעיל, אני דוחה את גרסתו בחקירה הנגדית, בה הסביר, שהיה מוכר כאיש תקשורת במגזר הערבי, ומתוקף כך סייע לאבו עלא לתקן את קו הטלפון שלו, ובאופן תמים לחלוטין. למותר לציין, כי גרסה זו הינה עדות כבושה, וככזו תיזקף לחובתו של הנאשם, משלא התקבל הסבר סביר מצידו לכבישתה. (ראו ע"פ גרציאני, שם, בפרק רביעי). 

חקירתו הנגדית של הנאשם מפריכה אף היא גרסה זו. מעדותו עולה, כי הוא הכיר את אבו עלא, שוחח עימו פעמים רבות והיה מצוי בקשר עסקי עימו, כמפורט להלן:

"…אני הייתי עבורו נציג שמייצג אותו בחברות הישראליות, הייתי כמתווך עבורו, הייתי מוצא לקוחות ספקים שיעבוד איתם. הייתי מייעץ לו באופן כללי ממי לקנות וממי לא לקנות…" (עמ' 1471-2 לפרוטוקול).
גרעין האמת המהותי, המצוי בגרסה זו של הנאשם, הינו כי הוא למעשה היה ספקו של אבו עלא. מכל מקום, גרסה זו מפריכה את טענותיו, לפיה לא הכיר את אבו עלא.

4.4
  אמרתו של הנאשם בתמליל האזנת הסתר ת472/, אליו אני מתייחסת בהכרעת הדין בעניין פרט אישום 39, מרחפת מעל תשתית הראיות, העומדת לחובתו של נאשם מספר 1, מפריכה לחלוטין את כלל גרסותיו, ואני רואה בה למעשה הודייה של הנאשם בחדירה למרכזיית גלי צה"ל ובמעורבותו של הנאשם בניהול ותפעול המרכזיה שבפרדס אבו סייף.

בתמליל זה, במהלך שיחה בה מסביר הנאשם לגבר עלום שם, תושב עזה, את רצונו ותוכניותיו לשחרורו של אבו עלה, מודה הנאשם בפניו כי: "…ביני לבינך, מה שהם אומרים זה נכון…".

הנאשם לא השכיל ליתן הסבר הגיוני לאמירתו זו (כמפורט בהכרעת דני לעניין אישום מספר 39), ולפיכך אני מעניקה לה משקל מלא לחובתו, ורואה בה למעשה הודיה בביצוע העבירות הנ"ל, כאמור לעיל. 

5.
  מתן שירותי בזק ללא היתר

סעיף 2 לחוק הבזק מייחד למדינה את הזכות לבצע פעולות בזק, ומתיר לה להרשות למוסמכים בלבד, לבצע שירותים אלו: 

"(א) למדינה הזכות לבצע פעולות בזק ולתת שירותי בזק.

(ב) לא יבצע אדם פעולות בזק ולא יתן שירותי בזק אלא אם קיבל מאת השר רשיון לכך לפי חוק זה."
בפרק ז' לחוק הבזק, שהינו הפרק העונשי של החוק, מגדיר המחוקק מה דינו של אדם, אשר ביצוע פעולות בזק או נתן שירותים כאלו ללא היתר: 

"(א) מי שהשר הסמיכו לכך (בסעיף זה הממונה), רשאי -

(1) להיכנס לכל מקום בעל אופי מסחרי שלגביו יש לו חשד סביר כי מתבצעת בו פעולה הנוגעת ליבוא, הפצה או מכירה של ציוד קצה, שנקבע בתקנות לפי סעיף 53א, שהיא עבירה, ולערוך במקום חיפוש; אולם אין להכנס למקום המשמש גם למגורים אלא על פי צו חיפוש מאת שופט, והוראות הסעיפים 26 עד 30 לפקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש] התשכט1969-, יחול, בשינויים המחוייבים, על חיפוש לפי פסקה זו;

(2) לתופס כל ציוד קצה או מסמך (להלן בסעיף זה - חפץ) שיש חשד סביר שבו או באמצעותו נעברה עבירה." (סעיף 28(א) לחוק הבזק). 

בסעיף 1 לחוק הבזק מוגדרים המינוחים "פעולת בזק" ו-"שירותי בזק":

"פעולת בזק" - הפעלת מיתקן בזק, התקנתו, בנייתו או קיומו, הכל למטרת בזק;

"שירות בזק" - ביצוע פעולות בזק למען הזולת."
אין חולק על כך, כי לא ניתן לנאשם מעולם היתר מטעם המדינה לבנייתן מתקן בזק, להפעילו, לקיימו או לבצע כל פעולת בזק למען הזולת. זוהי, למעשה, הגדרת היסוד הפיזי של העבירה. 

היסוד הנפשי הנדרש, באין דרישה אחרת, הינו יסוד על מחשבה פלילית וזו מוכחת משלל התמלילים, המעידים על ידיעתו המלאה בכל הנוגע לתפעולה של המרכזייה והקווים הבלתי חוקיים, כפי שהובאו לעיל. 

בתום בחינת התשתית הראייתית בפרט אישום זה אני קובעת, כי הנאשם היה מעורב באופן אינטנסיבי בפעילותה של מרכזיית טלפונים, שפעלה  בפרדס אבו סייף ביפו והעניקה שירותי תקשורת ללא היתר כחוק (להלן – "המרכזיה"). מעורבותו של הנאשם היתה עמוקה, ונגעה ברבדים התפעוליים והטכניים של המרכזיה כאחד, עד כדי ניהולה. ניתן לומר, כי הנאשם שימש כדרג ניהולי ותפעולי בכיר במרכזיה (אם לא הבכיר שבהם), והיה למעשה עוגן מרכזי וחיוני לפעילותה.

אשר על כן, אני קובעת, כי הוכחו היסוד העובדתי והיסוד הנפשי של סעיפים 2(ב) ו28-(א) לחוק הבזק, התשמ"ב והנאשם מורשע בעבירה זו. 

6.
  חדירה לחומר מחשב כדי לעבור עבירה אחרת

נאשם מספר 1 מואשם גם בעבירה לפי סעיף 5 לחוק המחשבים, התשנ"ה – 1995, לפיה חדר למרכזיית הטלפונים של גלי צה"ל, שהינה מחשב כמשמעותו בחוק המחשבים, שלא כדין, וחיבר שניים מקווי הטלפון, שפעלו במרכזיית אבו סייף לשלוחת טלפון של מרכזיית גלי צה"ל; כל זאת – בכדי ליתן שירותי בזק ללא היתר.

בפרק השישי כבר עמדתי על טיבה של עבירת החדירה לחומר מחשב. קבעתי כבר, כי מרכז הכובד של עבירה זו, שהינה התנהגותית באופיה, הינו הנסיבה "שלא כדין", ואין נפקא מינה אם נגרמה תוצאה שלילית כזו או אחרת לבעל המחשב.  הדגש המרכזי בעבירה זו, ההולם, כאמור, את הרציונל שבבסיס ההגנה על חומר מחשב, הינו שהעבירה בוצעה מבלי שמבצע העבירה היה רשאי להשתמש במחשב או בחומר, שאצור בו.

הראיות לחדירה למרכזיית גלי צה"ל הינן נסיבתיות, ואולם כאמור לעיל, זהו הייחוד של פשיעת המחשב. כפי שציינתי זה מכבר, עבריינות המחשב הינה מתוחכמת, ומתאפיינת בקושי שניצב בפני חוקר המשטרה והתובע הפלילי להוכיח באופן ישיר, במקרים רבים, את מעורבותו של העבריין במעשה הפלילי, שביצע.

כנגד הנאשם הצטברו ראיות נסיבתיות רבות, המובילות, כמסקנה אחת ויחידה, כי הוא זה שביצע את החדירה לחומר המחשב. על ראיות נסיבתיות, משקלן הראוי, וביסוס הרשעה לפיהן כבר הרחבתי בפרט אישום מספר שלושים ותשע. 

העובדה, כי הנאשם היה הגורם הטכני והתפעולי המרכזי בפעילות המרכזיה משמשת ראייה נסיבתית ראשונה במעלה כנגדו בעבירה זו. 

גם אמרותיו המפלילות הרבות, בהן הודיות וראשית הודיות לפיהן הנאשם פורץ למחשבים והינו מומחה לתחום התקשורת ניצבות לו לרועץ ומצביעות עליו כעל מי שהינו בעל יכולות בתחום זה ובעל האחריות לביצוע החדירה למרכזיית גלי צה"ל.

בפרק השני להכרעת-הדין קבעתי, כי מרכזיה הינה מחשב, כמשמעותו בחוק המחשבים. על העובדה, כי מרכזיית גלי צה"ל הינה למעשה מחשב, לא חלקו הנאשמים, ואף העיד בנושא רס"ן חיים קדמי.

נדבכים ראייתיים אלו, בתוספת התשתית העובדתית האחרת, שהתבררה בפרט אישום זה, משכנעות אותי, מעל לכל ספק סביר, כי הנאשם חדר למרכזיית גלי צה"ל, שהינה מחשב, כמשמעותו בחוק המחשבים,  שלא כדין, בכדי ליתן שירותי בזק ללא היתר. בכך הוכחו יסודות העבירה לפי סעיף 5 לחוק המחשבים, התשנ"ה – 1995 והנאשם מורשע בעבירה זו. 

7.
התחזות לעובד ציבור

עיון בסיכומי ההגנה הבהיר, כי הנאשם מודה בהתחזות לעובד ציבור, עבירה לפי סעיף 283 לחוק העונשין, התשל"ז – 1977 (עמ' 126 לסיכומי ההגנה). 

אשר על כן, אני קובעת, כי בתאריך 13 יולי 98, בשעה 13:54 או בסמוך לכך, התקשר נאשם מספר 1 ליחידת שירות המנויים (י.ש.מ) של חברת "בזק" באזור חולון, והציג את עצמו בכזב, בפני רבקה טרגנו, כעובד חברת בזק מיחידת שירות המנויים באיזור פתח תקווה (למותר לציין, כי עובדי "בזק" הינם עובדי ציבור).

יודגש, כי תוכן שיחתו של הנאשם, שאף הוא לא הוכחש על ידו, כפי שעולה מן התמליל, מהווה, כפי שכבר ציינתי, נדבך נוסף לחובתו של הנאשם, בכל הנוגע למעורבותו בפעילות מרכזיית הטלפונים בפרדס אבו סייף, בהיותה בגדר התנהגות מפלילה. לפיכך, יורשע הנאשם גם בעבירה זו. 

8.
קבלת דבר במרמה

כתב האישום מייחס לנאשם את קבלת תיקון קו הטלפון, שמספרו 03-5080944, במרמה.

אודות העבירה לפי סעיף 415 לחוק העונשין כבר הרחבתי בפרט אישום מספר שלוש וכן בפרט אישום מספר שלושים ותשע. 

משקבעתי, כי הנאשם אכן התחזה לעובד ציבור בשיחתו עם רבקה טרגנו, הרי שהתמלא יסוד המרמה של העבירה. בנוסף, הנאשם אכו קיבל את אותו ה"דבר", שהוא למעשה תיקונו של קו הטלפון הנ"ל.

אשר על כן, אני קובעת, כי הוכחו יסודות העבירה לפי סעיף 415 לחוק העונשין, התשל"ז – 1977, וכי הנאשם קיבל את תיקונו של קו הטלפון האמור, במרמה.

9.
גניבה

ההגנה טוענת, ובצדק, כי יש לזכות את הנאשם מעבירת הגניבה. 

כתב האישום מייחס לנאשם גניבת שיחות טלפון מצה"ל ומחברת בזק בינלאומי בע"מ, בשווי של מאות אלפי ש"ח (סעיפים 19 – 20 לפרט אישום זה).

לפיכך, טוענת התביעה, יש להרשיע את נאשם מספר 1 בעבירות לפי סעיפים 383 ו – 384 לחוק העונשין, התשל"ז – 1977.

סעיף 383 לחוק העונשין תוחם את גבולותיה של עבירת הגניבה, וקובע שתי הגדרות חלופיות, למעשה הגניבה:

"383. גניבה - מהי

(א) אדם גונב דבר אם הוא - 

(1) נוטל ונושא דבר הניתן להיגנב, בלי הסכמת הבעל, במרמה ובלי תביעת זכות 
בתום לב, כשהוא מתכוון בשעת הנטילה לשלול את הדבר מבעלו שלילת קבע; 

(2) בהיותו מחזיק כדין דבר הניתן להיגנב, בפקדון או בבעלות חלקית, הוא שולח יד בו במרמה לשימושו שלו או של אחר שאינו בעל הדבר. 

(ב) לענין גניבה לפי סעיף קטן (א) אין נפקא מינה שהנוטל או השולח יד הוא חבר דירקטוריון או נושא משרה בתאגיד שהדבר שייך לו, ובלבד ששאר הנסיבות מצטרפות כדי גניבה. 

(ג) לענין גניבה - 

(1) "נטילה" - לרבות השגת החזקה - 

(א) בתחבולה; 

(ב) בהפחדה; 

(ג) בטעות הבעל ובידיעת הנוטל שההחזקה הושגה כך; 

(ד) במציאה, אם בזמן המציאה מניח המוצא שאפשר באמצעים סבירים לגלות את הבעל; 

(2) "נשיאה" - לרבות הסרת דבר ממקומו, ובדבר המחובר - הסרתו לאחר ניתוקו 
הגמור; 

(3) "בעלות" - לרבות בעלות חלקית, החזקה, זכות החזקה או שליטה; 

(4) "דבר הניתן להיגנב" - דבר בעל ערך שהוא נכסו של אדם, ובמחובר למקרקעין - לאחר ניתוקו מהם".

הגדרת העבירה, המצויה בסעיף 383(א)(2), איננה רלוונטית למציאות העובדתית של פרט אישום זה. חלופה זו "…מבטאת מעשה של מעילה באמון…" (י' קדמי, על הדין בפלילים, חלק ראשון, התשנ"ד – 1994, עמ' 257), ודורשת, כי הגנב יבצע פעולה של "שליחת יד" בדבר, המצוי בחזקתו כדין (ר' בהרחבה קדמי, שם , עמ' 304).

בענייננו, אין חולק על כך, כי קווי הטלפון, שנזכרו לעיל, לא היו מצויים בחזקתו של הנאשם כדין, ולפיכך אין חלופה זו בכדי לסייע בהרשעתו של הנאשם בגניבה.

סעיף 383(א)(1) לחוק העונשין הוא, למעשה, הסעיף, שמביא לידי ביטוי את עבירת הגניבה ה"מסורתית". 

לטענת ההגנה, לא ניתן לגנוב שיחת טלפון, באשר היא נכס בלתי מוחשי, ולפיכך איננה בבחינת "דבר הניתן להיגנב", כמשמעותו בחוק. ההגנה מדגישה, ובצדק,  כי המחוקק היה ער לכך, שעבירת הגניבה איננה מגינה על נכסים בלתי מוחשיים רבים, ולפיכך ייחד להם הגנה נורמטיבית עצמאית. כך עשה בסימן ב' לפרק י"א  של חוק העונשין, שכותרתו "עבירות מעין גניבה". סע' 400 בסימן זה מגן על משאבים חיוניים דוגמת מים וגז, ועל חשמל, שהינו נכס בלתי מוחשי, ואיננו נכלל בין כתליה של עבירת הגניבה לפי סעיף 383 לחוק. 

ההגנה טוענת, כי לעבירות, המכונות בלשון העם "גניבת שיחות" הקדיש המחוקק הגנה ייעודית, הבאה לידי ביטוי בחוק הבזק .

צודקת ההגנה, כאשר טוענת, כי שיחות טלפון אינן מוגנות על ידי עבירת הגניבה, שבסעיף 383 לחוק העונשין.

ראשית אציין, כי סעיף 383(א)(1) לחוק העונשין דורש, כי היסוד הפיזי של העבירה יכלול רכיב של "נטילה ונשיאה". יעקב קדמי מדגיש, בספרו, כי "…המדובר איפוא בפעולה פיזית טהורה: יצירת מגע עם הדבר, והזזתו ממקומו…" (שם, עמ' 259, ההדגשות במקור).

בעניינו, ברי, כי הפעולה, המיוחסת לנאשמים איננה כוללת נטילה ונשיאה פיזיים של שיחות הטלפון. אכן, אין המדובר ב"דבר", אשר ניתן לנטילה ונשיאה, ואין דרך לביטוי פיזי ראוי לשליטה בו. מטעם זה בלבד ניתן היה כבר עתה לזכות את הנאשם מעבירת הגניבה.

עוד צודקת ההגנה, כי שיחת טלפון איננה באה בין כתלי ההגדרה שבחוק ל"דבר הניתן להיגנב". שיחת טלפון איננה נכס של אדם, והיא מוקצית לו על ידי נותן השירות כחוק – "בזק".  על כך מעיד גם אופיו של חוק הבזק, התשמ"ב – 1982, אשר מייחד את מתן שירותי הבזק לבעלי היתר כדין בלבד, ומסדיר את יחסי "בזק" עם נותני שירותי משנה ועם לקוחותיה.

תמיכה לעמדה זו נמצאת גם בסעיפים העונשיים של חוק הבזק, התשמ"ב – 1982. סעיפים 2 ו- 28 לחוק הבזק מגינים על "בזק" מפני פעולות של שימוש במתקניה שלא כדין, ולא על עבירת הגניבה שבחוק העונשין. בכך הביע המחוקק את רצונו לייחד מסגרת נורמטיבית נפרדת וייעודית לעניין שירותי התקשורת והטלפוניה.

חיזוק נוסף לעמדה זו ניתן למצוא בסעיף 400 לחוק העונשין. כפי שטוענת ההגנה, סעיף זה מגן על נכס בלתי מוחשי, דוגמת חשמל, לאור הכרת המחוקק, כי זה איננו מוגן על ידי עבירת הגניבה ה"מסורתית". 

אילו רצה המחוקק להגן על שירותי תקשורת וטלפון במסגרת פרק י"א לחוק העונשין, היה עליו לעשות כן במפורש, וזאת במסגרת נפרדת מסעיף 383 לחוק, אשר איננו מתאים לענייננו.

אשר על כן, אני קובעת, כי לא הוכח היסוד הפיזי של עבירת הגניבה, לפי סעיפים 383 ו384- לחוק העונשין, התשל"ז1977-, זאת גם אם, לכאורה, על פי הראיות, נראה, כי לנאשם ולשותפיו כי נוצרה הנאה כלכלית מאותו שימוש בקווי הטלפון, שבגינו חוייבו אחרים. 

10.
קשירת קשר לביצוע פשע 

התביעה מייחסת לנאשם מספר 1 קשירת קשר, ביחד עם אבו עלא ועם אחרים, לביצוע עבירות על חוק המחשבים, התשנ"ה – 1995, ולביצוע גניבה.

לאחר שקבעתי, כי הוכחו יסודות העבירה לפי סעיף 5 לחוק המחשבים, השתנ"ה – 1995, ולאחר שבחנתי את מכלול התשתית העובדתית באישום זה, אני קובעת, כי הוכחו יסודות עבירת הקשר לביצוע חדירה לחומר מחשב, בכוונה לעבור עבירה אחרת.

התשתית הראייתית משכנעת אותי, כי הנאשם קשר קשר עם אבו עלא, יעקב דכה ואחרים, בכדי לנהל מרכזיית טלפונים ליתן שירותי טלפוניה, וזאת ללא היתר כדין מ"בזק". 

עם זאת, משקבעתי, כי לא הוכחו עבירות הגניבה, בהם הואשם נאשם מספר 1, אני קובעת, כי הנאשם לא קשר קשר לביצוע עבירה לפי סעיף 383 ו- 384 לחוק העונשין, התשל"ז – 1977. הנאשם לא יכול היה לקשור קשר לפשע ספציפי, שאיננו תואם את התשתית העובדתית ואת אופיה המשפטי של הגדרת העבירה בחוק העונשין.

לפיכך, מורשע הנאשם בכל העבירות המיוחסות לו בפרט אישום זה, למעט עבירת הגניבה וקשירת הקשר לעבור אותה - עבירות מהן הוא מזוכה. 

פרק עשרים וחמישה - אישומים מספר עשרים וארבעה ושלושים ושש - קווי הטלפון הבלתי חוקיים - נגד שלושת הנאשמים

1.
התביעה וההגנה בחרו להתייחס לשני אישומים אלו כמקשה אחת בסיכומיהם, וכך אעשה גם אני. עניינם של אישומים אלו בפרשת חדירה בלתי חוקית, המיוחסת לשלושת הנאשמים, במהלכה הקצו לעצמם, שלא כדין, שלושה קווי טלפון, מתוך המרכזיה הציבורית של "בזק", הנמצאת בכפר קאסם (להלן: "המרכזיה הציבורית), והכול תוך חדירה לחומר מחשב (שהינו למעשה – מחשב המרכזיה הציבורית).

העבירות המיוחסות לנאשמים באישומים אלו הינן חדירה לחומר מחשב, שלא כדין, בכדי לעבור עבירה אחרת (עבירה לפי סעיפים 4 ו5- לחוק המחשבים, התשנ"ה – 1995), גניבת שיחות טלפון (עבירות לפי סעיפים 383 ו384- לחוק העונשין, התשל"ז), ומתן שירותי בזק ללא היתר (סעיפים 2(ב) ו28-(א) לחוק הבזק, התשמ"ב- 1982).

עניינו של אישום 24 הוא בהקצאה  וניתוב של שני קווי טלפון, במועד שקדם לחודש ספטמבר 1998, על-ידי הנאשמים, לביתם. קווים אלו, שמספרם 03-9072909 ו03-9071900-, יועדו מלכתחילה במחשב המרכזיה הציבורית, לצורך הקצאה לטלפונים ציבוריים (ראו למשל עדותה של נאוה ספנוב עמ' 404-418 לפרוטוקול). 

כפועל יוצא מהקצאה זו, ביצעו הנאשמים, בין התאריכים 24 אוגוסט 1998 לבין 22 דצמבר 1998, מאותם שני קווים, אלפי שיחות טלפון ליעדים שונים בארץ ובחו"ל, על חשבון "בזק". 

אישום מספר 36 דן בפרשה דומה, שהתרחשה מעט קודם לכן (לטענת התביעה, מוקדם מיולי 1998). בפרט אישום זה מיוחסת לנאשמים חדירה בלתי חוקית למחשב המרכזיה הציבורית, שתכליתה הגדרה וניתוב של קו טלפון, שמספרו 03-9073907, לביתם, באמצעותו ביצעו אלפי שיחות ליעדים שונים, בארץ ובחו"ל, על חשבון "בזק".

בתשובתם לכתב האישום, הכחישו הנאשמים את פרטי אישומים מספר 24 ו36-, חלק מן הסעיפים מחוסר ידיעה וחלקם הכחשה מוחלטת. עם זאת יצויין, כי תשובתם לפרט אישום מספר 36, שהיתה זהה לזו של פרט אישום מספר 24 , נעדרה התייחסות 

לטענת התביעה, לפיה הנאשמים ביצעו במעשיהם, שתוארו בפרט האישום, פעולות בזק

ללא היתר כדין (סעיף 7 לפרשת העובדות של פרט אישום מספר 36). 

2.
כבר עתה יצויין, כי אני דוחה את כל טענות ההגנה. אינני סבורה, כפי שגרסה ההגנה, כי מרכז טיעוניה של התביעה נגע לגרסות הנאשמים והסתירות, שנתגלו בהן (הגם שלשקרי הנאשמים תפקיד נכבד בחיזוק ראיות התביעה).

אני דוחה אף את טענת ההגנה, לפיה לא הוכח, שברשות הנאשמים היו מחשב ומודם. זוהי טענה שאין מאחוריה ולא כלום. הנאשמים העידו על עצמם לא פעם, שברשותם מחשב, נאשם מספר 1 נהג, כדבר שבשגרה, להשתמש באינטרנט, ואף הודה, כי השמיד חלק מן הציוד, שהיה בביתו, מחשש שמא יתפס על ידי חוקרי המשטרה. גם בנכותם אינני  רואה משום מוגבלות, שלא אפשרה לנאשמים להשתמש במחשב, שכן אמרות רבות שלהם אישרו, שנהגו להשתמש במחשבים. כך למשל, בחקירתו במשטרה מיום 13 נובמבר 1997, (אמנם מאוחר למועד פרט אישום זה) מסביר נאשם מספר 1, כי עיוור יכול להשתמש במחשב עם צג בריל או מחשב מותאם עם פלט קולי, אבל הוא:

"…לא אוהב את שניהם, כיוון שזה מגביל את העיוור במהירות תגובה, לשם כך אני מפתח דרך שלישית שהיא שילוב בין שתי הדרכים יחד ואני לא יכול פרט יותר, כיוון שזה פטנט אישי שלי…" (ת412/, גליון מספר 12).
זאת עוד – מדובר בנאשמים, אשר למן אמצע שנות ה- 90 עסקו במחשבים, ואף היתה בבעלותם חנות מחשבים, בשם "קאסם מחשבים", (ראו למשל עמ' 1295-1297 לפרוטוקול). לחנות זו היו קשורים שלושת הנאשמים, היא היתה רשומה על שמו של נאשם מספר 2, ונאשם מספר 1 העיד, שאף היה מייעץ לאנשים שונים בענייני מחשבים ותיקונם (ר' שם ור' אף ת411/ בגליון מספר 3 ות412/, בגליון מספר 1). בחקירתו הראשית אף פירט נאשם מספר 3, כיצד ביקש מחבר, בסוף 1996, שיעזור לו וירכיב עבורו מחשב (אמנם פרימיטיבי), מחלקים, שנשארו בחנות, לאחר שזו נפרצה (עמ' 1648 לפרוטוקול). ודוק- היותו של המחשב "מהיר" ומתקדם, איננו תנאי לצורך חיבורו למודם.

הכיצד יתכן, אם כך – כי לנאשמים לא היתה כלל נגישות למחשב ומודם? זוהי בדותא, שמוטב היה אילו לא היתה מועלית כלל. אמרות הנאשמים, כמו גם מקצת הראיות, שפירטתי לעיל (ויודגש, כי אין המדובר בכל הראיות הנושא, כפי שאף הדגימה התביעה בסיכומיה), מוכיחות במפורש, כי ברשות הנאשמים היו מחשב ומודם, החל מ1995-, לפחות. 

3.
טענת הגנה נוספת נוגעת לנוסח פרטי האישום. לטענת ב"כ הנאשמים, בעקבות החלטת בית המשפט לגילוי מספרי המודמים במרכזיית כפר קאסם, התבררה טעות עובדתית חמורה בכתב האישום, שהתגלתה בעקבות מכתבו של עובד בזק, אילן מכלוף, מיום 15.1.00. טוענת ההגנה:

"… בפרשת ההגנה התברר, בצורה מביכה למדי, כי החוסר המוחלט בראיות מצד התביעה נובע מחוסר מוחלט של מידע בכל הנוגע למרכזיה הציבורית בכפר קאסם. מתברר, מתשובת חברת בזק שהוגשה לבית המשפט ....... לקחו גילוי מסמכים, כי בכפר קאסם כלל אין מרכזיה, והמרכזיה נמצאת במקום אחר (אורון)… והנה מוסרת לנו חברת בזק כי בכפר קאסם אין כלל מרכזיה ציבורית שניתן להתקשר אליה. עניין זה גם מדבר בעד עצמו בכל הנוגע למידת הבקיאות של נאוה ספנוב ואילן שרעבי, כשהעידו כי ניתן לחדור למרכזיה באמצעות התקשרות למודם בכפר קאסם… (עמ' … לסיכומי ההגנה).
טענה זו, מן הראוי היה שלא היתה נטענת כלל. אם היו טורחים ב"כ ההגנה לעיין בחומר הראיות, שהונח בפניהם, היו מגלים, כי העובדה, שהמרכזיה הציבורית של כפר קאסם הינה מרכזת "אורון" הובאה לידיעת הצדדים עוד בתחילת פרשת התביעה. עדת התביעה נאוה ספנוב נשאלה על כך בחקירתה הנגדית מיום 8 פברואר 2000, כמפורט להלן:

"ש: איזה מרכזיה אחראית על כפר קאסם?

ת:
מרכזת אורון היא מרכזת האם בתוך פתח תקוה. כשאני הייתי במרכזת היו שני מודמים תפעול שהיו בתוך המרכזת…" (עמ' 415 לפרוטוקול).
גם עדותו של יגאל קויפמן מ24.2.00- הבהירה, כי המרכזיה הציבורית ממוקמת בפתח תקוה, ויחידת הרחק מוקמת בכפר קאסם:

"…המרכזת אם יושבת בפתח תקוה וניתן לשים את קצוותיה בערים האחרות. אחת מיחידות הרחק יושבת בכפר קאסם…" (עמ' 474 לפרוטוקול).
בכל התייחסויות אנשי "בזק" למרכזיה האמורה אכן נזכרה "מרכזיית כפר קאסם", בכלל זה במכתבה של נאוה ספנוב מיום 22 במאי 2000. ברי, כי ביטוי זה, לאור עדותם של ספנוב ושל קויפמן, משמעותו הינה "המרכזיה האחראית על כפר קאסם". 

ברוח זו, יש לראות במכתבו של אילן מכלוף מיום 15 ינואר 2001 משום הבהרה בלבד, שאיננה מחדשת דבר על עדותה של נאוה ספנוב, אלא אך תורמת לאמינותה.

מכתבו של מכלוף מבהיר, כי בכפר קאסם ממוקמת לא המרכזיה הציבורית, כי אם יחידת רחק שלה, המקושרת באמצעות תקשורת נתונים, למרכזיה הציבורית, אשר ממוקמת באורון. לכל יחידה שכזו, שהינה למעשה, "מסונפת" של המרכזיה, תוכנה ונתונים, המצויות במרכזיה הציבורית, שב"אורון".

ענייננו, אם כן, בהבהרה טרמינולוגית מטעמו של מכלוף, שאין בה בכדי להשפיע כהוא זה על הכרעת הדין, אין בה בכדי לחדש דבר על עדותם של קויפמן וספנוב, ואין בה בכדי להוות בסיס לכל טענה מצדה של ההגנה. כאמור בעדותו של קויפמן, יחידת הרחק הינה למעשה חלק מן המרכזיה הציבורית, בבחינת "קצה" שלה.

 בכך, נדחות גם טענות ההגנה באשר למהימנותם של ספנוב ואילן שרעבי, שצוינו לעיל. 

גם עדותו של אברהם בן מאיור ות1/(ב), שהגיש, מדגימות היטב, כי משמעות הביטוי "יחידת רחק", שבמכתבו של מכלוף, הינה למעשה "מסונפת" של המרכזיה הציבורית.

מכלול הראיות, שהונחו בפני, משכנעות, כי אין כל פגם בנוסחו של כתב האישום, וכי יש לראות במרכזיית "אורון", על יחידת הרחק שלה, בבחינת המרכזיה הציבורית בכפר קאסם. 

לא זו אף זו - אפילו היה מכתבו של אילן מכלוף מיום 15 ינואר 2001 בבחינת הפתעה גמורה, עדיין אין בכך משום תפנית ראייתית, אשר בכוחה להביא לזיכוים של הנאשמים.

כפי שאראה להלן, ראיות התביעה והודיות הנאשמים מוכיחות למעלה מכל ספק סביר, כי הנאשמים אכן הגדירו לעצמם את קווי הטלפון, המנויים בכתב האישום, שלא כדין. לא היתה מחלוקת בין התביעה וההגנה, שהגדרה זו בוצעה כפעולה מרחוק, ולא פיזית, באמצעות פריצה לתוך מבנה המרכזיה.

אופיין של העבירות לפי חוק הבזק ועבירת החדירה לחומר מחשב, בהן מואשמים הנאשמים, איננו תלוי מיקום גיאוגרפי, שכן מדובר למעשה, בעבירות וירטואליות, השונות במובן זה, מעבירה של פריצה, למשל, לאובייקט מוחשי.

אם הייתה מייחסת התביעה לנאשמים חדירה פיזית למרכזיה הציבורית והגדרה של קווי טלפון באופן זה, הרי שאז היה ממש בטענת ההגנה. אולם לאור ההסכמה על חוסר מסוגלותם של הנאשמים, בשל מוגבלותם הפיזית, לבצע פעולה שכזו, הרי שאין כלל משמעות לשאלה היכן ממוקמת אותה מרכזיה, אליה מסונפים מנויי כפר קאסם. ודוק- מנוים אלו מסונפים כולם באמצעות תוכנה ונתונים נפרדים ויחודיים, גם בתוך המרכזיה הציבורית שב"אורון". כפועל יוצא, ניתן להוכיח את התגבשות העבירות השלמות אף ללא הוכחה, בנוגע למיקומה המדוייק של המרכזיה הציבורית.

זאת ועוד - מהותה של יחידת הרחק הינה ביצוע פעולת הקישור למרכזיה הציבורית, כך שטענת ההגנה, לפיה "אין כלל מרכזיה ציבורית שניתן להתקשר אליה", בטעות יסודה.

לפיכך, שאלת מיקומה הפיסי המדוייק של המרכזיה הציבורית של "בזק", איננה מהותית, לצורך הוכחה עובדתית של עבירות לפי חוק הבזק (מתן שירות ללא היתר) וחוק המחשבים (חדירה לחומר מחשב). הפרכת העובדה (אם אמנם זו הופרכה) איננה פוגמת בהוכחת אחריותם של הנאשמים בעבירות המיוחסות להן. אשר על כן, אני דוחה את טענת ההגנה.

4.
אני אף דוחה את טענת ההגנה, הגורסת, כי התביעה לא הוכיחה, שהנאשמים ידעו את סיסמת הכניסה למחשב המרכזיה. אמרות רבות של הנאשמים הבהירו, כי הם נוהגים לפרוץ למחשבים, זאת בדגש על נאשם מספר 1, ובאופן זה יכולים היו להשיג את סיסמת הכניסה. כך למשל נשמע נאשם זה, במהלך שיחתו עם אסף סער (ת290/) אומר: 

"בוא נתקשר אליו גלוי, שלום אנחנו פורצי מערכות , מה המספר 77 שלכם, אם לא אנחנו נגיע אליו, אז בוא תן לנו…". 

לטענה זו אין כל נפקות גם לנוכח העובדה, כי פלטי "בזק" מוכיחים (כפי שאפרט להלן) באופן חד משמעי, כי לחזקת הנאשמים "הגיעו", שלא כדין,  קווי הטלפון האמורים, וכי הם עשו בהם שימוש תדיר. מכח עובדה זו בלבד, למשל, ניתן להצביע על אחריותם של הנאשמים לשימוש בשירותי בזק, שלא כדין. 

5.
עיקרי העובדות

5.1
 פלטי השיחות, שהוגשו על ידי עד התביעה טל אהרונוביץ, עובד יחידת הבטחון של "בזק" (למשל ת341/ - ת371/) מצביעים, כי הנאשמים עשו שימוש בקוי הטלפון שמספרם 03-9073907, 03-9072909 ו- 03-9071900.

עוד יצויין, כי בסיכומי ההגנה, לא ערערו ב"כ הנאשמים על ממצאי הפלטים הללו ועל מסקנות התביעה, שנבעו מהם.

5.2
  מפלטי השיחות שמסר חג'י ג'רפי, אשר הופקו לשיחות יוצאות מקוי הטלפון, שנזכרו בפרטי האישום, ניתן להבחין בקשר ישיר בין הנאשמים לבין קוי הטלפון. כך, למשל, ניתן ללמוד על ביצוע שיחות רבות מן המספר 09-9071900 למספר הטלפון הסלולרי 050-500000, אשר שימש את נאשם מספר 2 (ת137/). מת139/ ניתן לראות, כי בוצעו שיחות רבות מן המספר 03-9072909 למספרים בבנק דיסקונט (ר' בהקשר למרכזיית בנק דיסקונט באישום מספר 23) ואף לעבדאללה אבו זבידא – אבו עלא (ראו אישום מספר 23 ואישום מספר 39).

המסקנה העולה מפלטים אלו, היא, כי מספרי הטלפון הנזכרים בפרטי האישום, היו בשימושם של הנאשמים ובחזקתם.

5.3
  עדותו של יגאל קויפמן, טכנאי התקנות ב"בזק", מבהירה, כי קוי הטלפון, נזכרים בפרט אישום מספר 24, סונפו, בפועל, לתוך ביתם של שלושת הנאשמים בכפר קאסם:

"ראיתי שהתיבה ממוקמת על יד הבית של בדיר. אני מכיר את הבית בגלל שהייתי בבי כמה פעמים לצורך התקנת קווים ותקלה שם בבית….משכתי את החוטים מהתיבה לכיוון התורן של העמוד לכיוון הבית ומשם משכתי את החוט פיזית וראיתי לאיזה כיוון החוטים הולכים, וראיתי ששני הכבלים הם הולכים לכיוון הבית של בדיר מונדיר ואני יודע שהחוטים האלו הולכים לחדר שבו הפקס של המחשב שלהם. אני מכיר את הבית נכנסתי כמה פעמים לבית אז אני יודע איפה היו מותקנים החוטים לפני זה…" (עמ' 473 לפרוטוקול).
קויפמן אף מסר, כי קוים אלו לא שויכו במחשב "בזק 1", מחשב הרישום, לבעלותם של הנאשמים:

"…נכנסתי למחשב ובדקתי את שני המספרים. שניהם לא הופיעו במחשב בזק 1…" (עמ' 471 לפרוטוקול)
באשר לשיוכם של הקוים, כקוי טלפון ציבורי מסר העד: 

"…ידוע לי ש09- בכלל לא מתקינים לאף אחד בבית כי זה טלפונים ציבוריים וקוים שמסתיימים ב00- במקרים בודדים נותנים לחברות גדולות רק כשמנהל הכוח הראשי נותן אותם או שזה בא ממנהל הכוח הראשי מבזק. אף אחד לא יכול לתת סיומת כזו, כי זה קווים שמורים רק ללקוחות כבדים…" (עמ' 473 לפרוטוקול).
כיצד,  אם כן, סונפו לבית הנאשמים קווים, שלא נרשמו במחשב "בזק", ושבמהותם, אינם מיועדים בשום מקרה ללקוחות פרטיים? האם בטעות, כפי שטענו ב"כ הנאשמים?

5.4
  עדותה של נאוה ספנוב, ששימשה כמנהלת התקנות במרחב פתח תקוה, ב"בזק", במועדים הרלוונטיים לפרטי האישום, הבהירה, כי שלושת מספרי הטלפון האמורים לא קיימים בקבצי המנויים של בזק, ואף גובתה בפלטי מבחן שערכה. פלטים אלו (ת194/) הינם תוצאות בדיקות, שערכה ספנוב, בשתי מערכות ממוחשבות שונות של "בזק", ומצביעים על העובדה, כי שני הקוים נשואי פרט אישום מספר 24 לא הוקצו מעולם לאיש. היא אף אישרה את שטען קויפמן, כי מדובר במספרים, אשר מיועדים להקצאה לטלפונים ציבוריים, או למצער, למוסדות גדולים. מעדותה של ספנוב עולה, כי קוי טלפון אלו צברו בפרק זמן של חודשים ספורים חובות בסך עשרות אלפי ש"ח, והינם בבחינת נזק ישיר לחברת "בזק" (עמ' 412 לפרוטוקול).

לעניין קו הטלפון נשוא פרט אישום מספר 36, הבהירה עדת התביעה, כי קו זה מעולם לא נמצא בקבצי בזק, ולא היה אמור לפעול כלל (עמ' 411 לפרוטוקול). החוב, שצבר קו זה בפרק זמן של פחות משנה, הינו 78,215 ש"ח (ת185/).

חובות אדירים אלו אינם מותירים מקום לספק, באשר לשימוש התכוף וה"מסחרי" שעשו הנאשמים בקווים אלו. סכומים אלו אף משכנעים, כי אדם אחד לא יכול היה, בפועל להשתמש לבדו בקוי הטלפון. 

בנוסף, יש בעדותה של נאוה ספנוב, כדי לשכנע שניתן, באמצעות חדירה מרחוק למחשב המרכזיה, להגדיר קו טלפון לשימוש עצמי, שלא כדין, מבלי שהדבר יירשם במערכת הזמנות הקוים:

"ש: הסבירי לגבי רישום השיחות שנעשה במרכזת מול הרישום שנעשה בבזק 1.

ת:
 שתי המערכות הן בעצם מערכות מקבילות. האם הם רשומים במערכות בזק והאם הם נמצאים בקבצים. לעומת זה, ניתן להגדיר במרכזת הטלפונים, אתה יכול להגדיר קו, שהוא לא רשום בכלל במערכות בזק ודרכו לדבר והוא נרשם בתוך המרכזת, משמה הועבר ליחידת אמ"מ (יחידה שבה נעשה איבחון השיחות ורישומן) ללא קשר אם המספר קיים במערכות בזק או לא קיים. 

ש: אם מותקן טלפון שהסיומת שלו 00 או 09 בבית מנוי פרטי בניגוד לכללי בזק. איזה שיחות ניתן לבצע מקווים אלו?

ת:
 כל השיחות הקיימות ניתן לבצע וזה יירשם במחשב המרכזת וזה להבדיל מבזק 1 או מבזק 166. 

ש: אמרת לנו קודם לגבי ניתוב קווים במרכזת למה הכוונה? איך זה מתבצע? 

ת:
 ניתוב קווים במרכזת מתבצע דרך מחשב שקיים במרכזת והוא שייך לאותה מרכזיה. ישנם שתי דרכים: אם אתה במרכזת אתה מעלה את המחשב ומבצע את ההגדרה מגדיר את הלן ואז הקו חזרה עובד. אם אתה לא במרכזת, אתה מעלה עם מודם אל המחשב של המרכזת ומבצע את הפעולות שאתה רוצה לבצע." (עמ' 408 לפרוטוקול).  

בעדותה בחקירה הנגדית, אישרה עדת התביעה עובדה זאת (עמ' 414 לפרוטוקול).

5.5
  עדותו של אילן שרעבי, מהנדס "בזק", שהוזכרה בפרק השני להכרעת הדין, מוסיפה נדבך לראיות, כנגד הנאשמים. בעדותו, מבהיר שרעבי כיצד ניתן לחדור מרחוק למחשב המרכזיה באמצעות מודם, להגדיר כתובת תוכנתית (מספר קו) לכתובת פיזית, ולהקצות קו טלפון חדש לשימוש (ר' עמ' 99 לפרוטוקול ואף בפרק השני להכרעת הדין). 

בעדותו מציין שרעבי, כי ניתן היה, למעשה, להשתמש בתשתית פיזית של קווים קיימים, שהותקנו ובוטלו, למשל, לשייך להם, באמצעות חדירה מרחוק, כתובת תוכנתית חדשה,  וכך למעשה להגדיר מספרי טלפון בלתי חוקיים, חדשים.

5.6
  הודעתו במשטרה של ניר שמואל, טכנאי בזק, שהתלווה לחיפוש, שערכה המשטרה בבית הנאשמים בכפר קאסם (והוגשה בהסכמה – ת252/) מצביעה על כך, שקו הטלפון נשא פרט אישום מספר 36 היה מחובר לחדרם של הנאשמים, והיה פעיל (גליון מספר 1 להודעה).

רענן רז, אשר הכיר את נאשם מספר 1 באופן אישי, העיד בבית המשפט, כי הנאשם הזכיר בפניו שני מספרי טלפון, שהינם בין נשואי פרטי אישום אלו:

"היינו נוהגים להתקשר למספר 03-90725907 ול – 050-250000… היו עוד שני מספרי שהוא (נאשם מספר 1 – ס.ר)הזכיר לי, אבל אני לא יודע אם השתמשו בהם והם: 9071907 ו – 03-9073907 אבל אני לא זוכר את זה בודאות…" (עמ' 355 לפרוטוקול).
5.7
  תמליל שיחתם של אסף סער ושל נאשם מספר 1 (ת591/) מעידים באופן מובהק על אופיים של קווי הטלפון האמורים, ומהווים הודיה מפורשת של נאשם מספר 1 בביצוע עובדות פרטי אישום אלו. בשיחה זו זועם הנאשם על אסף סער, אשר גרם לו, לדבריו, לשלם סך של ארבע מאות ש"ח ל"בזק" (סכום פעוט בהשוואה לסכומי העתק שחויב בהם). אביא להלן מקצת מאמרותיו והודיותיו של הנאשם, שאין ישירות מהן:

"רמי: יא בן זונה אל תתקשר אלי אתה עשית לי נזק יה בן זונה אני בחיים נשבעתי לא לשלם לבזק בגללך שילמתי לה ארבע מאות שקל גוביינא…
...

רמי: אתה שברת את ההבטחה שהבטחתי לעצמי בחיים שלי לא לשלם לבזק ובגללך זה נשבר..

אסף: אז אני אשלם.

רמי: לא רוצה שתשלם, הקוים שלי לא מתחייבים…"

5.8
  תמליל שיחתו של נאשם מספר 3 עם דיאנה, ידידתו (ת319/ב) מסגיר את מודעותו של הנאשם לכך, שקו הטלפון נשוא פרטו אישום 36 הינו בלתי חוקי, וכי הושג שלא כדין, כמפורט להלן:

"שאדי: את יודעת שמתקשרים לקו הזה שאני מתקשר אליך ועונה לו מה מקבלים?

דיאנה: מה?

שאדי: המספר אליו הגעת איננו מחובר,

דיאנה: אהה,

שאדי:  הקו הזה לא קיים בבזק,

דיאנה: זה לא קו, מאיפה אתה מתקשר, אתה מתקשר מהבית?

שאדי: מתקשר מאחד הקווים שיש לי,

דיאנה: אהה, באמת?

שאדי:  כן,

דיאנה: או-קיי(צוחקת), או-קיי,

שאדי:  טוב,

דיאנה: 
או-קיי, אמאל'ה איזה...אתה, אתה רמאי,

שאדי: אני?

דיאנה: כן,

שאדי: בטח"     (הדגשות שלי – ס.ר).
כפי שאף טוענת התביעה, הסברו של נאשם מספר 3 לתמליל זה בבית המשפט (לאחר שאף הושמעה לו הקלטת) היה דחוק ולא משכנע, במסגרתו טען , בין השאר, כי "התרברב" (עוד על "גרסת ההתרברבות" ראו בפרק הרביעי של הכרעת הדין). לא הייתה זו התרברבות, שכן היא הייתה מגובה במעשים של ממש ומסכת הראיות בתיק זה מלאה בהם. בנוסף לכך, גרסת ההתרברבות נוצרה לצורך המשפט ובהיותה גרסה כבושה אין היא ראויה לאמון. 

6.
סיכום ביניים

מכלול ראיות התביעה, שפורטו לעיל, כמו גם הודיות הנאשמים ושקריות גרסותיהם (שיפורטו להלן) מורים חד משמעית, על כך, שלא טעות היא שעמדה מאחורי חיבור הקווים לביתם, אלא יד מכוונת, זדונית ומודעת, שמאחורי עמדו הנאשמים.

ההגנה ביקשה לטעון, כי עדותו בחקירה הנגדית של יגאל קויפמן מגבשת אפשרות חלופית, לפיה הגדיר טכנאי של "בזק", בטעות , בעצמו, את הקווים:

"…בח"נ של קויפמן התברר, כי יש אפשרות כי הקווים הוזמנו כדין על ידי הנאשמים אך בשל טעות של הטכנאי לא נשלחה ההזמנה למרכז ההזמנות של בזק, לכן לא נרשמו הקווים על שם המזמין – הנאשמים – ולאחר כמה זמן "נפלה" ההזמנה והקווים נותקו. 

בעמוד 482 שורה 14:

"ש: אדם ביקש קו דרך מחלקת העסקים, התחיל כל התהליך, העלאת סטטוס, שליחת תצפין, תשתית, התקנה והמתקין לא דיווח מסיבה זו או אחרת. תסכים איתי שבמקרה כזה אחרי זמן בבזק 1 תימחק בקשת ההתקנה, בבזק 1 לא תהיה הקצאה ולא יהיה תיעוד שהקו הזה הוקצה למנוי מסויים אבל בכל זאת הקו הזה יהיה פעיל?

ת: תיאורטית זה אפשרי.

ש: הקו הזה הוקצה והמנוי מדבר בו ומשתמש בו. איפה יופיעו רישומי השיחות הללו? הקו הזה הלא מדווח לבזק 1?

ת: מה שמתבצע המרכזייה רושמת את השיחות בכפר קאסם, מעבירה ליחידה שמפענחת את כל הקווים והמספרים ואז מהיחידה הזאת יוצא דו"ח למחוז של בזק ואומרת: יש פה קו פעיל אבל לא מדווח.

ש: זה מתברר מהר מאד?

ת: אני לא יודע איך זה מתבצע, או תוך כמה זמן יודעים מה כן או מה לא…" (עמ' 113 לסיכומי ההגנה).
בהקשר זה, ולעניין משקלן של ראיות נסיבתיות להוכחת אחריותו של נאשם, יוזכרו דברי כב' השופט חשין: 

"…מעשה אל ודבר ה' אינם חזון נפרץ, וכאשר 'מעשי אל' (כנטען) באים בזה אחר זה בשרשרת נסיבות שכל אחת מהן לעצמה מצביעה אל עבר אשמתו של נאשם, נאמר אנו – כבני אנוש – כי יש להרשיע אותו נאשם וכי לא ניטע ספק סביר בלב. אכן, יד המקרה, מעשה אל, אצבע אלוהים, מחזה תעתועים, כאשר באים הם בזה אחר זה באותה מערכת עצמה, אין הם אך מצטרפים האחד אל רעהו אלא כופלים אלה את אלה…". (ע"פ 6251/94 בן ארי נ' מדינת ישראל, פ"ד מט(3), 45, 129).
אינני מאמינה, כי בטעות הוגדרו לבית הנאשמים שלושה קווי טלפון בזה אחר זה, כאשר שניים מהם הינם קווים המיועדים לטלפונים ציבוריים בכלל. מקריות שכזו אינה סבירה והיא מצוצה מן האצבע. 

בפרשה זו כל הדרכים מובילות לשלושת הנאשמים. משהופרכה כליל גרסת הנאשמים, שהינה גרסה כבושה, לא יכולים אלו לתלות יהבם באמרתו של קויפמן, שאיננה חד משמעית, ואיננה מתיישבת עם מכלול הראיות כנגדם. אין באמרה זו ולו להטיל צל  צילו של צל על הראיות כנגדם.

אל מכלול הראיות נוספות גרסות הנאשמים השונות, בהן מצויות פירכות לרוב ואף הודיות חלקיות ואמרות מפלילות, הקושרות אותם בביצוע העבירות.

7.
  גרסות הנאשמים

7.1
  גרסת נאשם מספר 1

בחקירתו במשטרה, תמרן הנאשם בין הכחשת העובדות נשואות פרטי האישום, לבין שמירה על זכות השתיקה (ר' ת420/, גליונות 5 – 6).

בעדותו בחקירה הנגדית טען הנאשם, כי לא הכיר את כל מספרי הטלפון שהיו בביתו, שכן לא היה צריך אותם (עמ' 1413 לפרוטוקול) – אימרה שקרית, שאין מאחוריה ולו בדל ראיה, נסתרת בעשרות ראיות ואיננה אף מתיישבת עם ההגיון הצרוף. כיצד אדם, שכל חייו סובבים סביב תקשורת וטלפוניה, לא ידע מהם מספרי הטלפון המחוברים לביתו?

מה עוד, שאדם זה, במהלך עשרות ישיבות של המשפט, הדהים בכח זכרונו עד כדי כך שידע לעזור לעורכי דינו ולשייך כל פרט אישום למספר הטלפון הרלבנטי. 

עם זאת, בדבריו אלו מסגיר הנאשם את העובדה, שדיבר מאותם מספרי טלפון, ועשה בהם שימוש:

"ש: נכון שאתה 03-9071900 היה מחובר לביתך?

ת:
אמרתי אני לא יודע גם היום מה המספרים של הטלפונים שהיו מחוברים לבית שלי כי לא הצטרכתי אותם. 

ש: 03-9072909 היה מחובר לבית שלך?

ת:
גם אני לא יודע. עניתי כבר בחקירה הראשית. תאמת אותי עם מישהו אם נתתי לו את המספר הזה בידיעה שזה הטלפון שלי או שקיבלתי על הקו הזה שיחות. יש  לך את כל החומר לאמת אותי ואתה יכול להוכיח לבית המשפט יותר טוב ממני שלא ידעתי את המספר שדיברתי ממנו, לא ניסיתי לדעת, לא העברתי אותו לאיש וגם לא קיבלתי שיחות. 

ש: התשובה הזו נכונה גם לעוד מספר טלפון?

ת:
לעוד קו. 

ש: מה המספר של אותו קו?

ת:
אתה תגיד לי. למדנו פה בחקירה הראשית והנגדית ובמהלך המשפט על שלוש מספרים של עוד מספר, שגם אני זוכר אותו מפיך 9073907 וגם התשובה עליו היא אותה תשובה כמו שנתתי עם המספרים הקודמים שאני לא יודע אם זה היה בבית שלי. לא קיבלתי ממנו שיחות ולא נתתי את זה מעולם לאיש." (עמ' 1413 לפרוטוקול).  

לגרסת הנאשם, הזמין הוא, על שמו, או על שם אחיו ארבעה קווים מבזק, כדי שלא ידע מה היה מספרם. ברי, כי מדובר בגרסה כבושה, שאיננה מגובה בראיות ואיננה מתישבת עם ההגיון (עמ' 1416 וכן עמ' 1423 לפרוטוקול). מדוע היה צריך הנאשם כל כך הרבה קווים מבזק, אם אמנם, לטענתו, מצבו הכלכלי היה בכי רע? בעניין זה אין חולק (אף לא מצד ההגנה), כי חוסר ההגיון הכלכלי שבהזמנת ארבעה קווים כדין, זועק לשמיים. שקריות גרסה זו נוספת כנדבך חד במסגרת מכלול הראיות כנגד הנאשם.

כאשר עומת הנאשם עם ראיות התביעה, בכלל זה הודיותיו (דוגמת ת591/), בחר הנאשם להתחמק ולא ענה תשובה ברורה, אשר בכוחה היה לשנות לטובתו את מצב הדברים.

7.2
  גרסת נאשם מספר 2

בחקירתו במשטרה מיום - 16 יוני 1999 אימת נאשם מספר 2 את עדויות אנשי בזק, לפיהן הסיומות 00 ו09- מוקצות לטלפונים ציבוריים (ת434/, גליון מספר 4).

בחקירתו הראשית טען נאשם זה, כי בביתו הותקנו קווי טלפון, שלא ידע מה מספריהם, וכי נודע לו על קיום המספרים נשואי פרטי אישום 24 ו36- רק בחקירתו במשטרה.

אינני מאמינה לנאשם מספר 2, שלא הכיר את מספרי הטלפון הללו. כיצד הנאשם, אשר סייע לאחיו, נאשם מספר 1 בכל אשר עשה, חי עימו באותו החדר במשך שנים ארוכות, ואף היה מעודכן בכל מעשיו (כפי שטען נאשם מספר 1), לא הכיר מידע כה טריוויאלי כגון מספרי הטלפון בביתו הוא. אין זאת אלא נסיון כושל להיאחז בקרנות מזבח התמימות.

7.3
  גרסת נאשם מספר 3

נאשם זה אף הוא מכחיש את ידיעתם של מספרי הקווים, הרלוונטיים לפרט אישום זה, ומנסה להרחיק עצמו מקרבה לאחיו, לאור פער הגילים של מספר שנים, שמפריד ביניהם.

לדבריו, הכיר נאשם מספר 3 רק מספר טלפון אחד, והוא 03-9379499, בו בלבד עשה שימוש (עמ' 1651 לפרוטוקול).

סתירה מהותית מתגלה בדבריו מאוחר יותר, כאשר ציין, שנהג למסור מספר טלפון שונה (03-9370461), כמספר הטלפון שלו להתקשרויות. סתירה זו לא הצליח האשם להסביר.

בחקירתו במשטרה מודה הנאשם אף הוא, כי סיומות 00 ו09- הינן סיומות של טלפונים ציבוריים, ובכך מחזק את עדויות אנשי "בזק" לעיל.

כפי שאף ציינתי לעיל, הסבריו של נאשם מספר 3 להודייתו בעובדות פרט אישום 36 (ת319/ב), היו רחוקים מלשכנעני בחפותו, ואך חיזקו את ראיות התביעה.

8.
  התשתית המשפטית

כפי שציינתי זה מכבר, אין הרציונל העומד בבסיס עבירת הגניבה, המנויה בחוק העונשין, מתאים לעבירות הטלפוניה (ראו בפרט אישום עשרים ושלושה) ולפיכך מזוכים הנאשמים בפרטי אישום מספר 24 ו36- מביצוע עבירות לפי סעיפים 383 ו384- לחוק העונשין, התשל"ז – 1977.

עם זאת, אחריותם של הנאשמים לביצוע חיבור לא חוקי, באמצעות חדירה למחשב מרכזיית "בזק", של שלושת קווי הטלפון המנויים בפרטי אישום מספר 24 ו36- הוכחה כדבעי, הן בראיות עצמאיות, הן בהודיות נאשמים, והן תוך הפרכת גרסאות שקריות בעליל, שהעלו שלושת הנאשמים.

אודות תכליתן ואופיין של העבירות לפי סעיף 2(ב) ו28(א) לחוק הבזק כבר הרחבתי, וכך גם לעניין עבירת החדירה לחומר מחשב, שלא כדין, בכדי לעבור עבירה אחרת.

אומר עוד, כי מחומר הראיות אני משוכנעת, כי ידם של שלושת הנאשמים כולם היתה במעל, ואין שחר לטענת ההגנה לפיה לא הובאו די ראיות בעניין. כמו כן, לא נדרשתי לבחון מי מהנאשמים ביצע את החיבור בפועל, שכן אני מקבלת את טענת התביעה, לפיה דיני השותפות חלים בעניינם של שלושת הנאשמים.

התביעה אף הוכיחה, כי שלושת הנאשמים היו קרובים מאד האחד לשני (ראו למשל בפרק הרביעי), והיו מעורבים בהיבטים אלו ואחרים של הפעילות העבריינית העניפה, בגינה הואשמו. הגם שחלקו של הנאשם מספר 1 הינו, בבירור, גדול יותר משל אחיו, הרי אמרותיו של הנאשם מספר 3 (פורטו לעיל), כמו גם גרסותיו השקריות של נאשם מספר 2 והראיות בדבר שותפותו וקרבתו הרבה של נאשם זה לאחיו, נאשם מספר 1, מלמדות אותי, כי שלושת הנאשמים אחראים בצוותא לביצוע העובדות ,המיוחסות להם לעיל.

אשר על כן, אני מרשיעה את שלושת הנאשמים בביצוע עבירות של מתן שירותי בזק ללא היתר (סעיף 2(ב) ו- 28(א) לחוק הבזק, התשמ"ב1982-) וחדירה לחומר מחשב בכדי לעבור עבירה אחרת (סעיפים 4 ו5- לחוק המחשבים, התשנ"ה1995-), שהיא מתן שירות ללא היתר.

פרק עשרים ושישה - אישומים מספר 25-30 - פרשת "משרד התחבורה" -

נגד נאשם מס' 1

1.
לכל האישומים הללו מכנה משותף והם יידונו יחדיו, שכן הראיות הבסיסיות והטעונים המשפטיים הקשורים בהם הינם משותפים ובהמשך יובאו הראיות הספציפיות באשר לכל אישום בנפרד. 

מדובר בסדרה של שיחות, שבוצעו מטלפון 03-9072907, שחובר שלא כדין מביתו של הנאשם (כמפורט באישום 24) לטלפון 03-5146979, שהוא קו חיוג של סניף בנק דיסקונט בתל-אביב (להלן - "בנק דיסקונט"). מקו זה מיוחסת לנאשם הקשת סדרת ספרות וסימנים, שאפשרו לו פריצת מרכזיית הבנק על מנת לקבל קו חיוג לשיחות יוצאות. משם נטען, כי הקיש הנאשם מספרי טלפון שונים, כולם לעובדים שונים באגף לשירותי מידע במשרד התחבורה, אגף המספק שירותי מחשב לעובדי משרד התחבורה ולגופים מורשים כגון: משטרת ישראל ובתי משפט (באישומים עשרים וששה, עשרים ושמונה ועשרים ותשעה) וכן לעובדים ביחידת עדכון ובקרה באגף הרישוי במשרד התחבורה האחראית על עדכון המידע הקיים בידי משרד התחבורה (באישומים עשרים וחמישה, עשרים ושבעה ושלושים). 

כל השיחות הללו בוצעו בדיוק באותה שיטה, באותו יום, ב24.11.98-, החל מן השעה 08:36 וכלה ב09.09-, כלומר בטווח זמן מצומצם של כמחצית השעה. בכל השיחות הללו הציג עצמו הנאשם כאיש ביטחון של משרד התחבורה וביקש לקבל פרטים על אופן הכניסה למערכת המחשב ועל תדירות החלפת הסיסמה (אישום עשרים וחמישה), על שעת הפעלת המחשב ושם היחידה בה עובד העובד (אישום עשרים וששה), על תפקידה של העובדת (אישום עשרים ושבעה), על שעת הפעלת המחשב (אישום עשרים ושמונה), על אופן הכניסה למערכת המחשב (אישום עשרים ותשעה) ועל מידע בנושאי בטיחות במחשבים (אישום שלושים). 

לבד מאישום אחד (עשרים וחמישה), שבו הצליח הנאשם לקבל מידע על אופן הכניסה למערכת המחשב ועל תדירות החלפת הסיסמה (אישום עשרים וחמישה), באישומים האחרים ניסיון זה לא צלח בידו. 

2.
הראיות מצד התביעה כוללות את הראיות הבאות: 

פלט שיחות יוצאות מטלפון 03-9072909 לקו הטלפון של בנק דיסקונט 5146979 (ת142/). 

פלט השיחות הופק ע"י חגי ג'רפי והוא מתייחס ל24.11.98- בין 08.36 ל09.25-. נוהל הפקת הפלט הוסבר על ידו (עמ' 471-492 לפרוטוקול) והתייחסתי לכך כבר באישום עשרים ושלושה. 

3.
לא הוגש פלט של שיחות יוצאות ממרכזיית בנק דיסקונט והתביעה מסתמכת על עדותו של סנ"צ אשר שמיר להוכחת הקשר, שבין שיחות הנאשם לבנק דיסקונט לבין יציאת שיחות ממרכזיית בנק דיסקונט. 

מה אומר סנ"צ שמיר: 

"ת. אני לא מתמצא בזה, אני רק אומר מה שהיה בפועל. אני לא מומחה בטלפונים. אבל ממה שאני יודע, ששמענו מאנשים שהיה בערך כוכבית סולמית ודברים, לאחר מכן מתקשר את המספר וכך היה מגיע לאותו מספר. עכשיו לקחתי את שבע הספרות האחרונות שרשום פה את המספר, והתקשרתי...

ש. מה המספר? 

ת. 5027570. 

שופטת: מאיפה לקחת את זה? 

ת. בהאזנות הסתר היה סידרת מספרים שלשמה הבן אדם התקשר. לקחתי את שבע הספרות האחרונות שלפי מה שהבנתי אלה הספרות של הטלפון ששם הוא מחייג. בגלל שציינתי שיש בהתחלה כוכבית וכל מיני דברים כאלה. התקשרתי, ביקשתי את שרה אברמוב, ששמה עלה שמה בשרטוט ומסרו לי שהיא יושבת בחדר השני." (עמ' 707-8 לפרוטוקול). 

4.
האם יש בראיה שכזו, הנסמכת על עדויות שמיעה כדי להצביע, מעל לכל ספק סביר, שהנאשם מס' 1, שנשמע (בקלטות - פרי האזנת הסתר) משוחח עם אנשים שונים במשרד התחבורה באותם מועדים, אכן עשה זאת באמצעות חדירה לחומר מחשב במרכזיית בנק דיסקונט? 

התביעה משיבה על כך בחיוב, הן לאור הסתירות שבגרסת הנאשם באשר לעבירה זו והן על יסוד עדות שיטה הנלמדת מאישומים אחרים. אין הבדל בין שיטת הביצוע באישום זה לבין שיטת הביצוע באישום מס' 32, כאשר באישום זה מדובר במרכזיית פלאפון ובאישום הנוכחי במרכזיית בנק דיסקונט. 

5.
ההגנה מבקשת לזכות את הנאשם מעבירת החדירה למחשב בשל היעדר הפלטים של השיחות היוצאות ממרכזיית בנק דיסקונט וטוענת, כי הכלל בדבר עדות שיטה נועד להוכיח את זהות העבריין ולא את עצם ביצוע העבירה. 

לדעת ההגנה, בשונה ממרכזיית פלאפון, בה הודה הנאשם, כי היו ברשותו קודים לקבלת קו חיוג מהמערכת, הוא לא הודה בכך בקשר לבנק דיסקונט וכי בתמלילים הקשורים לאישום זה אין הקשת קוד סודי בצמוד להתקשרות. 

טענות נוספות בפי ההגנה קשורות בחוסר ההיגיון לייחס לנאשם התקשרות דרך בנק דיסקונט: ראשית, נטען, איזו תועלת הייתה צומחת לנאשם אם ממילא מדובר בשיחות לתל-אביב וניתן היה לבצען מקו הטלפון שבביתו? שנית, אם נטען כי לא חוייב בחשבונות הטלפון מאותו קו, כמפורט באישום שני, מה תועלת יפיק, אם ישתמש בקו של בנק דיסקונט, איזה רווח כספי יצמח לו מכך? שלישית, הוא עצמו לא יכול היה לנהוג ולא היה בידו רישיון נהיגה ולפיכך לא הייתה תועלת בכך. 

בשלושת הטענות הללו אין ממש ויש בהן משום היתממות. ראשית, השימוש במרכזיות "נייטראליות" נועד להסוות את מעשיו הלא חוקיים של הנאשם ולהקשות על זיהויו. הנאשם עצמו מודה בכך בהאזנות סתר רבות. שנית, הנאשם ממילא לא חוייב עבור שיחות הטלפון, שכן השתמש בקו לא חוקי. שלישית, השיחות לא נועדו לאפשר לו קבלת רישיון נהיגה אלא נועדו לאפשר לו צבירת ידע למידע בו היה מעוניין, וזאת לפי דבריו שלו (עמ' 1276 ואילך לפרוטוקול) ועל פי תוכן השיחות. 

6.
האם העדר פלט השיחות מבנק דיסקונט יש בו כדי לאיין את יתר הראיות?

אינני סבורה כך, שכן מערכת הראיות הנסיבתיות והסבריו המופרכים של הנאשם, יש בהם כדי לשכנע, ששיחות הנשמעות בקלטות, פרי האזנת הסתר, הן שיחות של נאשם מס' 1, שעל פי מועדיהן יצאו מביתו, ממספר 03-9072909. 

במחצית השעה שבין 08:36 ל09:09- יצאו 14 שיחות טלפון ממספר 03-9072909 (האזנה מספר 468, עדות אידל כהן, ע.ת. מס' 6, ת14/), שלגביהן הוגשו פלטי שיחות (ת142/). 

מתוך אותן 14 שיחות, שבחלקן היו קצרצרות, נמצאו ראיות לביצוע עבירות בשש, נשוא פרטי אישומים 25-30. באותם מועדים בדיוק, בהם נראות מבוצעות שיחות לבנק דיסקונט על גבי הפלטים (לגבי הסיבה לריבוי שיחות טלפון לבנק בזמן כה קצר לא נתקבל הסבר סביר מצידו של הנאשם) נשמע קולו של הנאשם בהאזנות הסתר (ת169/ ות174/) כשהוא מדבר עם אנשי משרד התחבורה. 

המסקנה ההגיונית היחידה, שאין בלתה, שהנאשם אכן השתמש במרכזיית בנק דיסקונט, כדי להסוות את פעילותו הפלילית, על מנת להשיג את המידע מאנשי משרד התחבורה ובכך עבר את עבירת החדירה לתוך מחשב, היינו, במרכזיית בנק דיסקונט. (עבירת החדירה לחומר מחשב - על פי הפרמטרים המופיעים בהכרעת הדין). 
אכן, לו היו מובאים פלטי בנק דיסקונט הייתה בידי התביעה ראייה ניצחת נוספת, אך גם בלעדיה, לא העלה הנאשם כל ספק באשר לזהות הקול הנשמע בקלטות במועדים המדוייקים, בהם אותו נאשם טלפן מביתו לבנק דיסקונט, ללא הסבר סביר מצידו. 

לגבי זיהוי קולו של הנאשם יבוא פרוט להלן. 

העובדה, שהנאשם ביצע עבירות זהות בפרטי אישום אחרים, רק מחזקת מסקנה זו ואין בקיומה של השיטה כדי להוות ראייה בלעדית. 

7.
לעניין עבירת הגניבה - כפי שנאמר כבר באישומים 23 ו5- התביעה לא הביאה ראיות להוכחת עבירה זו, במיוחד באישומים אלה, שבהם אף לא הוצג פלט השיחות, שיצא ממרכזיית בנק דיסקונט, ולפיכך יזוכה הנאשם מעבירה זו. 

8.
באשר לעבירות של התחזות כעובד הציבור ולקבלת דבר במירמה או ניסיון לקבלתו - טוענת ההגנה, כי אין ראיה חד משמעית, כי הקול המופיע בקלטות האזנות הסתר הוא קולו של הנאשם. 

הנאשם, בניגוד לאישומים אחרים, לא אישר, כי הוא המשוחח בקלטות. לטענתו, לא נערך זיהוי קול של מומחה והקול הנשמע שונה מקולו לפי טענת התביעה בסיכומיה אין המדובר בקול שונה אלא בעיוות הקול. 

8.1
  האם זהו קולו של הנאשם?

בעת שהושמעו לנאשם קלטות אלה בחקירתו במשטרה ב26.6.99- (ת419/) טען, שאיכות ההקלטה ירודה ואלו שיחות לא מקוריות (עמ' 5). בהמשך, סירב לענות לשאלות בנושא זה תוך ניצול זכות השתיקה בהדגישו: 

"הערה שאני רוצה להגיד: התשובות שלי לא כל כך ברורות בקשר לזיהוי הקול, כיוון ששאלת מקודם אם יש לי הרבה שמות שעונים על הקול להתחיל לספור את כולם ונאמר לי תענה על תשובה שאתה בטוח בה ומעוד סיבה, שהקלטת הזאתי הוקלטה מהצד, זאת אומרת, שטייפ הופעל בקול וטייפ אחר הקליט מלידו, וזה מטשטש את הקולות וזה כל כך מורגש עד כדי כך שזה מוריד את הבטחון בתשובה." (ת419/ גיליון 6-7). 

בהמשך הוא שוב התבקש להתייחס אליהן בהקשר של שימוש במערבל קול כדי לעוות את קולו בקלטת, שבה הוא מתחזה כעובד משרד התחבורה, והוא ענה:

"אני לא זוכר איך קוראים לזה, אבל זה שאלה מדיחה שאתה בה מצדיק את עצמך. אז אני שומר על זכות השתיקה" (ת419/ גיליון 7 בסופו). 

כלומר, אין כאן תשובה עניינית לשאלה עניינית. 

המתמללת זיוה, שתמללה עשרות קלטות אישרה בעדותה כיצד למדה לזהות את קולות הנאשמים (עמ' 881 לפרוטוקול) והיא זו שחתומה כמתמללת על ת169/א'. 

8.2
  ההגנה מצידה לא הביאה ראיה, שאכן מדובר בקול מעוות. לאור העובדה, שבביתו של הנאשם היה מצוי מערבל קול - עובדה, בה הוא הודה הנאשם (ת412/) ניתן לראות בה ראייה נסיבתית לחיזוק הטענה, כי אכן גם בקלטת זו מופיע קולו, גם אם לצורך העבירות הנוכחיות הנאשם מכחיש כי השתמש בו (עמ' 1506 לפרוטוקול). גם נאשם מספר 3 מודה בקיומו של המערבל בביתם (עמ' 1669 לפרוטוקול). 

יותר מזה, הנאשם עצמו איננו שולל לחלוטין קיומן של אותן שיחות, שכן לדבריו בחקירה הנגדית: 

"ת. בלי שום קשר למקור הקלטת, אני זוכר שכן עשיתי שיחות כאלה של סקרים כלליים, אבל ממה שאני שומע זה לא נשמע כמו קולי." (עמ' 1506 לפרוטוקול). 

הנאשם חוזר על כך בואריציאה אחרת, באמרו: 

"אני לא מזהה. זה מוזר לי. חשבתי כל הזמן שאלה שיחות שלי, כיוון שלפי התוכן אני זוכר שהיו לי שיחות כאלה מהסוג הזה, לא ספציפיות השיחות האלה, עשיתי שיחות כאלה לצורך למידה, אבל את הקול הזה זה אפילו לא נשמע הקול שלי." (עמ' 1507 לפרוטוקול). 

זאת ועוד, בחקירה הראשית, משנשאל כללית לגבי אישומים 25-30, הוא איננו עונה כי לא ביצע את השיחות אלא מסביר את מטרתן באמרו: 

"אני באופן כללי שיטות העבודה שלי שכבר דיברתי עליהם המון, אם אסכם אותם וארחיב פה קצת בשביל כל כתב האישום. טענתי היא מאוד פשוטה, שלא צריך האקר ולא פורץ מחשבים ולא ידע בשביל שלחברות יקרו דברים כאלה ואחרים. כל הטעויות הן טעויות אנוש ועל הבסיס הזה ניסיתי להציע את השירות הטוב ביותר שלי, הוא לייעץ לחברות, עם בזק כמעט הצלחתי. מה טעויות אנוש, ולא איך מרכזיות במחשבים פרוצים, איך הפקידות והפקידים הם פרוצים ויכולים להיות מסוכנים יותר מפירצה במחשב, ואם משלמים הרבה כסף להגן על המחשב אז צריך לשלם הרבה כסף להכשיר את העובדים שלהם הכשרה נכונה כדי שאחרים לא יתקשרו ויוכלו להוציא מהם אינפורמציות. אז בכל כיוון ניסיתי לבנות פרופיל של בעיות ושאלות ותדרוכים, שיכולים לאפשר להיכנס לתוך תוכה של החברה לא באמצעות פירצות מחשבים. התחום הזה כבר קיים בעולם ולא אני המצאתי את הגלגל. אנשים מתעסקים פה ונקראים פרקרים. פרקרים זה אנשים שאני מנסה להגן על החברות לא מהסוג הפיזי של המחשבים שנקראים האקרים, אלא באמצעות הטעיה של העובדים שמנסים להשיג מידע על החברות שנקראים פרקרים. הם נקנים בהכשרה נכונה מהעובדים." (עמ' 1274-5 לפרוטוקול). 
ובהמשך מדגיש שוב כי: 

"אני עובד מהבית. האזנות המשטרה יכולות להוכיח ולהראות את זה. אתם תראו, כל היום אני יושב בבית אני משחק בטלפון וכל פעם אני תוקף משהו אחר לידע האישי שלי. אם זה קרה אני מתקשר לאנשים אקראיים ועונים לי אנשים ואני שואל אותם כל מיני שאלות כלליות בלי שום קשר לאן הגעתי ומי מדבר איתי, בלי שאדע לאן הגעתי ומבלי שארצה לדעת לאן הגעתי. אז אם ענה לי בנק דיסקונט או משרד התחבורה בשבילי זה היינו אך." (עמ' 1276 לפרוטוקול). 
8.3
  יש גם לציין, שרפ"ק זיוה יחזקאל בח.נ. ציינה, שהנאשמים סרבו לתת דגימות קול (עמ' 895 לפרוטוקול) - עובדה המתאשרת בחקירת שני הנאשמים, כאשר שניהם מציינים בפני רפ"ק אוסמו את סרובם לתת דגימת קול (ת494/ עמ' 5 ועמ' 7). בנסיבות שכאלה, אין לתת כל משקל לטענתם בעניין אי זיהוי הקול. בעניין זה מציין י. קדמי: 

"סירוב להשתתף במסדר זיהוי (קול - ס.ר.) - מביא לידי כך, ש"לא תשמע מפיו (של המסרב - י.ק.) הטענה שצריך היה לערוך את המסדר אפילו נגד רצונו ואפילו ללא ידיעתו וכי יש באי עריכתו כדי לפגום בעדות המתלוננת"; ובהעדר הסבר סביר להצדקת הסירוב - רשאי בית המשפט להעניק לו משקל ראייתי עצמאי ולצרפו למשקל הראיות האחרות שבאו לחובת הנאשם." (י. קדמי, על הראיות, חלק שני, 1999, עמ' 917). 

כלומר, בשום מקרה אין הכחשה טוטאלית, שקולו של הנאשם אכן נשמע בקלטות אלה. תשובותיו של הנאשם מתחמקות, מתפתלות, עמומות ומתוך הסבריו המאלפים על משמעות ה"פרקרים" הוא מסביר, הלכה למעשה, מה היה המניע לשיחותיו עם אנשי משרד התחבורה. 

בוודאי, שאין הן נועדו על מנת להשיג לעצמו רישיון נהיגה אלא נועדו, כדבריו, להשיג מידע מהעובדים, מידע שאין הם אמורים לתת, ואחר כך לנסות להציע את שרותיו לאותן חברות, שעובדיהן סרחו, כדי למנוע תקלות מסוג זה. מטרת פעולתו מוגדרת על ידו כבעלת "מניע חיובי לעצמי בשביל שאוכל לקדם את עצמי ולהציע את השירותים שלי לחברות ולבנות תאוריות מבוססות כולל דוגמאות" (עמ' 1275 לפרוטוקול) כללה, לצורך מימושה, נקיטה באמצעי התחזות, עורמה והטעייה.

8.5
  אף אינני נותנת אמון בגירסתו אודות השיטה "המקצועית", שבה נקט. גם בה נתגלו בקיעים באשר למהימנות גרסתו. 

ראשית, טענתו, כי נהג להתקשר לאנשים אקראיים (עמ' 1276 לפרוטוקול) איננה מתיישבת עם כמות השיחות, שנעשו בתוך חצי שעה לקבוצת אנשים מאד ספציפית מבחינת הגדרת תפקידיה. שנית, אם הנאשם רצה לערוך "סקר" כדי לבוא בהצעה לחברות, כיצד הייתה פנייה לאנשים אקראיים משרתת אותו? שלישית, מדוע לא הסתפק הנאשם בתשובות הראשונות של העובדים ולחץ עליהם לקבל סיסמאות מחשב (זאת כשלטענתו אין הוא כלל יכול להשתמש במחשב?) ומדוע לא הציג הנאשם ראייה כלשהי התומכת בגירסת "הסקר" לפיה פנה לחברות והציע את שרותיו בעניין זה? 

8.6
  בסופו של דבר, לא שוכנעתי בקיומו של ספק ממשי, שהקול הנשמע באותן קלטות, נשוא האישום הנוכחי, איננו קולו של הנאשם. לא די בהעלאת ספק לנוכח שלל הראיות הקושרות אותו גם לקלטות אלה, ובהן עדות המתמללת זיוה, שלא נסתרה, קיומן של שיחות טלפון באותה שעה מביתו של הנאשם, תוכן השיחות, שלא נשלל על ידי הנאשם, סתירת גרסתו המופרכת וקיומו של מערבל קול בביתו. 

עלי אף לציין, כי האזנתי לקלטות אלה וגם אם אינני מומחית לזיהוי קולות, לא עלה בלבי ספק, כי מדובר בקולו, שכן האינטונציה של השימוש בקול דומה מאד לנשמע בקלטות רבות אחרות. אשר על כן, אני קובעת, כי הקול הנשמע בכל אותן קלטות הינו קולו של נאשם מס' 1 ולפיכך, זהו גם הנאשם המתחזה כעובד ציבור וזהו הנאשם המנסה או מקבל דבר במרמה, כש"הדבר" הוא המידע המתבקש על ידו. 

9.
באופן ספציפי לאישומים עצמם.

9.1
  באישום 25 - זיהתה שרה אברמוב את קולה בקלטת (ת169/) מתוכן התמליל (ת169/א) עולה, כי שרה אכן התבקשה על ידי מי שהציג עצמו כעובד יחידת המחשבים, לתת מידע על אופן הכניסה למערכת ועל תדירות החלפת הסיסמא - עובדות שנמסרו לו על ידה. לבקשת סיסמת הכניסה למחשב סורב הנאשם. 

9.2
  באישום 26 - פימה גורביץ, ראש אגף מערכות הפעלה באגף לשירות מידע במשרד התחבורה, זיהה את קולו בהקלטה (ת170/) בה הוא נשאל ע"י הנאשם בדבר שעת הפעלת המחשב ושם היחידה שלו. 

9.3
  באישום 27 - רות יוחנן, ראש ענף המענה המהיר ביחידת עדכון ובקרה זיהתה את קולה בהקלטה (ת171/) ממנה עולה, כי הנאשם הציג עצמו כעובד יחידת המחשבים במשרד ושאל לתפקידה (ת171/א).

9.4
  באישום 28 - מרים צויבל, עובדת האגף לשירותי מידע, זיהתה את קולה בת172/ ומהקלטת עולה, כי הנאשם הציג עצמו בפניה כעובד יחידת המחשבים במשרד ושאל לשעות הפעלת המחשב (ת172/א). 

9.5
  באישום 29 - אתי קנל, מרכזת מתכנתים במשרד התחבורה, זיהתה את קולה בהקלטה ת173/ וממנה עולה, שהנאשם הציג עצמו כעובד יחידת המחשבים, אורי אלדר, ושאל אותה בדבר אופן הכניסה למערכת המחשב, היא סירבה לענות לו והפנתה אותו לממונה על אבטחת מידע, יוסף אגסי. 

9.6
  באישום 30 - אלקה צוקרמן, עובדת מחלקת רכב ביחידת עדכון ובקרה במשרד התחבורה זיהתה את קולה בת174/ ומהתמליל עולה, כי הנאשם הציג עצמו כאיש ביטחון של משרד התחבורה וביקש לקבל מידע בנושאי אבטחת מחשבים במחלקה בה היא עובדת. 

אי לכך, לאור כל האמור בפרק זה, לעניין עבירות ההתחזות לעובד ציבור, החדירה לחומר מחשב כדי לעבור עבירה אחרת (שהיא קבלת דבר במרמה או ניסיון לקבלו), קבלת הדבר במרמה והניסיון לקבלו, קיימות ראיות במידה מספקת להרשעת נאשם מס' 1 (שבמקרה זה אף לא טפל את האפשרות לקיום אותן שיחות על מי מאחיו או בני משפחתו). כאמור לעיל, מעבירת הגניבה זוכה הנאשם גם בפרטי אישום אלה. 

פרק עשרים ושבעה - אישום שלושים ואחד - פרשת "יורוקום - אורי בר" - 

נגד נאשם מס' 1

1.
באישום זה התקשר הנאשם מס' 1 ב8.12.98- בסמוך ל10.32- לחברת יורוקום מטלפון 03-9072909, שחובר שלא כדין על פי המפורט באישום 24, למרכזיית יורוקום מס' 03-6925555, וביקש לקשרו עם אורי בר. משלא נענה, חדר לתא הקולי של אורי בר והאזין להודעות, שהושארו עבורו, כשביניהן הודעה בעניין עסקה, שאודות פרטיה היה מעוניין. 

העבירות, שיוחסו לו הן גניבת שיחות, עבירות לפי סעיפים 383+384 לחוק העונשין, האזנת סתר - עבירה לפי סעיף 2 לחוק האזנת סתר התשל"ט1979- ופגיעה במזיד בפרטיות - עבירה לפי סעיף 2(2) + 2 (7) + 5 לחוק הגנת הפרטיות. 

בדיון המקדמי החלטתי, ב20.12.99-, על מחיקת הוראת החיקוק של פגיעה במזיד בפרטיות (עמ' 36 לפרוטוקול). 

2.
בתגובה לכתב האישום הוכחשו כל העובדות וכן נטען, כי אין בעובדות הנטענות כדי להקים עבירה של האזנת סתר במובנה לפי סעיף 2 לחוק האזנת סתר. 

לטענה זו התייחסתי באותה החלטה מ20.12.99- בה קבעתי, כי אם תוכחנה העובדות של האזנה לתא קולי של המתלונן, יהיה בכך כדי להקים את יסודות עבירת האזנת הסתר. 

וכך נאמר באותה החלטה: 

"השאלה העומדת לדיון, האם מי שמאזין לתא קולי של אחר, שלא בהסכמתו, או מקבל במירמה או בתחבולה הודעות, שהושארו עבור האחר, שוב ללא הסכמתו, הוא מי שמאזין האזנת סתר שלא כדין, ובכך עובר את העבירה לפי ס' 2 לחוק האזנת סתר, האומר: 

"2. האזנת סתר שלא כדין ושימוש שלא כדין בהאזנה

(א) המאזין האזנת סתר שלא על פי היתר כדין - דינו מאסר חמש שנים. 

(ב) המשתמש ביודעין וללא סמכות כדין בידיעה או בתכנה של שיחה שהושגו על ידי האזנת סתר, בין שנעשתה כדין ובין שנעשתה שלא כדין, או מגלה ידיעה או תוכן שיחה כאמור ביודעין לאדם שאינו מוסמך לקבלה, דינו - מאסר חמש שנים. 

(ג) המציב או המתקין מכשיר למטרת האזנת סתר שלא כדין או כדי לאפשר שימוש בו למטרה האמורה, דינו - מאסר חמש שנים." 


טוען ב"כ ההגנה כי האזנת סתר מוגדרת כהאזנה ללא הסכמה של אף אחד מבעלי השיחה. לצורך קיומה של שיחה דרושים שני משוחחים לפחות, ואדם המשאיר הודעה במשיבון או במקום אחר, כל המאזין לדברים אלה אינו עובר עבירה לפי חוק האזנות הסתר. 

מנגד טען ב"כ המדינה, עו"ד פורת, כי לשון החוק מלמדת על כך, שאין צורך בשני אנשים שיאחזו בשפופרת, אלא ייתכן מצב בו מתקיימת תקשורת בין מחשבים או באמצעות פקסימיליה וגם זו שיחה. לפיכך, טען ב"כ המדינה, כי החוק רואה בהאזנה לדברים, שהושארו בתא קולי עבור אדם שונה מהמאזין, שעה שאין הסכמה של מי מבין האנשים שהאותות או המידע יועברו לאדם אחר, משום האזנת סתר אסורה. 

שיחה מוגדרת בסעיף 1 לחוק האזנות סתר כדלהלן:

"בדיבור או בבזק, לרבות בטלפון, בטלפון אלחוטי, ברדיו טלפון נייד, במכשיר קשר אלחוטי, בפקסימיליה, בטלקס, בטלפרינטר או בתקשורת בין מחשבים."

בזק מוגדר כ:

"סימנים, אותות, כתב, צורות חזותיות, קולות או מידע, המועברים באמצעות תיל, אלחוט, מערכת אופטית או מערכות אלקטרומגנטיות אחרות."

נראה, איפוא, כי המחוקק היה עד להתקדמות הטכנולוגית והגדיר את השיחה באופן נרחב עד כדי התפרסותה ל"תקשורת בין מחשבים" או ל"פקסימיליה", וברור, שבהם לא מדובר עוד בשיחה רגילה, במושגים הישנים, של דיבור וכנגדו האזנה, עם תגובה או בלעדיה, אלא בשיחה המבוצעת בדרכים חדשות של סימנים, שאינם נקלטים, דווקא, על דרך השמיעה, כמו הפקסימיליה למשל. 

עיון בחוק המקורי מ1979-, לעומת תיקונו ב1995-, מצביע על ההתקדמות הטכנולוגית העצומה של עשרים השנים האחרונות, המחייבת כל העת שינויים  בחקיקה ובפרשנות של בתי המשפט המתאימים עצמם לאותה התקדמות. 

הגדרת שיחה בחוק המקורי הייתה: 

"בדיבור או בדרך תקשורת אחרת" וכמובן שלא הוכללה ב"שיחה" הגדרת "בזק", כפי שהיא מופיעה בתיקון לחוק, והכוללת את אותה התפתחות טכנולוגית, שהביאה להבנה ולהמשגה, ששיחה איננה רק מילולית, בדרך של דיבור. 

גם הגדרת ה"האזנה" שונתה. עפ"י החוק הישן היא כללה רק "האזנה לשיחת הזולת באמצעות מכשיר" בעוד, שעל פי החוק הנוכחי היא כוללת גם: "האזנה לשיחת הזולת, קליטה או העתקה של שיחת הזולת והכל באמצעות מכשיר". 

מכאן, שעל פניה, אין לטענת עו"ד פלדמן על מה לסמוך, שכן שיחה כוללת גם תקשורת בין מחשבים. התקשרות לתא קולי המנוהל באמצעות מחשב, בהחלט יכולה להיכלל כתקשורת בין מחשבים. 

יש לציין, כי בעבר כאשר נזקק בית-המשפט להגדרתה של האזנה היה הוא סבור, כי האזנה היא הקשבה לשיחתו של אחר כאשר מדובר בפעולה המתבצעת בו זמנית עם קיומה של השיחה (ע"פ 1497/92 מדינת ישראל נ' צוברי ואח', פ"ד מז(4) 177, 187). אלא שבינתיים שונה החוק, כאמור לעיל, ולפרשנות זו של בית-המשפט אין עוד רלבנטיות בהתחשב בהגדרה החדשה של "שיחה" בחוק האזנת סתר. 

ניתן להגיע לאותה מסקנה גם מעיון בהצעת חוק המחשבים התשנ"ד1994- האומר בדברי ההסבר כי אחת ממטרות החוק היא "התאמת החקיקה הקיימת בתחום האזנת הסתר למציאות המיוחדת בתחום המחשבים". 

חוק האזנת סתר אכן קובע בסעיף 1 כי "בעל שיחה", הינו כל אחד מאלה: 

"(1) המדבר;

  (2) מי שהשיחה מיועדת אליו;

  (3) המשדר בבזק;

  (4) מי שהמסר המועבר בבזק מיועד להיקלט אצלו;"

כמו כן, קובע סעיף 1 לחוק האזנות סתר כי "האזנת סתר" הינה "האזנה ללא הסכמה של אף אחד מבעלי השיחה."

הגדרות אלה מלמדות על כך, שהאדם אליו יועדה השיחה והמסר שהועבר בבזק יועד להיקלט אצלו, הינו בעל שיחה. מכאן, שבאם אותו אדם, אשר בתא הקולי שלו הושארה הודעה, לא נתן את הסכמתו לכך, שמי מהנאשמים יאזין לתוכן ההקלטה, כי אז מדובר בהאזנת סתר. 

בעניין זה יש לציין, כי החלטה מעין זו מתיישבת עם התכלית החקיקתית של חוק האזנת סתר, אשר נועד למנוע האזנה שלא כדין למידע המועבר בתקשורת טלפונית או אחרת ואשר לא ניתנה כל הסכמה מצד האדם ששוחח או מצד האדם, שהמידע הגיע לידיו לכך, שאדם שלישי יאזין לתוכן הדברים. לפיכך, הרי שאין כל הבדל באשר לתכלית החוק, בין אם מדובר בשיחה "רגילה" המתנהלת בין שני משוחחים המעבירים אינפורמציה זה לזה באופן אינטראקטיבי, לבין שיחה שבה מעביר בעל שיחה א' מידע לבעל שיחה ב', אולם אין המדובר בהעברת אינפורמציה אינטראקטיבית, אלא בהקלטה של המסר בתא הקולי. בעלי השיחה לא הביעו הסכמתם להעברת המסרים לצדדים נוספים. 

יחד עם זאת, נראה לי כי יש לאבחן בין תא קולי, שבו נשמע קולו של לפחות בעל שיחה אחד ולפעמים גם שניים, לבין מסירת מידע באמצעות חברת איתורית, שכן על פי ס' 1 (4) לחוק האזנת סתר מי שנותן שירות של העברת מסר בבזק למען זולתו או מטעם זולתו איננו נחשב כ"בעל שיחה"." (עמ' 32-37 לפרוטוקול).  

3.
בין לבין נשמעו הראיות - מה שגרם, כנראה, לנאשם לסגת בו מטענותיו בתגובתו לכתב האישום, שכן גם לאישום זה אין כלל התייחסות בסיכומי הנאשם. 

לעומת שתיקתו במשטרה, הודה הנאשם בחקירתו הראשית והנגדית, כי האזין להודעות קוליות בתא של אורי בר (וגם של אחרים) במסרו הסבר, שיש בו כדי להפלילו גם באשר לפרטי אישום אחרים בתיק:

"התשובה שלי היא שאני בדרך כלל אם אני מתקשר למקום שיש שם תא קולי אני מנסה להתעניין וזה מה שמעניין אותי אם הקוד הסודי או סטנדרטי, איזה תא קולי, איזה תכונות. זה קרה בהרבה מקרים מאשר עם אורי בר. אם אתה קורא לזה להאזין, אני לא קורא  לזה להאזין." (עמ' 1425 לפרוטוקול). 
הנאשם הודה, למעשה, בהאזנה שיטתית לתאים קוליים "זה דרך העבודה שלי ואורח החיים שלי" (עמ' 1425 לפרוטוקול), מתוך עניין באבטחת המערכות (שם, שורה 25), ומבלי שקיבל, כמובן, רשות לכך, בטענה, שאין הוא נזקק לקבלת אישור (עמ' 1426 לפרוטוקול). מסתבר גם, שלהאזנה זו הייתה מטרה באיסוף מודיעיני עסקי, שכן הנאשם ברר לו מתוך ההודעות הודעה בעניין עסקת ביפ-א-קול ודווח על כך לעודד כהן, איתו היה קשור באותה עסקה (עמ' 1430-31 לפרוטוקול). 

4.
אינני רואה צורך להיכנס לסוגיית המטרה, שלשמה נכנס הנאשם לתא הקולי של אורי בר, שכן לצורך יסודות העבירה של האזנת הסתר אין צורך להוכיח קיומה של מטרה פסולה אחרת, לבד מהאזנה עצמה. 

5.
על יסוד הראיות המנויות בסיכומי התביעה (עמ' 344-348) הכוללות, כמובן, את עדותו של אורי בר, הודיות הנאשם והקלטת (ת272/א), אני קובעת, כי הוכחו כל יסודות עבירות האזנת הסתר לפי ס' 2 לחוק, על פי הפרמטרים, שנקבעו בהחלטתי מדצמבר 1999. 

6.
באשר לעבירה של גניבת השיחות - אני מזכה את הנאשם מחמת הנימוקים המצויים בפרטי אישום חמישי ועשרים ושלושה. 

7
התביעה מבקשת בסיכומיה כי על יסוד התשתית הראייתית, שנפרשה, יש מקום להרשיע את הנאשם גם בעבירה של חדירה לחומר מחשב כדי לעבור עבירה אחרת, וזאת על פי סמכות בית המשפט לפי סעיף 184 לחסד"פ. 

התביעה טוענת, כי אין הבדל בין פרט אישום זה לבין פרט אישום מספר 43, שבו אוזכרה גם הוראת החיקוק של חדירה לחומר מחשב. 

ההגנה טוענת בסיכומיה (עמ' 149) טענה כללית וסתמית, לפיה לא ניתנה לנאשם האפשרות להתגונן. מבלי להיכנס לטענה זו של ההגנה, שאיננה מבוססת כהלכה, אני דוחה את עתירת התביעה מטעם אחר. התביעה, בנסחה פרט אישום זה, בהבדל מפרט אישום 43, לא רק ששכחה לציין את הוראת החיקוק הנוגעת לחדירה לחומר מחשב אלא שבפרוט העובדתי כלל לא ציינה כיצד חדר הנאשם לתא הקולי, דבר שאותו עשתה באישומים אחרים. 

משכך, אני מחליטה, שההגינות מחייבת, שלא להיעתר לבקשה זו של התביעה, שהיה בידה אפשרויות מרובות במהלכו של ההליך לבקש את תיקונו של כתב האישום. 

8.
סיכומו של דבר, מורשע הנאשם באישום זה בהאזנת סתר בלבד. 

פרק עשרים ושמונה - אישום מספר 32  - "אישום הטבלאות" - 

נגד נאשמים 1 ו2-

1.
במוקד אישום זה מצויות עשרות שיחות, שביצעו נאשמים מספר 1 ו2-, לטענת התביעה, למרכזיית "פלאפון" תוך כדי ביצוע מניפולציה בחומר המחשב של המרכזיה, שנועדה לאפשר להם קבלת קו חיוג יוצא, בחינם, ושלא כדין. שיחות אלו בוצעו, לטענת התביעה, על פני פרק זמן מוגבל, של ימים בודדים, במהלך החודשים יולי, ספטמבר ואוקטובר 1997.

לגיבוי טענתה, הגישה התביעה עשרות פלטי שיחות של "בזק", המעידים, לכאורה, על קיום השיחות, שפירטה בטבלה בכתב האישום. פלטים אלו התקבלו וסומנו כת146/, ת147/, ת179/, ת150/, ת153/, ת154/, ת155/, ת156/, ת157/ ות158/. 

2.
כתב האישום מייחס לנאשמים עבירות של חדירה, שלא כדין לחומר מחשב כדי לעבור עבירה אחרת (סעיפים 4 ו5- לחוק המחשבים), קבלת דבר במרמה בנסיבות מחמירות (סעיף 415 לחוק העונשין), מתן שירותי בזק ללא היתר (סעיפים 2(ב) ו28-(א) לחוק הבזק) וגניבה (סעיפים 383 ו834- לחוק העונשין).

בתשובתם לאישום כפרו הנאשמים בעובדות כתב האישום ואף טענו, כי אין בעבירות המיוחסות להם בפרט האישום משום עבירות על חוק המחשבים.

בשלב הסיכומים, טענתם העיקרית של ב"כ ההגנה נגעה למהימנותם של פלטי השיחות, אשר הוגשו על ידי התביעה. לגרסת ב"כ הנאשמים, "... אישום הטבלאות נשען על פלטי שיחות בלבד..." (עמ' 107 לסיכומי ההגנה). לנוכח העובדה, שפלטים אלו הינם ראיה יחידה ובלתי מספקת לחובת הנאשמים, טוענת ההגנה, שיש לזכותם. 

דא עקא, שב"כ ההגנה בחרו להתעלם ממסכת ראיות נרחבת הרבה יותר, שהציגה התביעה, לחובתם של הנאשמים, ואף נתבררה במהלך פרשת ההגנה, בעדויותיהם ובעדות מומחה ההגנה, גור אריה. ראיות אלה כללו, בין היתר, הודיות של נאשם מספר 1, אמרות מפלילות שלו (המפלילות גם את אחיו, נאשם מספר 2) וכן אמרות מפלילות של נאשם מספר 2, הקושרות את שני הנאשמים בביצוע המעשים המיוחסים להם.

זאת ועוד, למרות שניתנה להגנה הזדמנות לבחון האם נפלו פגמים בפלטי השיחות, בחרו ב"כ הנאשמים שלא ללכת בדרך זו, ובכך למעשה אישרו את תוכנם. 

3.
התשתית העובדתית

3.1
  פלטי "בזק"

התביעה הגישה פלטים רבים, באמצעות עדי התביעה, עובדי "בזק",  חיים טייב, חגי ג'רפי וראובן נצר, שהינם עובדי יחידת הבטחון של "בזק". פלטים אלו מתעדים את אירועי החיוג מבית הנאשמים למרכזיית "פלאפון" (ברובם המכריע של המקרים) והוצאת קו החיוג מתוך המרכזיה, באמצעות קו חיוג פנים, ליעדים שונים בארץ ובחו"ל.

ברצותה, בחרה ההגנה לטעון, כי חגי ג'רפי "העיד כי אין לו מושג מה פשר הפלטים… כל תפקידו היה להוציא ממחשבי בזק פלטים כפי שהתבקש על ידי היחידה החוקרת…" 
(עמ' 107 לסיכומי ההגנה). לעומת זאת, לעניין עדותם של נצר וטייב (אשר אליה התייחסתי זה מכבר, ב"פרשת דיגיטל") ביקשה ההגנה להיבנות על אמרות בודדות שלהם, לצורך הטענה, כי פלטים אלו אינם מהווים ראיה מכריעה לחובת הנאשמים. דא עקא, שגם תפקידם של אותם עדים התמצה אך ורק ב"הוצאת הפלטים לבקשת היחידה החוקרת", (ראו למשל עמ' 368 לפרוטוקול) – הכיצד יסמכו הנאשמים הגנתם על אמרותיהם של עדים "טכניים" במהותם לאופי העבירות? 

מכל מקום, אפילו ניתן לאמרותיהם של טייב ושל נצר משקל מלא, ומהם נסיק, כי פלטי "בזק" אינם יכולים להוות ראיה קונקלוסיבית בהיותם ראיה בודדת, אין זה המקרה, בעניין פרט האישום שבפנינו.

בהכרעת דיני בעניין פרט אישום מספר 5 ("פרשת דיגיטל") התייחסתי לשאלת מהימנותם של פלטי השיחות, אשר הגישה התביעה, לצורך הוכחת אשמתו של נאשם מספר 1 בפרט האישום הנ"ל. גם במקרה "דיגיטל", לא היוו פלטי השיחות ראייה יחידה כנגד הנאשם.

המקרה שבפנינו שונה מ"פרשת דיגיטל", בכך שהוא מתאר מקרים רבים ביותר של מעשי פריצה וחדירה נקודתיים למחשב מרכזיית "פלאפון". מעשים אלו מתועדים כולם באמצעות אותם פלטים, ונתמכים במסגרת ראייתית נוספת, שאפרט מייד. כל אירוע פריצה שכזה, המתועד בטבלאות, הינו, כפי שאף טוענת התביעה, אירוע עצמאי של חדירה לחומר מחשב.

הטבלאות, שצורפו לכתב האישום ומתעדות את מסלולי השיחות, כפי שעלו בפלטי "בזק"ף  מצביעות על קיום עשרות שיחות מקו הטלפון שבביתם של הנאשמים למספר הירוק של "פלאפון". לא זאת בלבד, שכל ראיה עצמאית מפלטי "בזק" מחייבת את הנאשמים במתן הסבר ואף מחזקת את אחיותיה, בבחינת זהות בשיטת הביצוע, הרי שאין כל סיבה הגיונית לשאלה – מדוע היו צריכים נאשם מספר 1 ונאשם מספר 2 להתקשר, בפרק זמן של ימים ספורים פעמים כה רבות לאותו "קו ירוק"?

עצם ביצוע כמות אדירה זו של שיחות לקו הירוק, אפילו מבלי להתייחס להמשך "שרשורן", הינו תמוה ומחשיד את הנאשמים בביצוע העובדות המיוחסות להם.

תמיהה זו, שהנאשמים כלל לא טרחו להסביר, תומכת בהנחה, כי מטרת השיחות אכן היתה, כפי שעולה מן הפלטים, לפרוץ למרכזיית "פלאפון" ולקבל באמצעותה קווי חיוג חינם, ליעדים שונים, בארץ ובחו"ל (כפי שאף מראים הפלטים). הנחה זו מתחזקת בשיטת הביצוע של הנאשמים בעבירות אחרות. 

3.2
  הודיית נאשם מספר 1 

בפרט אישום מספר 5 הצבעתי על הודייה של נאשם מספר 1, בכך שנהג לפרוץ למרכזיית "פלאפון" באמצעות הקו הירוק שלה. זוהי למעשה הודייה בביצוע מעשים זהים לאלו שיוחסו לנאשם בפרט אישום זה (ור' אף הודייתו בעמ' 1261 לפרוטוקול, לעניין פריצה לקו ירוק של "פלאפון" וביצוע שיחות לחו"ל דרכו).

הודייה נוספת ניתן למצוא בחקירתו בבית המשפט עת הוא מוסר את "גרסת הילדים" ומסביר כיצד, למעשה, בעזרת הקשת סדרת ספרות ניתן לבצע את האמור בפרט אישום זה:

"ת: אמרו לי: תתקשר: 177-022-4000 ושם תקיש קודים כאלה ואחרים. מספר מסויים שנתנו לי אחר כך סדרת ספרות ואיך שהוא תקבל קו ותחייג לאן שאתה רוצה. ככה נכנסתי לענף ההוא.

ש: ניסית את סדרת הספרות?

ת: ניסיתי וזה עבד טוב מאוד. זאת אומרת שהתקשרתי וזה עבד והתחלתי להתקשר יותר ויותר ולדבר יותר ויותר, בלי לשלם." (עמ' 1227 לפרוטוקול)

בנוסף, דחיתי כשקרית את גרסות הנאשם לעניין ההיתר, שקיבל מ"פלאפון", ואף ציינתי, כי אין נפקא מינא, האם קיבל את הקודים לפריצות מ"ילדים" עלומי שם אם לאו. מרגע שהודה הנאשם בביצוע המעשים המיוחסים לו, נתגבשה העבירה, מבלי קשר לנסיבות לאורן התאפשר ביצוע המעשים. 

הודייה זו, כאמור לעיל, מהווה נדבך מכריע בהוכחת אשמתו של הנאשם.

אמרה מפלילה נוספת של נאשם מספר 1, הקושרת אותו לביצוע המעשים המיוחסים לו אני מוצאת בשיחתו עם אסף סער (ר' פירוט לעניין אישומים מספר 24 ו36-), במסגרתם מציין הנאשם, כי נשבע לעולם לא לשלם ל"בזק". אמרה זו מחזקת את הראיות כנגד הנאשם ומפריכה את גרסותיו השונות של הנאשם, לפיהן ביצע את המעשים המיוחסים לו בהיתר (שכן איזו חברה לגיטימית הייתה מתירה לנאשם לעבור עבירות כה חמורות וחוזרות על החוק?).

כאשר נשאל נאשם מספר 1 בחקירתו הראשית בעניין התייחסות לפרט אישום מספר 32, טען זה, כי: "…את האישום הזה הסברנו יותר מכולם. ההתייחסות אליו היא כמו להולנד וספרד…" (עמ' 1277 לפרוטוקול) . משקבעתי, כי הנאשם מספר 1 ביצע את המיוחס לו בפרטי אישום 7 ו8-,  הרי שיש באמרה זו בכדי להוות אמרה מפלילה נוספת לחובתו של הנאשם.  

גם בחקירתו הנגדית הודה הנאשם, כי ביצע את המיוחס לו בפרט אישום זה:

"ש: אנחנו מנהלים את המשפט הזה כמעט 16 חודש. מן הסתם אני חושב שאתה כן מכיר את הדברים. אתה רוצה לומר לבית המשפט שאתה לא יודע במה אתה מואשם באישום הטבלאות?

ת:
 תשובתי מובנת. יכול להיות שעשיתי את השיחות האלה ואולי אף יותר ממה שיש בשיחות האלה. אני אומר משהו מקיף יותר שאני כן השתמשתי דרך חברת פלאפון..." (עמ' 1305 לפרוטוקול) - (הדגש שלי - ס.ר.). 
זוהי הודייה מלאה בביצוע העובדות המיוחסות לנאשם בפרט אישום מספר 32, כאשר נאשם מספר 1 תולה את כל יהבו בגרסת ההיתר מטעם "פלאפון", שכאמור, הינה גרסה כבושה, אשר כלל לא הוכחה. 

מודעותו של נאשם מספר 1 לפליליות החדירה למרכזיית "פלאפון" והוצאת קוי חיוג  נלמדת גם מחקירתו של נאשם מספר 1 במשטרה (ת412/א). במהלך החקירה התבקש הנאשם להדגים כיצד הוא חודר למרכזיה ומקבל קו  חוץ (זאת לאחר שהסביר בפרוטורוט כיצד ניתן לבצע זאת). בתגובה, סירב הנאשם בתואנה, כי זו תהיה עבירה פלילית. 

3.3
  באשר לאחריותו של הנאשם מספר 2 לביצוע המעשים המיוחסים לו בפרט אישום 32 - גם אם אין בנמצא הודיות מלאות וישירות של נאשם מספר 2 לביצוע המעשים המיוחסים לו בפרט אישום מספר 32, אני משוכנעת, כי הנאשם ביצע את המיוחס לו, בצוותא עם אחיו הצעיר, הנאשם מספר 1.

ראיה לכך ניתן למצוא באמרתו של נאשם מספר 1, שנשאל בחקירתו הנגדית האם נתן את הקודים של חברת "פלאפון" (אלו שלטענתו שימשו אותו לפריצה למרכזייה), לאחיו, הנאשם מספר 2. בתגובה עונה הנאשם:

"…אם נתתי את הקודים האלה למוזהר? אני חושב שמוזהר השתמש בהם. אל תפריד ביני לבין מוזהר. מוזהר זה אני…" (עמ' 1356 לפרוטוקול – הדגשה שלי – ס.ר).
עוד טען נאשם מספר 1: 

"…אני לא זוכר שהסתרתי מהם (מאחיו - נאשמים מספר 2 ו3- - ס.ר) משהו אף פעם…" (עמ' 1357 לפרוטוקול).
אלו הן ראיות מפלילות לכך שנאשם מספר 2 אכן ביצע את המיוחס לו בפרטי האישום (ובהקשר זה ראה עוד בפרק הרביעי, לעניין הליכוד בין שלושת הנאשמים). 

בניגוד לאמרות  אלו, הדגיש נאשם מספר 1, כי לא היה לו שום קשר עם אחיו הבכור, אשרף (שאיננו עיוור) ועם הוריו. גם הטרחה הרבה שטרח הנאשם להרחיקם מפרטי האישום, לעומת אמרותיו המפלילות בהקשר לשני אחיו הנאשמים, תיזקף בעניין זה לחובת נאשם מספר 2.

נאשם מס' 2 לא טרח לסתור טיעונים אלה בחקירתו הנגדית של נאשם מס' 1 או בכל דרך אחרת. 

בחקירתו הנגדית אישר נאשם מספר 2, למעשה את העובדה, שגם הוא נהג לפרוץ למרכזיית "פלאפון" דרך הקו הירוק 177-022-4000, אולם טען כי עשה זאת באישור "פלאפון" (עמ' 1601-1602 לפרוטוקול). תדירות החדירה של נאשם מספר 2 למרכזיית "פלאפון", לדבריו לא עלתה על פעמים ספורות ביום, אולם, הוא טען כי התקשר פעמים רבות אחרות כל יום למרכזיית פלאפון, לצרכים אחרים. גרסה זו לא גובתה די צרכה, ואיננה משנה כהוא זה, שכן אפילו חדירה אחת למרכזיית "פלאפון" בכל יום, היתה מקימה ומגבשת את אחריותו לביצוע המיוחס לו.

למרות שהאישור ניתן לנאשם, לדבריו, בחודש ינואר 1998, נאשם מספר 2 מודה, כי השתמש בשיטה זו של חדירה למרכזיית פלאפון, עוד קודם לכן (כדבריו ".... יכול להיות פעם פעמיים…" עמ' 1602-3 לפרוטוקול).

הסברו של נאשם מספר 2 לשאלה, מדוע לא העלה גרסה זו בהקראה הינו דחוק ובלתי אמין לחלוטין (הנאשם טען, כי חשב שמדובר בשאלה משפטית, זה היה תפקידו של עורך דנו  ולכן לא טען זאת – ר' עמ' 1603 – 1604) .

בהקשר זה יצויין, כי תמליל האזנת הסתר ת549/א, בין נאשם מספר 2 לבין אדם בשם ליאור מחזק את המסקנה ההגיונית היחידה והיא – כי הנאשם השתתף אף הוא בביצוע המעשים המיוחסים לו. בתמליל זה מתבקש הנאשם להשיג לאותו אדם רשומות של שיחות שונות, ואף טוען בפניו כי הוא יכול לפצח סיסמאות של מחשב (גיליון מספר 2 לתמליל).

אמרות אלו של הנאשם, מעידות בבירור, כי היה ביכולתו, בדומה לאחיו הנאשם מספר 1, לבצע את המעשים, שיוחסו לו, והן אף מחזקות את אמרותיו השונות של נאשם מספר 1 באותו הקשר (שפורטו לעיל).

4.
גניבת שיחות טלפון

כפי שכבר ציינתי בפרט אישום מספר 15-23, עבירת הגניבה איננה התשתית המשפטית המתאימה לעובדות שבפנינו. לפיכך, אני מזכה את הנאשמים מביצוע העבירה המיוחסת לה לפי סעיף 383 ו384- לחוק העונשין, התשל"ז1977-.

5.
 מתן שירותי בזק ללא היתר

אודות מהותה של העבירה לפי חוק הבזק עמדתי זה מכבר (ר' פרט אישום עשרים ושלושה). 

לאחר שבחנתי את מכלול הראיות בפרט אישום זה, אני משוכנעת כי במעשיהם, ביצעו הנאשמים שירותי בזק ללא היתר. הנאשמים, באמצעות חדירתם לאותן מרכזיות, אפשרו שרות שיחות בארץ ובחו"ל בהיקף נרחב, מבלי שקיבלו היתר לכך מחברת בזק. אשר על כן, אני מרשיעה את נאשמים מספר 1 ו2- בביצוע עבירות לפי סעיף 2(ב) ו28(א) לחוק הבזק, התשמ"ב – 1982.

6.
קבלת דבר במרמה בנסיבות מחמירות

כפי שטוענת התביעה, אף אני רואה בתחכום בביצוע העבירה (באמצעות חדירה למחשב), בתדירותן (ויעידו על כך פלטי השיחות) ובהיקפן נסיבות מחמירות.

אודות העבירה לפי סעיף 415 לחוק העונשין, התשל"ז – 1977, הרחבתי זה מכבר (ראו פרט אישום שלישי).

עיון בחומר הראיות משכנע, כי אותו "דבר", שקיבלו הנאשמים הינו טובת ההנאה, כפי שטענת התביעה, שנבעה לנאשמים מעצם החיוג האינטנסיבי ליעדים שונים, בארץ ובחו"ל, כל זאת שלא על חשבונם ותוך הפקת רווחים גדולים, שנאשם מס' 1 כה מתגאה בהשגתם בשיחותיו השונות, שנקלטו בהאזנות הסתר. 

את אותה טובת הנאה אכן קיבלו נאשמים מספר 1 ו2-. יסוד המרמה נתמלא לאור מודעותם של הנאשמים כי ביצעו את המיוחס להם ללא היתר ושלא כדין.

אשר על כן, אני מרשיעה את הנאשמים בעבירה לפ סעיף 415 סיפא לחוק העונשין, התשל"ז – 1977. 

7.
חדירה לחומר מחשב, שלא כדין, בכדי לעבור עבירה אחרת

בכתב האישום מייחסת התביעה לנאשמים ביצוע עשרות עבירות של חדירה למחשב מרכזיית פלאפון ומרכזיית "ציון", בכדי לעבור עבירה אחרת. מפרשת העובדות, הגם שלא פורטו במפורש, ברי, כי אותן "עבירות אחרות" הינן ביצוע שרותי בזק ללא היתר (כמפורט לעיל) ואף קבלת דבר במרמה בנסיבות מחמירות, שלא היו מתאפשרות ללא אותה עבירה. 

מארג הראיות בפרט אישום זה משכנע, כי בעצם חדירתם של הנאשמים למרכזיות "פלאפון" ו"ציון", עברו הנאשמים עבירה של חדירה לחומר מחשב, וכל זאת לשם השגת מטרתם – קבלת קו החיוג היוצא הנכסף, וזאת מבלי, שיחויבו בתשלום בעבורו.

החדירה לחומר מחשב, כמשמעותו בחוק המחשבים, היינו, מידע או תוכנה, הוכחה, כאמור לעיל, בעזרת הפלטים, השיחות המוקלטות והודיות הנאשמים. בהודיות אלה יש גם כדי לבסס את היסוד הנפשי. 

אשר על כן אני מרשיעה את הנאשמים בעבירות במיוחסות להם בפרט אישום זה, לפי סעיפים 4 ו5- לחוק המחשבים, התשנ"ה – 1995.

פרק עשרים ותשעה - פרט אישום שלושים וארבעה - פרשת "רגינה" - 

נגד נאשם מס' 2

1.
בפרשה זו נטען, כי ב1.11.97- בשעה 22:09 התקשר נאשם מס' 2 לרגינה אוסטינוב, שהחזיקה בקו טלפון 03-9045591, בביתה בפתח-תקוה, והציע לה לקשר אותה עם חברה, ששהה אותה עת באוקראינה. 

בהסכמתה, השאיר הנאשם את רגינה על קו הטלפון, התקשר בשיחת ועידה לטלפון 03-5650066, על שם חברת פלתורס, ובעזרת הקשת סדרת ספרות וסימנים קיבל שלא כדין קו חיוג לשיחות יוצאות מהמרכזי, וכך חייגה רגינה לאותו חבר באוקראינה. 

באישום זה יוחסו לנאשם עבירות של גניבת שיחות מחברת פלתורס, מתן שירותי בזק ללא היתר והתביעה מבקשת להרשיעו, על יסוד העובדות שהוכחו, גם בעבירה של חדירה לחומר מחשב. 

2.
בסיכומי ההגנה, כאשר טוענת ההגנה לזיכוי על יסוד טענת זוטי דברים, היא מאשרת, שנאשם מס' 2 אכן קישר את רגינה חו"ל בקישור חד-פעמי (עמ' 142 לסיכומים), שעלותו רק שקלים בודדים ונועד לתמוך בה נפשית. 

מאידך, בחלק אחר של סיכומיה (עמ' 110), מוכחשת אותה שיחה לאור הפער בזמני השיחה, שיש בו כדי להצביע, לטענת ההגנה, כי לא מדובר באותה שיחה (היינו מבית הנאשם לרגינה ואחר כך דרך פלתורס לאוקראינה). 

הנאשם איננו טוען, כי מדובר בטיעון חילופי וברור הוא, כי סעיף 34יז לחוק העונשין הדן בזוטי דברים נועד למקרים, בהם מתקיימים יסודות העבירה אלא ששיקולים שונים יש בהם כדי לקבוע, שהנאשם איננו נושא באחריותו למעשה. 

3.
יתרה מזו, הנאשם עצמו בחקירתו הראשית וגם בנגדית הודה בעובדות כתב האישום במלואן (עמ' 1559 ו1161- לפרוטוקול) ואף תיאר כיצד קיבל את הקוד הסודי מנאשם מס' 1 (עמ' 1612 לפרוטוקול). רגינה בהודעתה (ת437/) קושרת אותו לשיחות אחדות, כולל זו ב1.11.97-, לאוקראינה, באמצעות שיחת וועידה, שעליה לא חוייבה היא אלא פלתורס (ת546/). 

הנאשם טען:

"ש. נכון שקישרת אותה בחינם ולך ולה לא עלה דבר?

ת. הודיתי בעובדות האישום הזה. אני חושב שלא שילמתי לא אני ולא היא. 

ש. מהיכן היה לך את הקוד הסודי הזה?

ת. אני חושב שהקוד הזה קיבלתי אותו יכול להיות מרמי. אני לא זוכר בדיוק ממי קיבלתי." (עמ' 1611-2 לפרוטוקול). 

יש, איפוא, בהודיית הנאשם וביתר הראיות כדי להקים את יסודות העבירה של ביצוע פעולות בזק ומתן שירותי בזק ללא היתר, ואין שחר ובסיס, איפוא, לטיעוני ההגנה בדבר אי הוכחת קיומה של אותה שיחה מביתו של הנאשם. יחד עם זאת, אין בעובדות אלה כדי לגבש את עבירת הגניבה (כמפורט באישום דלעיל) ממנה יזוכה הנאשם. 

4.
התביעה מבקשת בסיכומיה, כי הנאשם יורשע גם בעבירה של חדירה לחומר מחשב, על פי העובדות, שבהן הודה, וזאת בשל שגגה, שנפלה, בעת ששכחה לציין הוראת חיקוק זו. ב"כ הנאשם בסיכומיו מתייחס לכך (עמ' 150 לסיכומיו) וטוען, כי לא ניתנה לו הזדמנות להתגונן מפני עבירה זו מאחר שלא ניתנה לו הזדמנות להסביר את התקשרותו לפלתורס ולאוקראינה. 

אני סבורה, כי במקרה זה ניתנה לנאשם הזדמנות להתגונן, שכן הוא עצמו הסביר את עניין השיחה לאוקראינה ואף מודה בה בסיכומיו. לא מדובר במסכת עובדתית חדשה ולא מדובר בעבירה חדשה, שלא בא זכרה בכתב האישום. 

לנאשם ניתנה הזדמנות להתגונן כנגד כל החלק העובדתי שבכתב האישום והוא אכן התגונן בדרך שנראתה לו ראוייה. 

לפיכך, אני סבורה, שכאשר העבירה הנוספת הוכחה על יסוד אותה מערכת עובדתית, אכן רשאי בית המשפט להרשיע בגינה, ובלבד שלא יוטל יותר מעונש אחד על "אותו מעשה" (ראו י. קדמי, על סדר הדין בפלילים, חלק שני, 1998, עמ' 930). 

העובדות, שבהן הודה הנאשם, יש בהן כדי להוכיח גם את העבירה של חדירה לחומר מחשב, על פי הפרמטרים, שעוצבו בפרק השישי דלעיל, ולפיכך יורשע הנאשם גם בעבירה זו. 

פרק שלושים - פרט אישום מספר שלושים ושבעה - פרשת "קווי 1-800" - 

נגד נאשמים 1 ו2-

נוסח כתב האישום והעבירות המיוחסות לנאשמים

1.
פרט אישום מספר 37 מייחס לנאשמים מספר 1 ו2- עבירות של גניבת שיחות טלפון וחדירה לחומר מחשב (כשהכוונה היא למערכת המחשב "רשת נבונה" של חברת "בזק"),

בכדי לעבור עבירה של גניבת שיחות טלפון. הוראות החיקוק המיוחסות לנאשמים בהקשרה של עבירת המחשב הינה סעיף 5 לחוק המחשבים בלבד. דא עקא, שהסעיפים הנכונים הינם סעיף 4 לחוק, המגדיר את יסודות העבירה, וסעיף 5, הקובע נסיבות מחמירות בביצוע עבירה לפי סעיף 4, מתוך מטרה לעבור עבירה אחרת. 

ב"כ הנאשמים לא קבלו אודות הטעות בניסוח הוראות החיקוק. מכיון, שאין זו הפעם הראשונה בכתב אישום מפורט ונרחב זה, בהן מיוחסת לנאשמים עבירה של חדירה לחומר מחשב, בכדי לעבור עבירה אחרת, הרי לא ניתן לומר, שהנאשמים ניצבו בפני עבירה חדשה, והשמטת סעיף 4 מהוראות החיקוק לא מנעה מן הנאשמים את זכותם להתגונן. 

2.
"רשת נבונה" הינה מערכת מחשב, אשר אמונה על הגדרת מספרי "1-800" במחשב הרשת. מספרים אלו הינם למעשה "קווים ירוקים", אשר החליפו את קווי 177 (דרכם חדרו הנאשמים למרכזיית "פלאפון"), ונבדלים מהם בשיטת הקריאה והחיוב במערכות "בזק" הממוחשבות. (ר' למשל ת525/ - הודעתו של אבי אטיאס ועדותו של עד תביעה מספר 1, אברהם בן מאיור  בעמ' 47 לפרוטוקול).

3.
פרשת העובדות של פרט האישום מגוללת סיפור מעשה דומה, במאפייניו, לנסיבות ולעובדות של פרטי אישום אחרים, בהם בוצעו עבירות של חדירה לחומר מחשב. 

לטענת התביעה, חדרו הנאשמים (בעצמם או באמצעות אחר), ביום 23 מרס 1999, בשעה 15:40 או בסמוך לכך, למערכת "רשת נבונה" במרכזיית "בזק" שביד אליהו, וביצעו ניתוב של קו הטלפון, שמספרו 1-800-360206 למספר הטלפון הסלולרי 050-250000.

באופן דומה, באותו היום, ובסמוך לאותו המועד, מייחסת התביעה לנאשמים  את ניתובו של קו הטלפון, שמספרו 1-800-360250 למספר הטלפון הסלולרי 050-500000.

לא היתה מחלוקת בין הצדדים, כי מספרי הטלפון הסלולאריים הנ"ל היו בבעלותם של שני הנאשמים באותו המועד – 050-500000 היה שייך לנאשם מספר 2, ואילו 050-250000 היה בבעלותו של נאשם מספר 1.

התביעה אף טענה בכתב האישום, כי שני הנאשמים הגדירו לעצמם תיבות קוליות בשני קווי ה "1-800", והקליטו בהן הודעות פתיחה, נאשם מספר 1 - בקו שמספרו 1-800-360206 ונאשם מספר 2 – בקו שמספרו 1-800-360250.

יצויין, כי בניגוד לאישומים אחרים, לא ייחסה התביעה לנאשמים עבירות אחרות, שהיו יכולות להתאים לפרשת העובדות, שתיארה, דוגמת עבירות בניגוד לסעיף 2(ב) ו28-(א) לחוק הבזק (מתן שירותי בזק ללא היתר), וכן קבלת דבר במרמה בנסיבות מחמירות (עבירה לפי סעיף 415 סיפא לחוק העונשין).

4.
בפרשת העובדות מייחסת התביעה לנאשמים גניבה של שיחות טלפון (בהקשרה דנתי לא פעם במסגרת כתב האישום), ואף גניבה  של זכות וטובת הנאה מחברת "בזק", בכך שהשתמשו בקווי הטלפון הירוקים, ללא היתר כדין.

כפי שציינתי זה מכבר בפרטי אישום מספר רבים (לדוגמא בפרק השמיני), אני סבורה, כי תכליתה ואף לשונה של עבירת הגניבה שבחוק העונשין אינן מתאימות למקרה של שירותי "בזק". לא זו בלבד, ששירותים אלו אינם מוחשיים וניתנים לגניבה "פיזית" אלא אף בעניין זה הסדיר המחוקק באופן נפרד עבירות של מתן שירותים וביצוע פעולות בזק ללא היתר. כפי שציינתי לעיל, מן הראוי היה לייחס לנאשמים גם עבירה זו, אולם משלא עשתה כן התביעה, אינני רואה לנכון ליחס אותה להם בעצמי, כאשר לא התגוננו בפניה.

אשר על כן,  ובדומה להחלטותי הקודמות בהכרעת דין זו, אינני רואה במעשי הנאשמים "גניבה", כמשמעותה בחוק העונשין, ולפיכך הינם מזוכים מביצוע עבירה לפי סעיפים 383 ו384- לחוק העונשין, בתשל"ז – 1977.

זיכויים של הנאשמים מעבירת הגניבה מוביל אותי למסקנה, כי לא ניתן לייחס לנאשמים נסיבות מחמירות בהקשרה של עבירת המחשב (כפי שבאות לידי ביטוי בסעיף 5 לחוק המחשבים), שכן אין בנמצא כל עבירה "אחרת" שביצועה מיוחס להם.

לפיכך, מצטמצמת המסגרת המשפטית לאורה ייבחנו העובדות לשאלה האמנם ביצעו הנאשמים עבירה לפי סעיף 4 לחוק המחשבים – חדירה, שלא כדין, לחומר מחשב.

5.
התשתית העובדתית

גדר המחלוקת בפרט אישום זה הינו האמנם הוגדרו הקווים כאמור, שלא כדין על ידי הנאשמים. התביעה אף הוכיחה (כך ציין נאשם מספר 2 בחקירתו הראשית), ועל כך אין מחלוקת, כי קווים אלו והתיבות הקוליות, שימשו את הנאשמים כדבר שבשגרה.

5.1
  עדותו של ראובן מכחל – מכחל, עד תביעה מספר 10, ששימש כטכנאי "רשת נבונה" והיה אחראי על הקצאת קווי 1-800, העיד בבית המשפט אודות הנסיבות, שהובילו לגיבושו של פרט אישום זה.

במסגרת זאת העיד מכחל אודות מאפייניה של מערכת "רשת נבונה" ואף העיד על השתלשלות עניינים עובדתית, שהתרחשה עם תחילתה של הפעלת מערכת "רשת נבונה", במהלכה ניסה אדם בשם "רמי" לתחקרו אודות מאפיניה היחודיים של המערכת:

"בתחילת ההפעלה הייתה הצגה של המערכת בגני התערוכה. אז יצר איתי קשר איש בשם רמי, שהזדהה כאיש שיווק של בזק והתחיל לתחקר אותי על המערכת ואופן עבודתה. 

ש: מה הייתה התרשמותך?

ת:
שהאדם מכיר את המערכת של בזק, הוא הזדהה כאיש שיווק שמכיר את המערכת. בנוסף לכך, איש בשם רמי קיים בבזק בתחום אחר. 

ש: לאן התקשר אותו רמי?

ת:
אלי לטלפון 1-800-009991 מספר מופנה אלי לפלאפון. הוא התקשר גם למוקד השירות של 1-800. 

ש: שוחח איתך בעוד הזדמנות בטלפון?

ת:
לא. רק דרך 1-800 ניתן להשיג אותי. האתר במקום אחד ואני הייתי במקום אחר. 

ש: האם הייתה לך שיחה עם רמי לא במקומות האלה?

ת:
כן. שיחה בבית. באחד הערבים מישהו התקשר אלי הביתה והתחיל לתחקר את אבי בנושא עבודתי: אם אני עובד בבזק ומה תפקידי ובאותו מקרה הייתי נוכח והבנתי שמנסים לדלות מידע. אני האזנתי לשיחה כי הייתי בחדר האוכל. הבנתי מה שהוא שואל לפי תשובותיו של אבי. לא הרמתי את האפרכסת. ניסיתי להאזין אך ניתקו את השיחה. 

ש: עשית ניסיון לבדוק מיהו המתקשר?

ת:
כן. בעקבות תפקידי בבזק היה לי אפשר לבדוק מי חייג אלי למרות שהוא חסוי כי המספר נרשם במרכזיה. ראיתי שהמספר שחוייג היה מאיזור 09-907 מכפר קאסם. 

ש: זוכר את המספר?

ת:
המלא לא. 

ש: אתה מסרת מספר למשטרה:  אני מציג את הודעתך במשטרה.

ת:
המספר הוא 03-9072907. חייגתי למספר הזה וקיבלתי תא קולי בערבית. 

ש: לגבי התקשרויות שהיו למוקד?

ת:
התקשרו תחת השם של איש שיווק בבזק. 

ש: מישהי אמרה לך שהתקשרו אליה?

ת:
כן. שאחד בשם רמי מבקש ממנה לשנות. מיטל רצאבי אמרה לי. בעקבות ההתקשרות האחרונה בבית ביקשתי ממנו לא להתקשר אלי. הוא התקשר אלי למחרת ואז הסברתי לו שאני לא מוכן יותר לטפל בו, שיפנה לממונים עלי. אני לא עובד יותר בעבודה הזאת. בעקבות זה שונה הטווח למספר חדש ומודר למספר עובדים בלבד." (עמ' 253-4 לפרוטוקול).

בחקירתו הראשית הדגיש העד, כי לא נתן לאיש לנתב את קוו ה "1-800" למספרי הטלפון הסלולארי של שני הנאשמים (עמ' 255 לפרוטוקול), וכי לשלושה אנשים בלבד (בכלל זה הוא עצמו) היתה הרשאת גישה למערכת.

5.2
  טענת ההגנה – האמנם נותבו הקווים על ידי טכנאי רשת נבונה, והוקצו, כדין, לנאשמים?

במסגרת סיכומי ההגנה, העלו ב"כ הנאשמים תיזה, לפיה, עד תביעה מספר 10, ראובן מכחל, ששימש כטכנאי "רשת נבונה" במועד הרלוונטי לפרט האישום, הוא זה שהקצה, כדין, את ניתוב הקוים הירוקים למספר הטלפון הסלולרי של הנאשמים. לשם כך, נעזרה ההגנה באמרות מסויימות מעדותו, אותן ציטטה בסיכומיה, ולאורן ביקשה את זיכויו של הנאשם.

כך למשל ציטטו סיכומי ההגנה את דבריו של מכחל  בחקירתו הנגדית:

"…מספרים אלה (המספרים הירוקים דנן – הסניגורם) הוקצו לך?

נכון.

ואתה לפי נתונים שיש לנו נתת אותם על ימין ועל שמאל.

נכון…" (עמ' 257 לפרוטוקול). 
דא עקא, שב"כ הנאשמים התעלמו מהמשכם הישיר של דברי מכחל, ואשר צובעים את דבריו באור שונה לחלוטין:

"ש: מספרים האלה הוקצו לך?

ת:
נכון.

ש: ואתה לפי נתונים שיש לנו נתת אותם על ימין ועל שמאל.

ת:
נכון.

ש: בעיקר לחברים שלך.

ת:
לא במדוייק. לאנשי בזק שהשתמשו במערכת והפעילו אותה. רק לאנשי בזק…" (עמ' 257 – 258 לפרוטוקול). (הדגש שלי - ס.ר.). 

נמצאנו למדים, אם כן, כי העד, אשר הוסמך לנהל את קווי הרשת הנבונה ואף להקצותם (כך עולה מחקירתו הראשית), ציין במפורש בחקירתו הנגדית, כי ביצע הקצאות של קווים אלו אך ורק לאנשי "בזק", אשר השתמשו במערכת, ומטבע הדברים היו מורשים לכך.

אמרה זו של העד, "שכחו" ב"כ הנאשמים לצטט.

לא זו אף זו – במקום אחר ערכו ב"כ הנאשמים, כאמור, אמרה מסויימת של העד, כך שתתאים לאפשרות אותה רצו להעלות. הציטוט, שהופיע בסיכומי ההגנה היה כדלהלן:

"אומר לך שהיקצת את זה (המספר 1-800-360250 – הסניגורים) לאותו מספר שהזכרת 500000 וגם 050-250000 הם מספרי בדיקה של מערכת פלאפון.

זה נכון.

אז מה הסיפורים על הקצאות לא מורשות? זה בדיוק הפלאפון שלו הוקצה המספר הקוצה בידיעתך וברשותך על ידי מיטל. נכון?

נכון…" (עמ' 115 לסיכומי ההגנה).

לכאורה, שורות אלו אכן מצביעות על האפשרות, לפיה הוגדרו  הקווים, במיוחס לנאשמים, כדין, על ידי ראובן מכחל ואותה "מיטל".

דא עקא, שב"כ ההגנה השמיטו בסיכומיהם שתי שורות (שורות 18 ו19- בעמ' 258 לפרוטוקול), שהופיעו בין השאלות אשר ציטטו, ואשר מפריכות את האפשרות שביקשו להעלות:

"ש: אומר לך שהקצית את זה לאותו מספר שהזכרת 500000 וגם 050-250000 הם מספרי בדיקה של מערכת פלאפון?

ת:
נכון.

ש: אתה בעצם הקצית את המספר שמסתיים ב-50 לפלאפון 050-500000?

ת:
נכון. כלומר במערכת הוקצה המספר הזה.

ש: אז מה הסיפורים על הקצאות לא מורשות? זה בדיוק הפלאפון שלו הוקצה המספר. הוקצה בידיעתך וברשותך על ידי מיטל. נכון?

ת: נכון. (עמ' 258 לפרוטוקול, הדגשות שלי -  ס.ר).

אותם משפטים, הלקוחים בינות לשורות, משאת נפשם של הסניגורים, ואשר הושמטו מסיכומיהם, מבהירים למעשה את אשר ביקש העד לומר (ואף הבהיר זאת במקומות אחרים – כפי שאראה להלן): במערכת "רשת נבונה" התבצע שינוי כאמור, אשר השאיר את חותמו.
 

5.3
ראיה נוספת, המחלישה את האפשרות, לפיה השינוי התבצע כדין, מתוך הוראה פנימית בחברת "בזק", שלפתע חפצה ביקרם של אותם שני נאשמים, הנה העובדה, כי בתשובתם לכתב האישום כפרו הנאשמים בעובדות פרט האישום. מדוע הכחישו הנאשמים פעולה שבוצעה עבורם כדין?

5.4
  עם זאת, עדותו של מכחל איננה משכנעת אותי מעבר לכל ספק סביר, כי הנאשמים אכן חדרו, בעצמם, למחשב "רשת נבונה", שלא כדין, וביצעו בעצמם את עצם הגדרת הקוים.

מחקירתו הנגדית של העד נדמה, כי יתכן והוא שוטה על ידי הנאשמים, לבצע בעצמו, או להורות לעובדת, שהיתה כפופה לו, מיטל רצאבי, לבצע את הגדרות הקוים הירוקים למספרי הטלפון הסלולריים שלהם (ר' עמ' 262 – 264 לפרוטוקול).

מכל מקום, אני מסכימה לטענת התביעה, לפיה, אין בכך כדי לפטור את הנאשמים מאחריותם לעבירה לפי סעיף 4 לחוק המחשבים. כפי שציינתי לעיל, בין אם חדרו הנאשמים בעצמם ובין אם שוטה ראובן מכחל וביצע עבורם, כסוכן תמים, את המעשה, חומר הראיות שבפני משכנע אותי מעבר לכל ספק סביר, כי הקצאת הקווים בוצעה שלא כדין, ולא ניתנה שום הרשאה מטעם "בזק" להקצות את קווי 1-800 הנ"ל לנאשמים מתוך ידיעה כי מדובר בהם. אפשרות הניתוב כדין מתבטלת, בין היתר, גם לאור הודעתו של מנהל מוקד רשת נבונה, אבי אטיאס, אשר ציין, כי אותם קווים יועדו לשימושה של חטיבת ההנדסה והתכנון של "בזק", במספרי בדיקה, ולא תוכננו להקצאה ללקוחות פרטיים (ת525/, הוגשה בהסכמה, ר' להלן).

5.5
  מאחר שסעיף 29(א) לחוק העונשין, התשל"ז1977- מגדיר את מבצע העבירה גם כ"מבצע באמצעות אחר" (בכלל זה – סוכן תמים, שפעל ללא מחשבה פלילית), הרי אין נפקא מינא האם ביצעו הנאשמים את ההגדרה בעצמם או באמצעות ראובן מכחל.

5.6
  טענה נוספת, שהעלתה ההגנה, נגעה לאפשרות תיאום גרסאות בין מכחל לעובדת נוספת של "רשת נבונה", שהיתה כפופה לו,  מיטל רצאבי:

"…בסיום עדותו של ראובן מכחל הייתה אמורה להעיד אותה מיטל ששינוי הניתוב נעשה על ידה (לפי הרשום במחשבי רשת נבונה). ההגנה ביקשה שעדותה תישמע מיד כדי למנוע תיאום גירסאות, וליתר דיוק, למנוע שיפוץ עמדות על ידי התביעה לאחר עדותו של מכחל שניקה לחלוטין את הנאשמים מהעבירות שמייחס להם כתב האישום. ב"כ התביעה התנגד ובית המשפט קיבל את התנגדותו. מיטל שבה כלעומת שבאה ולא זומנה יותר להעיד…" (עמ' 117 לסיכומי ההגנה).

למען הדיוק אציין, שהחלטתי, שלא להכתיב למי מהצדדים, את סדר הבאת עדיו (עמ' 269 לפרוטוקול) אמנם מנעה את העדתה של אותה מיטל באותו יום וזאת בשל זימונו של עד אחר, ארז שחר, לאותו יום, אך לא היה בה כדי למנוע מההגנה את זימונה של אותה עדה, שהתביעה ויתרה עליה בסופו של דבר. 

אפילו הייתה מעידה אותה מיטל, אינני סבורה, שהיה בעדותה כדי להועיל לטענת הנאשמים, שכן על פי אחד הנספחים, שהוגשו לת525/, מצביע כרטיס הנוכחות שלה בבזק כי ביום ביצוע העבירה ב23.3.99- היא כבר עזבה את מקום העבודה בשעה 15:28 ואילו החדירה בוצעה ב15:40-.

5.7
  גרסות הנאשמים אף הן מחזקות את הראיות לחובתם – בחקירתו במשטרה שמר נאשם מספר 1 על זכות השתיקה באשר לפרט אישום זה (ת422/ , גליון מספר 8) ולא מסר בעדותו בבית המשפט הסבר סביר לכך. 

בעדותו בחקירתו הראשית, ציין נאשם מספר 2, כי נאשם מספר 1 קיבל את אותם קווי 1-800 מבזק כדין. ברי, כי גרסה זו סותרת את שעולה מעדותו של מכחל ואף מהודעתו של אטיאס (ת525/) שהתקבלה בהסכמה (עמ' 959 לפרוטוקול). 

אם רצתה ההגנה לאשש גרסתה, יכולה היתה לבקש להעיד את אטיאס, מנהל מערכת "רשת נבונה", אשר מהודעתו עולה במפורש, כי קווים אלו לא היו מיועדים כלל ללקוחות פרטיים.

באשר להקלטת הודעות הפתיחה בקווי הטלפונים הנדונים, טען נאשם מס' 2, כי לא הגדיר את התיבה הקולית (בה הופיעה הודעת הפתיחה) אלא ניתב את הקווים הללו לפלאפון שלו, עליו ממילא מוגדרת תיבה קולית. נאשם מס' 1 לא מסר גרה באשר להקלטת התיבה הקולית. 

הגם שההגנה שתקה בסיכומיה באשר לאמור בעניין סעיפים 6 ו7- לפרט אישום זה (הדנים בנוסחן המדוייק של הודעות הפתיחה שהוגדרו על ידי הנאשמים), אציין, כי לא הוכח נוסחן המדוייק של הודעות הפתיחה. 

עם זאת, סוגיה זו איננה מהותית לצורך גיבושה של עבירת לפי החדירה לחומר מחשב, משהשתכנעתי, כי הנאשמים הם אלו, שניתבו את "הקווים הירוקים" למספרי הטלפון הסלולריים שלהם והעבירו בהם תיבות קוליות. 

5.8
  כפועל יוצר לאחר ששקלתי את מכלול הראיות בעניין זה, אני קובעת כי הנאשמים חדרו למחשב מערכת "רשת נבונה" (בין אם בעצמם ובין אם באמצעות טכנאי הרשת, ששוטה על ידם) ניתבו, שלא כדין, שני קווים ירוקים מתוך המערכת (כאמור בפרט האישום) למספרי הטלפון הסלולריים, שהיו בבעלותם והגדירו לקווים אלו תיבות קוליות, שלא כדין.

אשר על כן, אני מרשיעה את הנאשמים בעבירה של חדירה, שלא כדין, לחומר מחשב, לפי סעיף 4 לחוק המחשבים, התשנ"ה – 1995.

מאחר שהנאשמים זוכו מעבירת הגניבה לא ניתן היה להרשיעם בעבירה המקורית של חדירה לחומר מחשב כדי לעבור את עבירת הגניבה. 

פרק שלושים ואחד - פרט אישום שלושים ותשעה - פרשת "זיוף פקדון בימ"ש" נגד נאשמים 1 ו2-
1.
כתב האישום מייחס לנאשמים מספר 1 ו2- שימוש במסמך מזוייף בנסיבות מחמירות (עבירה לפי סעיפים 418 סיפא ו – 420 לחוק העונשין, התשל"ז – 1977), קבלת דבר במרמה בנסיבות מחמירות (עבירה לפי סעיף 415 לחוק העונשין), שיבוש מהלכי משפט (עבירה לפי סעיף 244 לחוק העונשין), זיוף בנסיבות מחמירות (עבירה לפי סעיף 418 סיפא לחוק העונשין) וקשירת קשר לביצוע פשע (עבירה לפי סעיף 499 לחוק העונשין).

לפי האמור בכתב האישום קשרו שני הנאשמים, ביחד עם יחזקאל דללי ועם אחרים, קשר להונות את בית משפט השלום בתל-אביב – יפו, ובכך להביא, במרמה,  לשחרורו של עבדאללה מחמוד אבו זביידא (המכונה "אבו עלא") ממעצר.

אותו אבו עלא נעצר ביום 20 מאי 1999, בחשד למעורבות בהונאת רשתות תקשורת בישראל, זאת ביחד עם נאשם מספר 1 (כנגדו הוגש אישום מספר 23, בעניין זה). ביום 1 יוני 1999, הורה בית משפט השלום לשחרר את אבו עלא ממעצר, בתנאים מגבילים, ובהם הפקדת 70,000 ש"ח.

התביעה טוענת, כי הנאשמים, ואחרים, העבירו, באמצעות נהג המונית זאב דביר, את שובר התשלום של פקדון בית המשפט ליחזקאל דללי. האחרון החתים את השובר בחותמת מזוייפת, ולאחר מכן הועבר שובר הפקדון לידי עורך הדין דכה, סניגורו של אבו עלא.

לאחר שהועלה סכום הפקדון, בהחלטת בית משפט השלום מיום 3 יוני 1999, ל- 90,000 ש"ח, הפקיד עו"ד דכה את השובר המזוייף, בצירוף 20,000 ש"ח הנותרים, שהועברו אליו בהוראת נאשם מס' 1, למזכירות בית המשפט, וכתוצאה מכך שוחרר אבו עלא ממעצרו, ביום 3 יוני 1999.

בתשובת הנאשמים לכתב האישום הכחישו אלה את פרטי האישום כולם, אם מחוסר ידיעה ואם בהכחשה גורפת. 

טענת ההגנה המרכזית, בעניין אישום זה, נוגעת לקבילותן של האזנות ותמלילי השיחות שבין עו"ד נדים מסרי לבין נאשם מספר 1. בטרם אבחן את התשתית הראייתית הקונקרטית, שהביאה התביעה, אתייחס לטענה זו.

2.
שיחות טלפון בין עו"ד נדים מסרי לבין נאשם מספר 1

2.1
  כנדבך ראייתי חשוב באישום זה משמש רצף של שש שיחות, שנקלטו בהאזנת סתר, בין נאשם מספר 1 לבין עורך הדין נדים מסרי (להלן: "השיחות"). שאלה מרכזית הסובבת שיחות אלו הינה האם יש לקבלן כראיה, לאור החסיון, שחל על שיחות בין עורך דין ולקוחו (סעיף 48 לפקודת הראיות) וכלל הפסלות הגורף, שמציב חוק האזנת סתר, התשל"ט1979-. כפי שכבר ציינתי, שאלה זו מצוייה במישור המהותי של מבחני הקבילות אשר הציב הדין לעניין האזנות סתר.

אותן ראיות, שעומדות למבחן בפני, הינן תמלילי האזנות הסתר ת572/ עד ת576/, לשיחות, שנקלטו בין ה1- יוני עד ה3- יוני 1998. בנוסף, אתייחס גם לתמליל האזנת סתר ת279/א, אשר קיבלתי בהחלטתי מיום 8 פבר' 2000, בטרם היו בפני כלל הראיות, והינו למעשה חלק מרצף השיחות שבתמלילים לעיל. 

2.2
  ב"כ הנאשמים טוענים, כי שש השיחות הללו אינן קבילות, שכן נקלטו בהליך פסול. ההגנה קובלת על כך, שאותן שיחות הואזנו ותומללו, חרף העובדה, שידוע היה למשטרה, כי מסרי משמש עורך דינו של הנאשם. בכך למעשה חרגו המשטרה, ואף פרקליטות המחוז, לטענת ההגנה, מסמכותן, ונטלו לעצמן תפקיד השמור בלעדית לנשיא או לסגן נשיא בית המשפט המחוזי, לפי סע' 9א לחוק האזנת סתר.

ההגנה מדגישה, כי דרך הפעולה, בה נקטו המשטרה והפרקליטות, פסולה מכל וכל. לטענת ב"כ הנאשמים, בכך שההאזנה והתמלול לשיחות בין עו"ד מסרי לבין נאשם מספר 1 בוצעו, בטרם התקבל היתר מיוחד לפי סע' 9א לחוק האזנת סתר, ניטל עוקצו של זה וסעיף החוק הפך למעשה, לאות מתה.

בעוד שטענת ההגנה מדגישה את ההיבט הראייתי  ואת מצב הדברים העובדתי, שנסב סביב להאזנות האמורות, טענות התביעה, לעומת זאת, מצויות ברובן במישור המשפטי, ונסובות סביב מהותו של חסיון עורך הדין – לקוח.

2.3
 אביא בקצרה את עיקרי טענות התביעה:

ראשית, טוען ב"כ המדינה, כי לא נתקיימו יחסי עורך דין לקוח בין נאשם מספר 1 לבין עורך הדין מסרי, במועד ביצוע השיחות. שנית, הנאשם לא נכנס לגדר "אדם אחר מטעם הלקוח", כמשמעותו בסעיף 48 לפקודת הראיות (המגדירה חסיון עורך דין–לקוח). שלישית, תוכן השיחות נשואות הדיון היה נטול "קשר ענייני לשירות המקצועי שניתן על ידי עורך הדין ללקוח", כפי שדורש סעיף 48 לעיל, כי אם נסב סביב תכנון משותף של העבירה נשואת כתב האישום. לפיכך, יש לקבל את ההאזנה לאור החריגים, שקבעה הפסיקה, המבקשים למנוע מן החסיון האמור להפוך ל"עיר מקלט" לפושעים. לבסוף, לטענת התביעה, כשם שקיבלתי כראיה את תמליל האזנת הסתר ת279/א (ראו החלטתי מיום 8 פברואר 2000), ומאותם הנימוקים, הרי שיש לקבל את יתר חמש השיחות האמורות, המהוות מקשה אחת, וקשורות קשר ישיר לשיחה זו.

טענה נוספת של התביעה מדגישה את חשיבותם של התמלילים כראייה לגילוי האמת, בפרשה נשואת האישום לעיל, זאת חרף העובדה, שלא מדובר בראיות, שהן חיוניות להוכחת אשמת הנאשמים בפרט אישום זה.

לעניין נוהל ההאזנה, טוענת המדינה, כי סע' 9א לחוק האזנת סתר חל במקרים בהם מתבקשת האזנה למשרדו של עו"ד או למקרים דומים. נסיבות המקרה שבפנינו אינן מחייבות, לטענת התביעה, היתר לפי סע' 9א. חיזוק לטענה זו, מוצאת המדינה בפרשת גרגורי לרנר (נספח א לסיכומים). שם, הורה בית המשפט למשטרה לתמלל את השיחות נשואות המחלוקת, ולאחר שעיין בתמלילים קבע, שאין צורך באישור מיוחד לפי סע' 9א לחוק האזנת סתר.

2.4
  כפי שפירטה התביעה, ב- 8 פבר' 2000, זאת בטרם שמעתי את מכלול הראיות בתיק זה, החלטתי, כי הקלטת והתמליל, שסומנו ת/ 279א, ובהם שיחתו של הנאשם עם עו"ד מסרי ועם אדם שלישי – זאב דביר, הינם קבילים כראייה (עמ' 388 – 392 לפרוטוקול).

עוד בהחלטתי זו ציינתי, כי: 

"…אין בכך כדי לקבוע מראש שכל השיחות, שניהל הנאשם עם בא כוחו והוקלטו, על יסוד היתר כללי להאזין לשיחותיהם הטלפוניות של הנאשמים, הינן קבילות. ס' 9א דורש השגת היתר ספציפי כאשר מדובר בהאזנה לשיחות עו"ד ולקוחו (ור': בג"צ 1563/96 עו"ד מרדכי כץ נ' היועמ"ש, תקדין עליון כרך 97 (2) 700, 712)…".

ואכן, מאז החלטתי בעניין שיחה זו נשמעו והובאו בפני בית המשפט ראיות נוספות, אשר הטילו, על פניהן, צל כבד על קבילות חמש השיחות (וכן על זו השישית, שכבר ניתנה החלטה בעניינה). מדובר בעיקר בעדותו של סנ"צ דוד אוסמו ובעדויות השוטרות זיוה יחזקאל וחנה בריקמן, ובראיות, שהובאו על ידי עד ההגנה, עו"ד נדים מסרי.

2.5
  לאחר שבחנתי את מכלול הראיות, הקשורות לשאלת קבילותן המהותית של השיחות האמורות, אני מוצאת, כי יש ממש בטענות ההגנה. מן הראיות עולה, כי הן חוקרי המשטרה, בכללם האחראים על החקירה בעניינם של הנאשמים, והן נציגי התביעה, ידעו, כי נדים מסרי שימש כעורך דינו של הנאשם מס' 1 עוד ב- 1996, וכן ייצג את הנאשם לאחר שנקלטו השיחות הנדונות. גם אם היה ממש בטענת התביעה, לפיה במועד הקונקרטי של ביצוע השיחות, לא ייצג עורך הדין מסרי את הנאשם, הרי שדי בידיעתם הכללית של חוקרי המשטרה, שבין השניים שררו יחס עורך דין לקוח בסמוך למועדי השיחות,  בכדי לחייבם לבקש היתר מיוחד, כנדרש בס' 9א לחוק האזנות סתר.

בטרם אפרט את עיקרי הראיות בשאלת קבילות השיחות והתמלילים אציין, כי ההגנה לא טרחה לגבות את טיעוניה, שפורטו לעיל, במכלול התשתית הראייתית, שנמצאה בתיק. לבד מעדותו של סנ"צ דוד אוסמו וממוצגי ההגנה, אשר אוזכרו בסיכומי ההגנה, הוצגו בפני בית המשפט ראיות חשובות נוספות, אשר תומכות בטענת ההגנה, שלא נמצא להן מקום במסגרת הסיכומים הכתובים. במסגרת זאת צויינו עדויותיהם של סנ"צ אשר שמיר, רפ"ק אידל כהן, רנ"ג חנה בריקמן ושרון גונן, אשר נעלמו, ככל הנראה, מעיני ב"כ ההגנה, בשעה שכתב את סיכומיו. להלן עיקרי הראיות התומכות בעובדה זו: 

2.6
  עדות עו"ד נדים מסרי – עו"ד נדים מסרי העיד מטעם ההגנה (עמ' 1733 – 1773 לפרוטוקול), וציין, כי שימש כעורך דינו של הנאשם (ואף של בני ביתו) מאז שנת 1996. במהלך עדותו בבית המשפט בחר מסרי לשמור על זכות השתיקה ולהימנע מהפללה עצמית (בתיק שתלוי ועומד כנגדו), במרבית השאלות הקשורות לשיחות אלו. עם זאת, הגישה ההגנה שורה של מסמכים, שסומנו נ/ 36 עד נ/ 38 (רובם נמסרו על ידי עו"ד מסרי עצמו), המעידים על שתי עובדות מרכזיות: האחת – עו"ד נאדים מסרי ייצג משפטית את נאשם מס' 1 החל מ – 1996, בכלל זה גם בסמוך למועד השיחות נשואות הדיון ולאחריהן; השניה - והיא החשובה - גם משטרת ישראל והתביעה היו מודעים שבמהלך פרקים מתקופה זו, שררו בין מסרי לבין נאשם מספר אחד יחסי עורך דין - לקוח. 

2.7
  נ38/ - זוהי אסופת מסמכים, שנמסרה להגנה על ידי עורך הדין מסרי, בעקבות החלטתי מיום 19 דצמ' 2000 (עמ' 1745 לפרוטוקול), בה הוריתי לו להציג בפני את המסמכים, המצביעים על כך, שאכן ייצג את נאשם מספר 1. ואכן, עיון בנ38/ מבהיר את שני הממצאים העובדתיים, שנטענו על ידי ההגנה.

המסמכים במוצג נ38/ כוללים, בין השאר פרוטוקולים מדיוני ערכאות משפטיות שונות, בעניינים פליליים ואזרחיים, בהם מיוצג נאשם מספר 1 על ידי עורך הדין מסרי, זאת החל ב- 24 יולי 1966. ברוב הפרוטוקולים הלו הופיע רפ"ק (דרגתו אז) דוד אוסמו כנציג המשטרה, למולו הופיע מסרי, כפרקליטו של הנאשם, בבקשות פליליות שונות בעניינו של הנאשם. בב"ש 3257/98 מיום 18 יוני 1998 בפני השופטת ניב וכן בדיון בתיק זה מיום 30 יוני 1998, בפני כבוד השופטת אמסטרדם, הופיע עו"ד דורון פורת כב"כ המדינה, בשעה שעוד מסרי ייצג את הנאשם. אמנם שני דיונים אלו התבצעו לאחר שנקלטו האזנות הסתר נשואות הדיון, אולם יש בהם בכדי לחזק את מסקנתי, לפיה גם נציגי התביעה היו מודעים לעובדה, כי עו"ד מסרי הינו אכן פרקליטו של הנאשם. 

עוד כולל המסמך נ38/ בקשות שונות, שהגיש נאשם מספר 1 בפני ערכאות משפטיות שונות ובפני משטרת ישראל, מהן ברור, כי בסמוך למועדי קליטת השיחות האמורות, ייצג עו"ד מסרי את הנאשם. במיוחד תצוין התכתבות, שניהל עו"ד מסרי בשמו של הנאשם אל מול סנ"צ אשר שמיר ורפ"ק אוסמו מיאח"ה, בבקשה ליתן לנאשם היתר יציאה מן הארץ. רצף מכתבים זה התבצע בחודש יוני, 1998, אותו החודש בדיוק בו נקלטו האזנות הסתר, כנגדן טוענת ההגנה.
התביעה טוענת, כי עו"ד מסרי לא הציג ייפוי כח, המסמיך אותו לייצג את הנאשמים במועדים הרלוונטיים לאישום מספר 39 (עמ' 90 לסיכומי התביעה). אין בטענה זו בכדי לשנות את קביעתי, כי חוקרי יאח"ה, שעסקו בחקירת הפרשה ידעו גם ידעו, שעו"ד מסרי ייצג את הנאשם ושימש כעורך דינו, בסמוך למועד קבלת השיחות בתחילת יוני 1998. עצם ייצוגו בבית המשפט על ידי עו"ד מסרי, ואף ההתכתבויות, שניהל עורך הדין עם סנ"צ שמיר וסנ"צ אוסמו, די בהם בכדי להוכיח  עובדה זו. 

ראיות אלו נתמכות גם על ידי מוצגי ההגנה נ/ 36 ו- נ/ 37, וכן מעדויות אנשי המשטרה, שיובאו להלן.

2.8
  נ36/ הינו פרוטוקול דיון בבית משפט השלום בתל אביב, בפני סגן הנשיא (כתארו אז) קרא, מיום 9 יולי 1998, בו מופיעים עו"ד דורון פורת מטעם התביעה, ולמולו עו"ד מסרי, מטעמו של נאשם מספר 1.

2.9
  נ37/ הינו ייפוי כח מיום 10 ספט' 1998, לפיו הרשה נאשם מספר 1 למשרדו של עו"ד פלדמן ולעו"ד מסרי לנהל את ענייניו המשפטיים בתיק הפלילי, שהתנהל נגדו. מסמך זה, וכן נ36/ מצטרפים לאסופת המסמכים נ38/, שהגיש עו"ד מסרי, ומצביעים על המסקנות העובדתיות האמורות לעיל. 

שוב עלי להדגיש, כי מסמכים אחרונים אלה נעשו זמן קצר לאחר האזנות הסתר שבמחלוקת ויש בהם רק כדי לחזק את הראיות האחרות, שאכן ביוני 98' ייצג עו"ד מסרי את הנאשם וכי המשטרה והתביעה ידעו על כך. 

2.10
  עדותו של סנ"צ דוד אוסמו – סנ"צ אוסמו, חוקר יאח"ה, שניהל את צוות החקירה בעניינם של הנאשמים, העיד בבית המשפט, בין היתר, בנושא שיחות הנאשם עם עו"ד מסרי, שנקלטו בהאזנת סתר. 

מעדותו של סנ"צ אוסמו, חוקר בכיר ביחידה הארצית לחקירות הונאה, ניכר, כי הוא מבכר להתנער מאחריותו להאזנה לשיחות, שבין עו"ד מסרי לבין נאשם מספר 1. במקרים רבים, כפי שאפרט בהמשך, טען אוסמו, כי נושא ההאזנה נמצא באחריות גורם אחר, ולעתים אף טען, כי איננו בקיא בחוק האזנת סתר ואיננו מכיר היטב את הוראותיו. אם אמנם לא היה בסיס לחשוש, כי ההאזנה לשיחות אלו מתבצעת בניגוד לחוק, מדוע לוותה עדותו בגמגום ונסיונות התחמקות חוזרים ונשנים, שנועדו, ככל הנראה, לגמד את מעורבותו בפרשה? 

ממצא עובדתי ראשון, העולה מן העדות, הינו ידיעתו של אוסמו, לפיה עו"ד מסרי ייצג את נאשם מספר 1 עוד ב- 1997. עדות זאת מחזקת את הראיות, שנמסרו על ידי ההגנה ומסר עו"ד מסרי (ר' לעיל). אוסמו נשאל, למשל:

"…ש: בשנת 99 ידעת שעו"ד מסרי ייצג את בדיר בשנת 97.

ת: כן בוודאי הוא הופיע מולי בהארכות מעצר של בדיר." (עמ' 1122 לפרוטוקול). 
בתשובה לשאלתי, באילו נסיבות היה פונה לבית המשפט, בבקשה לקבל היתר האזנה מיוחד לפי סע' 9א לחוק, ציין אוסמו:

"…אני לא זוכר עכשיו את החוק. במהלך הקריירה שלי לא יצא לי אף פעם לפנות לבית משפט להתיר לי להאזין לשיחת עו"ד לקוח…אני לא זוכר היטב את החוק של האזנות סתר…" (עמ' 1136 לפרוטוקול).
תשובה זו תמוהה לאור עמדתו הבכירה של סנ"צ אוסמו בתחום ההונאה, המצריך לא אחת האזנות סתר ואיננה מתקבלת על ידי כתשובה אמינה לקצין בדרגתו. 

תשובתו של אוסמו מתיישבת היטב עם טיעוני ההגנה, ומתחזקת לאור דבריהם של חוקרי יאח"ה סנ"צ אשר שמיר וזיוה יחזקאל, ושל המשקלטת, חנה בריקמן, כפי שיפורט בהמשך.

2.11
  מדבריו של סנ"צ אוסמו מתברר, כי למעשה, מתמללות המשטרה הן אלו, אשר ביצעו את המיון הראשוני, ובידיהן היה שיקול הדעת, להכריע בשאלה האם מדובר בשיחת עו"ד לקוח, במובנו של ס' 48 לפקודת הראיות.  כך למשל ציין העד:

"…המתמללות מקבלות את החומר. אם מראש הן כותבות עו"ד לקוח אף אחד לא מאזין לזה. יש להן נסיון רב… ברגע שהן מזהות הן לא ממשיכות (- להאזין – ס.ר)" (עמ' 1124 לפרוטוקול). 
במקום אחר בחקירתו הנגדית עומת העד גם עם השאלה האם ראוי, כי הכרעה בשאלה משפטית ועובדתית משמעותית תינתן לשוטרת, אשר איננה בקיאה ברזי החקירה:

"ש: כקצין בעל דרגה בכירה במשטרה זה נוהל תקין? שמי שמחליט אם זו שיחה חשודה או תמימה זו מתמללת שיש לה מושג כללי בדבר החקירה, בדבר החשדות עורך הדין נחשד בהם והיא תעשה את המיון?

ת: כך אנחנו עובדים. מישהו צריך לעשות את המיון ולשמוע. יש להן נסיון רב בתחומן…" (עמ' 1132-3 לפרוטוקול). 
מדבריו של סנ"צ אוסמו עולה, כי המרכיב המכריע בשיקול הדעת, שניתן למתמללות, הוא נסיונן בהאזנה, והיכולת שלהן לצפות את אופיה של השיחה המואזנת. אולם, מחקירתו הנגדית של העד עולה, כי כאשר נסיונן של המתמללות התנגש עם רצונן שלא לקטוע את ההאזנה (כאשר  התגלה באזניהן מקטע שזיהו כחסוי), המשיכו אלה להאזין גם לחלקי שיחות שזיהו כחסויים:

"…אבל בסיום השיחה הם אומרים שם מספר משפטים ואני יכול עכשיו להבין את המתמללת, כי מה היא תעשה? היא תחתוך את השיחה? בסיום השיחה…" (עמ' 1126 לפרוטוקול)., 

2.12
  מעדותו של אוסמו מתברר, כי מאחר שהשיחות בין עו"ד מסרי לבין נאשם מספר 1 נחזו כשיחות בין עבריין אחד למשנהו, הרי שההאזנה להן הותרה, מבלי שעלה בדעת מי מאנשי המשטרה, ואף הפרקליטות, לבקש היתר מיוחד כנדרש בחוק. לא זו אף זו – מתברר, כי מרגע שנקלטה השיחה החשודה הראשונה בין עו"ד מסרי לבין הנאשם, נתן סנ"צ אוסמו הנחייה להתמקד בשיחות אלו במיוחד:

" ש: ב- 25 במאי נתתם הוראה לא לפעול על פי הנוהל הרגיל אלא להיפך להתרכז בשיחות אלה ולתמלל?

ת: אני לא נתתי את ההוראה הזאת, אבל מאחר והדברים הובאו לידיעת המודיעין, שעו"ד נאדים מסרי קיבל את המלצת בית המשפט לא לייצג את אבו זביידה, וכבר הייתה שיחה ראשונה מ- 24 למאי בין עו"ד נאדים לבין מונדיר בדיר…." (עמ' 1125 לפרוטוקול). 
לאחר שנדמה, כי סנ"צ אוסמו מתחמק מלומר האם ניתנה הנחיה מפורשת להמשיך ולהאזין לשיחות, מגלה העד, כי אכן ניתנה הנחיה שכזו:

"…ראינו שיחות מסוימות שיש צורך לתמלל, כי זה לא שיחות עו"ד לקוח, ואז ניתנה החלטה לתמלל בתיאום עם הפרקליטות כי היה ברור שצריך את השיחה הזו…" (עמ' 1129  לפרוטוקול).  
למותר לציין, כי צורך חקירתי או מבצעי אחר איננו קריטריון לפיו תאושר האזנת סתר לפי החוק.

2.13
  אודות ההנחיה להתמקד בשיחות של עו"ד מסרי עם נאשם מספר 1 אני למדה גם מדבריו של אוסמו במקום אחר:

"ש:…שכאשר ראיתם מעורבות של עו"ד נאדים בפרשת המעצר, אמרת ביקשתי לשים לב במיוחד לשיחות עם נאדים נכון?

ת: בוודאי שהיה צריך תשומת לב לשיחות האלה…
ש:… ברור היה לך …שהמתמללות חייבות להקשיב לכל שיחה על עו"ד לקוח, או בין נאדים לרמי, ועל פי תוכן השיחה להחליט האם לתקצרה או לא. זו המסגרת?

ת: אני מקווה שכך עשו.". (עמ' 1132 לפרוטוקול).
דברים אלו עומדים בסתירה לטענתו קודם לכן, לפיה לא הוא נתן את ההנחיה להאזין לשיחות האמורות:

" ש: המתמללות מקבלות הוראה להאזין לכל השיחות לנאדים לתקצר את כולם?

ת: לא אני בכל מקרה לא נתתי הוראה כזו…" (עמ' 1130 לפרוטוקול).
מתשובתו של אוסמו ניכר, כי הוא היה מודע לכך, שהשיחות שבין הנאשם לעו"ד מסרי הואזנו, ואולם אני מתרשמת שתשובתו הייתה מתחמקת, בצורה שאינה הולמת קצין בכיר במשטרת ישראל.

גם בנוגע לקריטריונים, לפיהם קבעו חוקרי המשטרה והמתמללות שמדובר בשיחה, שבין עבריינים, ולא בשיחה בין עו"ד ללקוח, ניתן ללמוד ממספר אמירות של העד:

"…ממכלול השיחה…" (עמ' 1142 לפרוטוקול). 

"…אם הוא אומר לו "תגיד לו הכל בסדר זה" אומר אני מאחוריו… " (עמ' 1143 לפרוטוקול). 
"…צריך לבדוק את השיחות לפני ואחרי, ומה בדיוק שמעה המתמללת והיא עושה הקשרים לפעמים…" (הדגשה שלי – ס.ר).
2.14
  אפילו אם ניתן היה לקבל את הפרשנות, לפיה מותר להאזין, ללא היתר מיוחד, לשיחות, שחורגות במובהק מיחסי עו"ד – לקוח, הרי שנימוקיו של העד אינם מותירים מקום לספק, כי החשד המשטרתי לא היה מוצק, ולא הוכח בראיות ישירות, כי אם על סמך קונספציה מבצעית וקישורים לוגיים של המאזינות. חיזוק נוסף לכך ניתן בחקירתו הנגדית של אוסמו על ידי עו"ד פלדמן, במסגרתה הודה העד, כי ניתן היה לחשוב, שאחת מן השיחות התחילה בצורה אופיינית לשיחת עו"ד-לקוח:

"ש: השיחה מתחילה במילים אופייניות בשיחת עו"ד לקוח 'אני רוצה להתייעץ איתך'.

ת: הוא אומר מילים אלה…  ". (עמ' 1147 לפרוטוקול). 
2.15
  בנוגע למעורבותה של התביעה בסוגיית ההאזנות לשיחות, שבין עו"ד מסרי ונאשם מס' 1, טרח סנ"צ אוסמו להדגיש פעמים מספר, כי ההאזנה נעשתה בידיעתו ובאישורו של עו"ד פורת (למשל עמ' 1130 לפרוטוקול). 

גם עובדה זו תמוהה, בעיני, שכן הייתי מצפה, שהתביעה לפחות תנחה את המשטרה לפנות לבית המשפט בבקשה למתן היתר. 

2.16
  עדותו של סנ"צ אשר שמיר – סנ"צ שמיר, ראש מפלג ביחידה הארצית לחקירות הונאה, שהופקד על חקירת התיק בעניינם של הנאשמים. בעניין ההאזנה לשיחות בין עו"ד מסרי לנאשם מספר 1, חוזר העד על עיקרי דבריו של סנ"צ אוסמו, ראש צוות החקירה. גם סנ"צ שמיר טען, כי נושא האזנות הסתר איננו באחריותו:

"…הן שייכות לראש מיפלג מודיעין ביחידה, אני בכלל לא קשור…אני אחרי שעובר כל המסננת, כל המודיעין וזה מגיע לחוקר ואחרי זה אלי, אני קורא מה שכתוב שמה. אני בכלל לא אחראי לנושא הזה…" (עמ' 729 ו723- לפרוטוקול).
גם סנ"צ שמיר היה מודע לכך, שמתבצעת האזנה לשיחת הנאשם עם עורך הדין מסרי, אשר בסמוך למועד השיחות גם ייצג את הנאשם, כך למשל עולה מחקירתו הנגדית:

"… ש: ידעת שעולות האזנות לשיחות עם עו"ד מסרי?

       ת: בשלב מסויים ידעתי…". (עמ' 722 לפרוטוקול). 
סנ"צ שמיר טוען, כי התייעץ עם היועץ המשפטי של היחידה הארצית לחקירות הונאה, סנ"צ חגי בן ארי, אשר אישר לו להאזין לשיחות (ר' עמ' 723 לפרוטוקול), ואולם עדותו של אותו בן ארי לא נשמעה בבית המשפט. לפיכך אינני יכולה להתייחס לטענה זו. מכל מקום, היועץ המשפטי למשטרה איננו תחליף לצו של בית המשפט. 

2.17
  עם זאת, בטרם אתייחס מהותית, לסוגיית קבילותן של השיחות, ברצוני להביע תמיהה על נסיונם של שני קצינים בכירים ביחידה הארצית לחקירות הונאה, להתנער מאחריותם הכוללת לדרך, שבה מתנהלת החקירה בעניין הנאשמים. יתכן, אמנם, כי פעולת ההאזנה והשקלוט עצמה לא הייתה בתחום אחריותם הישירה של שני הקצינים (ועל כך אין בפני ראיות נוספות). אולם הייתי מצפה מהם, במיוחד כאשר חששו, שהאזנה לשיחות עו"ד-לקוח מנוגדת לחוק, שלא יבחרו להימלט משבט הביקורת, בתואנה, שאיננה הולמת את תפקידם ואת  תחום אחריותם.

2.18
  עדותו של רפ"ק אידל כהן – רפ"ק כהן, האחראי על המשקלטות, העיד בבית המשפט, בין היתר בסוגיית האזנה לשיחות הנאשם ועו"ד מסרי (עמ' 1021 לפרוטוקול ואילך). 

גם מעדותו של כהן עולה, כי השיחות תומללו על ידי המשקלטות. לטענתו, למן הרגע שבו הובן, שמעורב בשיחות עורך דין, פנה כהן למפקדי היחידה, ושם נאמר לו כי ניתן להמשיך להאזין, שכן מדובר בשיחות על רקע עברייני. באופן לא מפתיע, מציין רפ"ק כהן, כי לא מדובר בהחלטה שלו, וכי אינו יודע על יסוד איזה בסיס התקבלה אותה החלטה (עמ' 1024 לפרוטוקול).

למותר לציין, כי עדותו של אותו גורם עלום שם, במשטרה או בפרקליטות, אשר נתן את ההנחייה להמשיך להאזין לשיחות, לא נשמעה. לפיכך, אינני יכולה לקבוע ממצא עובדתי באשר לזהותו של אותו גורם, ועלי להתייחס לקציני המשטרה כאל שותפים לאותה הנחייה. ראייה מחזקת בעניין זה אני מוצאת גם מעדותו של סנ"צ אוסמו, המציין, כי נערכו בעניין זה ישיבות בכירים במטה יאח"ה.

2.19
  עדותה של שרון גונן – שרון גונן, מתמללת ביחידה הארצית לחקירות הונאה, העידה  בבית המשפט אודות נהלי ההאזנה, במקרים בהם מתגלה חשש, שהשיחה חוסה בצילו של חסיון עו"ד-לקוח. חקירתה הנגדית היטיבה להבהיר מהם הנהלים לפיהם פועלות משקלטות היחידה:

"ש: אנו יודעים שהייתה שיחה כשבתחילתה לא ידעת שמדובר בעו"ד. באיזה שהוא שלב כשהתברר לך מה עשית?

ת:
אני מפסיקה. פונה למפקד שלי ושואלת מה לעשות. אני חייבת לדווח לממונים עלי מה קורה בתיק. אני לא יכולה להמשיך הלאה.

ש: אבל יש הוראה כללית לא להאזין ולא לתמלל. ברגע שהבנת שמדובר בעו"ד למה 
הלכת לממונים?

ת:
אני לא זוכרת מה היה בשיחה הראשונה. אני חייבת לדוח לבוס שלי גם בעבודה השוטפת שידע מה קורה. אני לא זוכרת אם יצא לי לתמלל שיחות בין עו"ד לקוח.

זה יכול לקרות שיחות כאלה. אין דבר הרבה. כל תיק הוא בפני עצמו.

ש: אבל שיחת עו"ד לקוח אסור לכם להאזין לפי החוק.

ת:
לפעמים זה נרשם מתום לב. אני תמיד פונה לבוס שלי.

ש: את לא נותנת לי דוגמה אחת חוץ מהתיק הזה.

ת:
אם הה ואם יהיה אפנה לבוס שלי ומה שהוא יגיד לי אני אעשה. עכשיו ההוראה היא כשהעו"ד ישר ותמים אז לא מתמללים…" (עמ' 1012 לפרוטוקול).

עדותה של גונן מתיישבת עם תמונת המצב העובדתית, שמצטיירת מעדויות שאר אנשי המשטרה, שהיו מעורבים בסוגיית ההאזנה לשיחות בין הנאשם לבין עו"ד נדים מסרי, באשר לנהלים ולהנחיות שניתנו בהקשר זה.

בנוגע לאפיונן של השיחות כשיחות "עבריין  - עבריין", מתגלה סתירה בין העדויות לעיל, לבין עדותה של גונן. מתברר, כי גונן לא חשדה, שמדובר בשיחות בעלות אופי עברייני, כי אם בשיחה בין חברים, כמפורט להלן:

"…השיחות היו לפני שהבנו שהוא עו"ד אלא חבר שלו כמו שיחות בין חברים. לכן השיחות בהתחלה תומללו בתום לב. התקציר של השיחות היו בתום לב כי חשבנו שהוא עו"ד חבר של בדיר…" (עמ' 1015 לפרוטוקול). 
אינני רואה יסוד לחשוד בגונן, כי לא אמרה אמת בסוגיה זו, שאיננה תורמת לעמדתה של התביעה, וסותרת מהותית את טענותיה.

2.20
  עדותה של זיוה יחזקאל – רס"ר זיוה יחזקאל, חוקרת ביאח"ה העידה, בין היתר, אודות ההאזנה לשיחות בין עו"ד מסרי לנאשם:

"…היו שיחות של עו"ד נאדים. לא רק אנחנו האזנו. היה גוף במודיעין ששמע את השיחות… אם נכנס בתוך זה שיחה של עו"ד לקוח אז נכנס והועבר אלינו לצוות החקירה… " (עמ' 895 לפרוטוקול). 
בעניין נהלי ההאזנה לשיחות עו"ד לקוח הוסיפה רס"ר יחזקאל:

"ש: את יודעת אם הייתה הנחייה לא להאזין לשיחות עו"ד לקוח?

ת: לא שאני יודעת על זה. אם היה נוהל הייתי יודעת…" (עמ' 896 לפרוטוקול).

גם תשובה זו תמוהה, שכן קשה להניח, שמשטרת ישראל לא תוציא נהלים ותפקח על ביצועם כאשר מדובר בהוראת חוק כה חריגה לדיני הראיות. 

2.21
  עדותה של רנ"ג חנה בריקמן – מעדותה של בריקמן, מתמללת ותיקה, עולה כי ניתנה הנחייה ברורה לתמלל גם את השיחות בהן השתתף עו"ד מסרי:

"…בכל תיק אנחנו מקבלים הנחיות. הנחיות היו שעו"ד נאדים שותף, בכל מיני דברים וההוראה הייתה לתמלל גם את השיחות עם עו"ד נאדים בהיותו שותף. אני קיבלתי את ההוראה, אני לא יכולה להגיד לך בדיוק שמות. גם מעל המפקד שלי יש מפקד. אני לא עצמאית. כנראה שהמפקד שלי אידל כהן אמר לי.

ש: אמר לך לתמלל שיחות רק עם עו"ד נאדים.

ת: כן…
ש: וההוראה הייתה גורפת לכל השיחות עם נאדים?

ת: כן. כל השיחות עם עו"ד נאדים נרשמו. את ההוראה הזאת קיבלה כל החוליה.

ש: …ידוע לך האם צריך צו האזנה מיוחד לשיחה עם ע"ד לקוח?

ת: אני חושבת שכן. אני בצווים לא מתעסקת. המפקד מתעסק בצווים…." (עמ' 800 לפרוטוקול).

2.22
  אם כן, מן הראיות, שהובאו בפני, אני קובעת, כי עו"ד נדים מסרי שימש כעורך דינו של הנאשם בסמוך למועד, שבו התבצעו ההאזנות לשיחותיהם, וכי ההאזנה התבצעה על ידי המשטרה, בידיעה כי עו"ד מסרי נוהג לייצג את הנאשם בעניינים שונים.

2.23
  לאחר שהכרעתי בשאלה עובדתית זו, עלי לבחון את חוק האזנת סתר, בכדי לראות, האמנם צדקת ההגנה בטיעוניה. אמנם קבעתי, כי האזנות הסתר הכלליות, שבוצעו לקווי הטלפון של הנאשמים בפרקי זמן שונים, בוצעו כדין, אולם סעיף  9 אוסר על קיום האזנת סתר לשיחה, שעדות עליה חסויה לפי סעיפים 48 עד 51 לפקודת הראיות. 

כאשר מבקשת המשטרה להאזין לשיחה, שחל עליה חסיון לפיה פקודת הראיות, קובע החוק הוראה מיוחדת. סעיף 9א לחוק האזנת סתר מסמיך את נשיא בית המשפט המחוזי או סגנו להתיר האזנת סתר גם לשיחות חסויות לפי פקודת הראיות, בהתקיים מספר תנאים: 

9א. האזנה לשיחות חסויות [תיקון: תשנ"ה] 

(א) על אף הוראות סעיף 9, רשאי נשיא בית משפט מחוזי או סגן הנשיא כאמור בסעיף 6(א), להתיר בצו האזנת סתר לשיחה שהעדות עליה חסויה, אם שוכנע שיש יסוד לחשד שעורך דין, רופא, פסיכולוג או כהן דת מעורב בעבירה ונתקיימו התנאים שבאחד מאלה: 

(1) נתבקש לכך בכתב מאת ראש רשות ביטחון, כשהעבירה היא מסוג פשע שיש בה סכנה לפגיעה בביטחון המדינה, והאזנת הסתר דרושה מטעמי ביטחון המדינה; 

(2) נתבקש לכך בכתב מאת קצין משטרה מוסמך, בשהעבירה היא עבירת רצח, הריגה, עבירה שיש בה סכנה לפגיעה בביטחון המדינה, או עבירה על עיסקת סמים כהגדרתה בפקודת הסמים המסוכנים [נוסח חדש], התשל"ג-1973 , או קשר לעבור אחת העבירות האמורות, והאזנת הסתר חיונית למניעתה או לחקירתה של העבירה. 

(ב) בקשה להיתר להאזנת סתר לפי סעיף קטן (א) תוגש באישור היועץ המשפטי לממשלה או פרקליט המדינה על פי טופס שייקבע. 

(ג) ניתן היתר להאזנת סתר לפי סעיף קטן (א)(2) תהיה ההאזנה על דרך של הקלטה בלבד, אלא אם כן הורה השופט, מטעמים מיוחדים שיירשמו, על דרך אחרת;חומר ההקלטה יועבר לעיונו של השופט שנתן את ההיתר באופן שייקבע. 

(ד) השופט שנתן את ההיתר לפי סעיף קטן (א)(2) ובהעדרו שופט מוסמך אחר כאמור בסעיף 6(א), רשאי להאזין להקלטה או להורות על עריכת תמליל ולעיין בו, במעמד המבקש. 

(ה) מצא השופט כי חומר הקלטה שההאזנה אליו הותרה בסעיף קטן (א)(2) כולל חומר הנוגע לעבירה שבשלה ניתן ההיתר, לעבירה אחרת שיש חשד שבוצעה על ידי מי, שההאזנה אליו הותרה לפי סעיף זה, לעבירה אחרת מסוג פשע, או חומר העשוי להביא למניעתה של עבירה כאמור, יורה על העברתו של חומר זה בלבד למבקש ההיתר בדרך שתיקבע; מצא השופט כי חומר ההקלטה אינו כולל חומר חקירה כאמור -יורה על אופן הטיפול בו.

נמצאנו למדים, כי חוק האזנת סתר קובע נוהל ייחודי ודווקני למקרים בהן מתבקשת האזנה לשיחה, שהיא חסויה לפי פקודת הראיות. 

טוען בא כח התביעה, כי סעיף 9א מיוחד למקרים ספציפיים, בהם מתבקשת האזנה למשרד עורכי דין, או לקו טלפון המשמש עורך דין.

2.24
  אינני מקבלת טענה זו, שכן לשון החוק ברורה, ואיננה תוחמת את גבולות פרישתו של הסעיף. אמנם מתן היתר כללי להאזנות סתר טומן בחובו סיכון להאזנה לשיחות חסויות לפי פקודת הראיות (ור' בג"צ 1563/96 עו"ד מרדכי כץ נ' היועמ"ש, תקדין עליון 97 (2), 700). עם זאת מעדויות השוטרים ברי, כי צוות החקירה צפה קיום עתידי של שיחות נוספות בעלות אופי פלילי, בין הנאשם לבין עו"ד מסרי. במצב דברים שכזה, אינני סבורה, כי די היה בהיתרי ההאזנה  הכלליים, שניתנו כדין כאמור לעיל, בכדי להכשיר את ההאזנה לשיחות חסויות. התביעה אף הוכיחה, כי מערכות ההאזנה שלה מסוגלות לשמר חומר ראיות, שנקלט בהן במשך ימים מספר על גבי סלילים, או כחומר מחשב (כפי שפורט לעיל), ולפיכך אינני סבורה כי היה נגרם נזק מהותי, באם חוקרי המשטרה היו פונים לבית המשפט בבקשת היתר לפי סע' 9א. מסקנה זו אף מתחזקת לאור אופיה של ההנחיה, שניתנה למתמללות המשטרה בנוגע לשיחות לעיל. המניע לאותה הנחיה היה בטחונה המופרז של המשטרה כי מדובר בשיחות "עבריין – עבריין", ולכן לא חל עליהן חסיון מכח פקודת הראיות. זוהי למעשה פרשנות משפטית לשאלת חסיון מהותי, פרשנות שהינה בסמכותו הבלעדית של נשיא או סגן נשיא בית המשפט המחוזי, בבואו להתיר או לאסור האזנות סתר.

2.25
  על היקף חובתו של המבקש היתר האזנת סתר, לפרט  את כלל הנסיבות הידועות לו, בנוגע לנשוא ההאזנה ועל סמכותו של השופט ניתן ללמוד מפסק דינו של הנשיא (כתוארו אז) שמגר: 
"…על המשטרה להקפיד בתיאור מדויק של נתוני היסוד, הן הפרטים התמציתיים שנרשמים בטופס והן כאשר קצין המשטרה ממלא בדבריו בעל פה אחר הכתוב, שכן כל אלה משמשים מצע להפעלת שיקול הדעת על ידי השופט. שנית, מסירת ההחלטה לגורם שיפוטי מטילה על זה האחרון את החובה לבחון את הנתונים ולתת החלטה שקולה וברור…
...מחובתו של איש משטרה להוסיף ולפרט בהסבריו בעל – פה, ככל הנדרש, מדוע מוצדקת ההאזנה בנסיבות אלה, מהי מידת החיוניות שלה, ובמה היא עדיפה בשלב האמור על דרכי חקירה אחרות…". (ע"פ 2286/91 מדינת ישראל נ' אשר אילוז, פ"ד מה (4) 289, 297(
בהקשר זה יצויין, כי ההחלטה בעניין צבי בן ארי ("גרגורי לרנר", ראו נספח א' לסיכומי התביעה), שהגישה התביעה, אף תומכת במסקנתי זו. במקרה זה, כפי שמציינת גם התביעה (בעמ' 433 לסיכומי התביעה) חדלה המשטרה מלתמלל את ההאזנות, לגביהן התעורר החשד, ופנתה, כדין, בכדי לקבל היתר מבעל הסמכות להפעיל את שיקול הדעת. ודוק -בהחלטתו ציין סגן הנשיא פורת, כי "…לאחר ששמעתי במה עוסקות השיחות המוקלטות, נחה דעתי שאין צורך בכל אישור…" – כלומר החלטת בית המשפט התקבלה לאור הראיות הקונקרטיות, ולא כהלכה גורפת באשר  לתחולתו של סעיף 9א לחוק האזנת סתר.

2.26
  ממכלול הראיות בסוגיה זו, אני מתרשמת, כי ההאזנה לשיחותיהם של עו"ד נאדים מסרי ונאשם מס' 1, בנסיבות שפירטתי לעיל, התבצעה באופן בלתי הוגן ופסול, וחרגה מתחומי היתר ההאזנה הכללי, שניתן לפי סע' 6 לחוק האזנת סתר.

כאמור לעיל, עיקר טענות התביעה נסובו סביב פרשנות תחולתו של ס' 48 לפקודת הראיות (בדומה לפרשנות שהתבצעה דה- פקטו, במהלך האזנות, על ידי המשטרה והתביעה). אולם בשעה שקיבלתי את טיעוני ההגנה, וקבעתי, כי היה על המשטרה לבקש היתר מיוחד, כפי שדורש ס' 9א לחוק האזנת סתר, אינני נזקקת לבחון את תחולתו של ס' 48 לפקודת הראיות על נסיבות המקרה. ודוק - בחינה שכזו, תוך עשיית שימוש בתוכן שיחות שנקלטו בהאזנת סתר שלא לפי היתר כנדרש, הייתה מוסיפה נדבך חדש לפגיעה בזכויות הפרט ובחסיון המהותי, שמעניקה פקודת הראיות למקרים מסוג זה.

3.
האם ראיות, שהושגו בהאזנת סתר שלא כדין הינן קבילות? 

3.1
  סעיף 13 לחוק האזנות סתר, תשל"ט – 1979 קובע, כי אין לקבל ראיות, שנתקבלו בהאזנת סתר שלא לפי החוק.

הסעיף קובע שני מקרים בהם רשאי בית המשפט לקבל ראיות, שנתקבלו שלא לפי החוק:

"…13(א) …
1) בהליך פלילי בשל עבירה לפי חוק זה; 

(2) בהליך פלילי בשל פשע חמור, אם בית משפט הורה על קבילותה לאחר ששוכנע, מטעמים מיוחדים שיפרט, כי בנסיבות הענין הצורך להגיע לחקר האמת עדיף על הצורך להגן על הפרטיות. האזנת סתר שנעשתה שלא בדין בידי מי שרשאי לקבל היתר להאזנת סתר, לא תהיה קבילה כראיה לפי פסקה זו, אלא אם כן נעשתה בטעות בתום לב, תוך שימוש מדומה בהרשאה חוקית…".

ברי, כי אין נסיבות המקרה תואמות לחריג שבסעיף קטן 1. גם אינני רואה במקרה זה "פשע חמור", בגינו רשאי בית המשפט להפעיל את שיקול דעתו ולקבל את הראיות הפסולות.

על תכליתו של  סע' 13א לחוק האזנת סתר ניתן ללמוד מפסק דינו של השופט מצא בע"פ 1302/92 מדינת ישראל נ' נחמיאס ואח', פ"ד מט (3), 309, 337 – 338:

"…מהי אפוא תכליתו החקיקתית של כלל הפסילה הקבוע בסעיף 13(א)?

דעתה של פרופ' נינה זלצמן היא, כי תכליתו של כלל הפסילה שבחוק האזנת סתר היא אך למנוע פגיעה נוספת בפרטיותו של אדם אשר כבר נפגע מביצוע אזנת סתר בלתי חוקית…
אך התפיסה הרווחת – והמקובלת גם עליי – היא, שכלל הפסילה מכוון להגשים תכלית חינוכית – הרתעתית… הראציונל שביסוד תכלית זו ברור: פסילת קבילותם כראיה של דברים אשר נקלטו בהאזנת סתר שלא על פי היתר כדין תשלול מן ההאזנה את עיקר נפקותה, תלמד את החוקרים לקח ותחנך אותם להגביל את פעילותם בתחום האזנת הסתר למסגרת המותווית בחוק. בדרך זו תוגשם, באורח אינצידנטאלי, גם תכליתו העיקרית של החוק, להגן על צנעת שיחו של הפרט מפני פגיעה שאינה כדין…".

לאחר שראיתי, כי חוקרי המשטרה עשו דין לעצמם, כאשר התירו למתמללות להאזין לשיחות, לגביהן היה חשד, כי חל עליהן חסיון עו"ד – לקוח, אני משוכנעת, ברוח פסק דין נחמיאס, כי עלי לפסול את השיחות.

3.3
  שיקול נוסף, אותו עלי לשקול, הינו גורלו של התמליל ת/ 279א, שקיבלתי בהחלטתי הקודמת, מיום 8 פברואר 2000. במקרה זה, מצאתי, לאחר שבחנתי את תוכנו של התמליל, ובטרם היו בפני ראיות מהותיות לעניין זה, כי סעיף 48 לפקודת הראיות איננו פורש את תחולתו על אותה שיחה. אחד מנימוקי, שאיננו מעלה או מוריד לענייננו, היה החשש, שמא החסיון המהותי, שמעניק הסעיף, ינוצל לרעה ושמש כ"עיר מקלט" לפעילות עבריינית.

נימוק נוסף, לאורו יכולה הייתי גם עתה לקבל את אותה השיחה, היה שיתופו של אדם שלישי בשיחה (נהג המונית זאב דביר). שיתוף זה, כך ציינתי, יכול היה להשיל את מעטה החסיון המהותי על שיחה. 

4444*****

אולם לאחר שבחנתי את נסיבות ההאזנה לשיחות ואת הראיות החדשות שנתקבלו, אשר מבהירות את הנסיבות בהן נקלטו השיחות, אני מוצאת לנכון לפסול גם שיחה זו.

ברוח האמור לעיל בפסק דינו של כב' השופט מצא ותכליתו של כלל הפסלות שבחוק האזנת סתר אני סבורה, כי ראוי לפרוש את תחולת החסיון גם על שיחה זו. השיקול העיקרי לכך נועד לא להותיר למשטרה או לתביעה את שיקול הדעת בפרשנות היקף החסיון שבין עורך הדין ללקוח. נדמה לי, כי לא ראוי להותיר למתמללות המשטרה, או אפילו לנציגי הפרקליטות את הסמכות להכריע בשאלות משפטיות, בכללן שאלות בדבר היקף תחולת סעיף 48  לפקודת הראיות. סמכות זו (ובכלל זה הסמכות להחליט האם מתקיימים יחסי עורך דין לקוח או האם מתקיים חסיון כזה) נתונה באופן בלעדי לנשיא או סגן נשיא של בית המשפט המחוזי, לפי סע' 9 – 9א לחוק האזנות סתר.

הנה כי כן, אני קובעת, כי שש האזנות הסתר ותמליליהן, ת572/ עד ת576/ ות279/א פסולות מלשמש כראיה. 

4.
 לאחר שנפסלו ראיות אלה, אבחן את התשתית הראייתית הנותרת, שהביאה התביעה, כנגד נאשם מספר 1 ונאשם מספר 2.

4.1
  טענות ההגנה 

בסיכומיהם העלו באי כוח הנאשמים שורה של טענות, לאורן ביקשו לזכות את נאשם מספר 1 ואת אחיו, נאשם מספר 2, מן העבירות המיוחסות להם באישום זה.

אפרט בקצרה את עיקר הטענות:

4.1.1
  לגרסת ההגנה, ראיות התביעה הינן נסיבתיות בלבד, ואין בהן כדי להוכיח כי מי מהנאשמים ידע ששובר הפקדון מזוייף לטענת ההגנה. גרסות הנאשמים מצביעות על העדר ידיעה, שלא נסתרה בתמלילים.

4.1.2
  הקשר של נאשם מספר 1 עם יחזקאל דללי היה תמים לחלוטין. התביעה לא הוכיחה, לטענת ההגנה, כי הנאשם ידע, שיחזקאל דללי מעורב בפלילים, ובודאי שלא בזיוף פקדונות. ההגנה מבקשת ליתן משקל רב לעובדה, שבכל האזנות הסתר עם דללי, לא נמסר לנאשם, כי דללי יכול להשיג שובר מזוייף. 

למצער, טוענת ההגנה, לא הוכח כי דללי עצמו זייף את הפיקדון. לכל היותר, ניתן לקבוע כי נאשם מס' 1 מדבר בתמלילים עם מתווך (דללי) עבור מזייף הפקדון.

4.1.3
  התביעה לא העידה את יחזקאל דללי. מכיוון שלא העידה את דללי, דבריו בתמליל האזנת הסתר אינם קבילים, למרות שמתן האמרה הוכח בבית המשפט. ההגנה מסתמכת על ע"פ 323/84 שריקי נ' מדינת ישראל, פ"ד לט (3) 517, לעניין הכללת ראיה אלקטרונית בין כתלי דרישת הכתב של סע' 10א. 

לטענה זו אין שום בסיס במציאות המשפטית שבפנינו, מכיון שדללי איננו עד ולא תוכנן להיות עד, ולכן אין סעיף 10א חל עליו. גם במקרה זה, אין להגנה להלין אלא על עצמה, שכן יכולה הייתה להזמין את אותו דללי לעדות, שתסתור את האמור בקלטת, ותוכיח את גרסת הנאשמים. משלא עשתה זאת, הרי שמתייתרת שאלת קבילותם המהותית של תמלילי האזנת הסתר, בהם הוא הדובר. מכאן גם אינני נזקקת להתייחס ליסוד המשפטי שבבסיס טענה זו. למעלה מן הצורך, יודגש, כי פסק דינו של כב' השופט גולדברג בע"פ שריקי, עליו מסתמכים ב"כ ההגנה, איננו רלוונטי כלל וכלל למקרה שבפנינו. זאת ועוד- דבריו של השופט גולדברג עוסקים בתנאי הקבילות ה"טכנית" של סלילי הקלטה, ואינם נוגעים ברובד המהות של תוכן ההקלטה. כפועל יוצא, אין לטענת ההגנה כל בסיס ואני דוחה אותה מכל וכל.

4.1.4
  מהאזנות הסתר לא עולה הודאה של הנאשמים בעבירה. האמרות, אשר לטענת התביעה מפלילות את הנאשמים בביצוע העבירה (למשל "יוצא ריח" - ביטוי אשר אתייחס אליו בהמשך), הינן למעשה אמירות סתומות. מכיוון שהנאשם הכחיש, שמדובר בשיחות בעלות אופי פלילי ואין ראיות נוספות לחובתו, כך טוענת ההגנה,  הרי שאין לפרש את משמעות האמירות לחובתו.

4.1.5
  ההגנה טוענת, שכאשר עו"ד מסרי נחקר בבית המשפט, הוא "לא נשאל שאלה אחת לגבי השיחות שלו עם הנאשם או עם אחרים…" (עמ' 130 לסיכומי ההגנה). 

זוהי טענה שאין בה אמת - עו"ד מסרי נחקר בנושא אולם סירב להשיב, בכדי שלא להפליל את עצמו. 

4.1.6
  גרסת הנאשם, לפיה הוא סייע לקשור בין אבו עלא לבין עו"ד מסרי, לא נסתרה בראיות התביעה. כראייה מחזקת לגרסה זו מציבה ההגנה את עדותו של רענן רז. מדוע לווה הנאשם סך של 20,000 ש"ח מרז (כך עולה מעדותו, בעמ' 356 לפרוטוקול), אם אכן התכוון לזייף את הפקדון? ההגנה טוענת, כי אותה הלוואה מצביעה על כך, שהנאשם חשב, שדללי משיג את סכום הפיקדון כדין. 

4.1.7
  אין בראיות התביעה כדי להפליל את נאשם מספר 2 בעבירות המיוחסות לו. תמליל השיחה בין נאשם זה לבין יחזקאל דללי מעיד על כך, שהנאשם קיבל הודעה עבור אחיו, נאשם מספר 1, ולא היה מעורב בפועל בפרטי האישום. גם הראיות הנסיבתיות, שמביאה התביעה, אינן מוכיחות את אשמתו של הנאשם. בנוסף, תוכן שיחותיו של נאשם מספר 2 עם זאב דביר, שתומללו והוגשו לבית המשפט, איננו מפליל את הנאשם בביצוע העבירה. 

5.
התשתית העובדתית

5.1
  תנאי שחרורו של אבו עלא 

בפני בית המשפט הוצגו פרוטוקול דיון בבית משפט השלום מיום 1 יוני 1999, בפני השופט נויטל, בו נקבע סכום ההפקדה על 70,000 ש"ח במזומן, כאחד מתנאי שחרורו של אבו עלא (ת/ 457), ופרוטקול דיון מיום 3 יוני 1999, בו העלה השופט נויטל את סכום ההפקדה במזומן ל – 90,000 ש"ח.

אופיה של פעילות הנאשמים בקשר לשחרורו של אבו עלא

5.2
  עדותו של זאב דביר – דביר, נהג מונית במקצועו, שימש כשליח עבור נאשם מס' 1, בפעולתו אל מול יחזקאל דללי. מעדותו של דביר עולה, כי היכרותו הראשונית עם הנאשמים הייתה מקרית, כשהסיע את נאשם מס' 2 ליפו (עמ' 344 – 345 לפרוטוקול).

בחקירתו הראשית הושמעה לדביר קלטת (ת/ 279) אשר הוגשה באמצעותו בנוסף לתמליל שלה (ת/ 279א). כפי שפירטתי לעיל, קבעתי שקלטת זו, יחד עם חמש אחיותיה, אינן קבילות. 

אין בכך בכדי לרמז דבר על קבילות עדותו של דביר, שכן קולו נשמע גם בהאזנות סתר אשר התקבלו כדין, כתוצאה מהאזנה לקווי טלפון בבית הנאשמים, דוגמת ת479/. 

יצויין, כי זאב דביר העיד בבית המשפט אודות פעולות שביצע, בעקבות אותה שיחה, שתוכנה נפסל (ת279/, והתמליל ת279/א). אני סבורה, כי לשון סעיף 13(א) לחוק האזנת סתר, הפוסלת "…דברים שנקלטו…" בהאזנת סתר שלא כדין, איננה מצביעה על פסילתם של דברי העד בבית המשפט, הגם שמתייחסים לנסיבות ביצוע אותה שיחה.  עדות בבית המשפט, המתייחסת לאותה השיחה, איננה בבחינת "דברים שנקלטו". 

לנוכח המציאות המשפטית בישראל, הפוסלת את דוקטרינת פירות העץ המורעל באופן כללי, הרי שאם ראה המחוקק להחיל פסילה כה גורפת על פירות האזנת סתר, היה צריך לבסס זאת בצורה ברורה יותר. מלשון סעיף 13(א) אני מסיקה, כי מטרת החיקוק מיועדת  אך ורק לשיחות ולתמליליהן, ולא לראיות נלוות, שנתקבלו כתוצאה מהאזנה לאותן שיחות. 

5.3
  העד מסר, כי התבקש להעביר את המסמך ת281/ (שובר הפקדון) ליחזקאל דללי, ומאוחר יותר, להחזירו לעו"ד דקה, כל זאת בתשלום של מאה ש"ח (עמ' 750-751 לפרוטוקול).

מעדותו של דביר עולה, כי נאשם מספר 2 היה זה שהנחה אותו באשר לביצוע השליחויות השונות. מעדותו אני גם מתרשמת, כי נאשם מספר 2 היה מודע לאופי המפוקפק של השליחויות. כך למשל, דאג נאשם מספר 2 להורות לדביר להשמיד את הפתקים עליהם רשם את ההנחיות השונות. למותר לציין, כי העד לא עשה כפי שהתבקש על ידי נאשם מספר 2, ואף הגיש את אותו הפתק, בו נסתייע (ת/ 280).

5.4
  גם פלט מידע של חברת "סלקום", שהוצא כדין ומתייחס למספר הטלפון הסלולארי של העד (ת286/ – ת287/), תומך בעדותו של דביר, ומבהיר, כי אכן קיים שיחות למספר הטלפון הסלולארי של נאשם מספר 2 (050-500000), במועדים הרלוונטיים לאישום זה (למשל – דף מספר 29 – 31 לת287/).

5.5
  תמליל שיחה בין נאשם מס' 1 לנאשם מס' 2, מיום 31 מאי 1999 (ת/ 480) – מן התמליל עולה, כי שני הנאשמים היו מעורבים בתשלום כספים ליחזקאל דללי, בעל הסככה, אליו הביא זאב דביר (כך עולה מעדותו) את שובר הפקדון.

5.6
  מתמליל שיחותיו של נאשם מספר 1 עם אשתו של אבו עלא מיום 1 יוני 1999 (ת496/ וכן ת507/). אני משתכנעת, כי הנאשם אכן ביקש לפעול לשחרורו בערבות של אבו עלא. גם אם אין בתוכן שיחות אלו, כפי שעלו בתמליל, בכדי להעיד באופן חד משמעי על אי חוקיות פעולתו של הנאשם יש בהן כדי להצביע על כך, שהיה מוכן לכל פעולה שתידרש לצורך שחרורו, בציינו, לדוגמא, כי סכום ההפקדה אינו מהווה בעיה (ראו בת496/ ובעמ' 397 לסיכומי התביעה), זאת למרות טענתו בנוגע למצבו הכלכלי הקשה.

בתמליל ת507/ משוחח הנאשם מס' 1 עם אישה, ככל הנראה אישתו של אבו עלא, ומספר לה כיצד הערים על שלטונות ישראל. לדבריו, אלו אינם יודעים את זהותו האמיתית של אותו אדם, שנעצר על ידם, ואף אומר:  "הם נתנו לו עו"ד משלהם, שלחנו אנחנו עו"ד...". אמרה זו של הנאשם, לבד משקושרת שיחה זו את אבו עלא לפרשת המרכזיה הבלתי חוקית (אישום עשרים ושלושה), קושרת אותו ואף את אחיו, נאשם מס' 2 לניסיונות להביא לשחרורו של אבו עלא מבית המעצר. 

5.7
  תמליל שיחתו של נאשם מספר 1 מיום 1 יוני 1999 – באותו היום בו קבע השופט נויטל את החלטתו הראשונה בעניין תנאי שחרורו של אבו עלא, נקלט הנאשם משוחח עם אחד יחזקאל כדלהלן:

"…רוצים עזרתו של חברינו, ההוא אמר לי הוא יעשה איזה שירות בשביל החבר שנמצא בבית מלון… אז רוצים לעשות אצלו שיעשה לנו את השירות הזה.." (עמ' 1 לתמליל ת311/) .

בהמשך השיחה מנחה יחזקאל את נאשם מס' 1 להורות לעורך הדין לקחת את השובר (במשתמע – שובר הפקדון).

מתמליל השיחה, אני משתכנעת, כי נאשם מספר 1 אכן ביקש את שחרורו, במרמה, של אבו עלא, שכן מדוע הסתיר  פרטים עובדתיים שונים והסתתר מאחורי שמות קוד דוגמת "בית מלון"? מדוע ציין הנאשם כי מדובר ב"שירות" ולא הבהיר מהי מטרת אותו שירות, שאמור היה לבצע הגורם העלום? שכנוע זה מתחזק לאור העדר הסבר סביר מצידו של הנאשם לצורך בשימוש בשפת קודים. (ע"פ 2649/00 בועז ישראל נ' מ"י, טרם פורסם). 

5.8
  ת479/ - זהו תמליל המכיל שיחה של נאשם מספר 2 עם זאב דביר וכן שיחת ועידה של נאשם מספר 1 עם זאב דביר ועם עו"ד נדים מסרי. לכאורה, הייתה צריכה שיחה זו להיפסל, כאחיותיה, ומאותם הנימוקים, שהצגתי לעיל. עם זאת, מאחר שהתמליל הוגש בהסכמה (עמ' 921 לפרוטוקול), וההגנה לא טענה נגד קבילותו, אני מקבלת את התמליל כראיה לכל דבר, מה עוד, כי ניתן לומר, לכאורה, שבשיחת ועידה ייתכן ולא יחול החסיון, שעל פי סעיף 48(א) לפקודת הראיות. 

מן השיחה הראשונה מתברר, כי נאשם מספר 2 אכן היווה החוט המקשר בין אחיו, נאשם מספר 1 לבין זאב דביר.  השיחה השניה בתמליל זה הינה מהותית יותר. בשיחה זו נאשם מספר 1 מנחה את דביר בפרטי משימתו הכלליים, ובתוך כך מברר עם עו"ד נדים מסרי את מספר הטלפון של עו"ד דאכה, סניגורו החדש של אבו עלא. 

באותה השיחה, מבהיר נאשם מס' 2 לזאב דביר, שלא יבוא לכפר קאסם במקום מגוריו, שכן הנאשם "... לא צריך להיות בתמונה כאילו אני לא נמצא כאילו. אני לא נמצא כאילו אתה כאילו אני אכוון אותך בדיוק מה לעשות. מה לעשות שם כולם ישלמו לך כסף איפה שאני אשלח אותך..." (גיליון מס' 1, ת479/). 

אם כן, התמליל מבהיר, כי נאשם מס' 2 היה מודע היטב לאופי הפלילי של הניסיונות לשחרורו בערבות של אבו עלא, וביקש להרחיק עצמו (ואת אחיו, נאשם מס' 1) מן המעשים. 

באופן דומה, מבהיר נאשם מס' 1, בתמליל ת472/, כי אסור לו להיות מעורב באופן גלוי בעניין השחרור: 

"גבר: תבצע איתנו ישירות בהכל. 

רמי: להיפך אסור לי שאני אהיה קשור לעניין. אני רוצה לתת לכם את מספר הטלפון שלה (של עורכת הדין - ס.ר.) והכל..." (הדגש שלי - ס.ר.).

מן התמליל ת479/ עוד עולה, כי נאשם מספר 1 הינו הרוח החיה מאחורי התוכנית לשחרורו של  אבו עלא. הנאשם עצמו מתאם את פרטי שליחותו של דביר, ובמקביל מנחה את עו"ד מסרי לדחוק בעורך הדין דכה להגיע בית המשפט בתל אביב יפו, במשתמע, בכדי למסור את שובר התשלום שהונפק במזכירות בית משפט השלום בתל אביב - יפו, לידי השליח, זאב דביר. 

דברים אלה אושרו בעדותו בבית המשפט של זאב דביר (עמ' 344-352, 750-756 לפרוטוקול).

5.9
  בת282/א מזדהה נאשם 1 בכינוי "אמיר" (כינויו של הנאשם מספר 2), בידיעתו של נאשם מס' 2. מתמליל זה אני למדה, שוב, על מעורבותו של נאשם מספר 1 בפרשה. עצם השימוש בכינוי, המזוהה עם אחיו, יש בו בכדי להצביע גם על מעורבותו של נאשם מספר 2 בפרשה, אשר היווה, כאמור לעיל, את החוט המקשר  בין נאשם מספר 1 לבין נהג המונית, זאב דביר.

בתמליל שיחתו של נאשם מספר 1, מיום 1 יוני 1999 (ת/ 481) עם גבר עלום שם, אני למדה על מעורבותו של הנאשם בנסיון לשחרר את אבו עלא ממעצרו. כך למשל ציין הנאשם:

"…הם רוצים אח"כ שבעים מזומן שלא תבין דאגתי לעצמי. דאגתי לשבעים מזומן אבל החתימה, כדי שזהו ילך יעזוב…".

תוכנה של השיחה מעיד באופן מובהק על הקו הפלילי, שנקט נאשם מספר 1 בכדי להשיג את מטרתו הנכספת – שחרורו של אבו עלא. להלן אפרט חלקים מאותו התמליל:

"גבר: אין מישהו עשרים וחמש אלף חתימה. יש כולו אלפיים חמש מאות שלושת אלפים, עבודה הכל.

רמי: לא אני אומר, אין שלוש חארטה כאלה.

גבר: איך?

רמי: אחד, יש אנשים שעובדים בזה, יש אנשים שמסדרים כל מיני רוסים… אומרים תלוש וחותמים על ערבויות וכאלה ועבודות כאלה. אין כאלה.

...

רמי: לא אין לך אחד כזה שמסדר עבודות כאלה אני חשבתי שאתם מצטרכים כמה פעמים אצלכם.

גבר: לא לא יותר מחתימה …שלושת אלפים זה המקסימום אצלנו.

רמי: אה. אללה טוב אחי, אנחנו נראה. אם ננסה אנסה אליך היום… אני מפחד שידחפו לו כתב אישום בעוד יומיים אתה מבין…". (הדגשים שלי - ס.ר.). 
תמליל זה מעיד על מודעותו של נאשם מספר 1 לפוטנציאל המפוקפק, באמצעותו ניתן להשיג את שחרורו של אבו עלא. כמו כן, התמליל מצביע ללא צל של ספק על חששו הכבד של הנאשם, שמא המשך שהייתו של אבו עלא במעצר, והגשת כתב האישום בעניינו יהיו לו לרועץ.

כאמור, תמליל זה משכנע אותי, מעבר לכל ספק סביר, כי תוכניתו של נאשם מספר 1 לשחרורו של אבו עלא (אינטרס בו חפץ מאוד הנאשם, שכנגדו הוגש אישום מקביל בפרשת החדירה למרכזיית גלי צה"ל), נגועה הייתה באדנים של אי חוקיות.

5.10
  תמלילי שיחותיו של נאשם מספר 1 עם יחזקאל דללי מיום 2 יוני 1999 (ת314/ ות313/), מחזקים את הראיות לעובדה, שהשניים אכן פעלו בצוותא לשחרורו של אבו-עלא, תוך הפעלתו של אחר, עלום שם, בתוכנית. הגם שתוכן השיחה איננו מעיד באופן ישיר על פעילות פלילית לשחרורו של אבו עלא, הרי שההגיון הבריא מחייב אותי לשאול, מדוע היה צריך נאשם מספר 1 לדבר סחור סחור בתיאומיו האופרטיביים להשגת הפקדון, אם אמנם לא פעל בניגוד לחוק?

תמליל השיחה בין נאשם מספר 1 לבין יחזקאל דללי מיום 2 יוני (ת/ 318) משכנע אותי כי פעילותם של השניים לשחרורו של אבו עלא הייתה פלילית. בתמליל משוחחים השניים אודות שחרורו הצפוי של אדם, במשתמע – אבו עלא. במהלך השיחה שואל הנאשם את יחזקאל:

"השאלה אם זה יעבור", ונענה בחיוב, כל עוד "שלא תשמור את זה לעוד חודש…"

מאוחר יותר שואל הנאשם את יחזקאל: "כמה זמן עד שזה יוצא ריח?" ונענה: "…יקח איזה ארבעה חמישה ימים…" (עמ' 3 לתמליל).

ההגנה ניסתה לטעון, כי מדובר בביטויים סתומים, שאין להבין מהם דבר לחובתו של הנאשם. אני דוחה טענה זו. מן התמליל, ובמיוחד מן האמור לעיל ברור, כי אין המדובר בשיחה תמימה. אם רצה הנאשם לספק הסבר לתמליל זה, יכול היה לעשות כן בעדותו וכן להגיש ראיות עצמאיות, בכדי לתמוך בגרסתו. משלא סופקו ראיות לגרסת הנאשם, משוכנעת אני כי אופיה הפלילי של השיחה איננו משתמע לשתי פנים (במיוחד לאור שיחותיהם הקודמות של השניים – כמפורט לעיל).

גם תמליל שיחתו של נאשם מספר 1 עם יחזקאל מיום 3 יוני 1999 (ת316/) מעיד על מעורבות עמוקה של השניים בשחרורו של אבו עלא.

5.11
  ת482/ – מן התמליל אני משתכנעת, כי גם נאשם מספר 2 היה מעורב בפעילות לשחרורו של אבו עלא, והיה מצוי בפרטי התכנית. למותר לציין, כי  בעדותו, הודה הנאשם, כשהוצג לו תמליל זה, כי בדבריו התכוון לשני ערבים פוטנציאליים בענינו של אבו עלא (עמ' 1640 לפרוטוקול). 

5.12
  תמליל ת472/ – שיחתו של הנאשם מס' 1 עם בן משפחת אבו עלא. שיחה זו,  מבהירה רבות את חפצו של הנאשם בשחרורו של אבו עלא, בכדי לגרום להימלטותו של האחרון בחזרה, לשטח הרשות הפלסטינאית. לא זו אף זו – מן השיחה עולה, כי הנאשם מודע חד משמעית לצורך בשחרורו של אבו עלא, בכל מחיר. אפרט להלן חלקים מן השיחה:

"רמי: כאילו שהם חושדים שהעו"ד רוצה להוציא את אבו עלא' בכל דרך אל מחוץ 
לכלא, כדי שהוא יכניס אותו לעזה, ואז הוא לא יחזור.

גבר: כן, הא.

רמי: אני אומר לך שהעו"ד, אה והוא מהאנשים שלנו, אבל הם איימו עליו וזימנו לחקירה את העו"ד בעצמו.

גבר: אה.

רמי: יעני בערך. יעני איימו עליו שהם יקחו לו את  הרשיון שלו, ולא יודע מה כדי שיעני כי הוא אומר לך העו"ד קודם כל חזק. ודבר שני נראה שהוא הולך. פוחד שהוא ישחרר אותו וישאר בישראל ואז העו"ד ישחרר בכל דרך יעני את אבו עלא' נכנס לעזה הוא לא יחזור להם. ביני לבינך, מה שהם אומרים זה נכון…" (עמ' 16 לתמליל, הדגשה שלי, ס.ר).

גם כאשר מעומת הנאשם מס' 1 עם אמרתו, המודגשת לעיל, אין הנאשם משיב תשובה ישירה, ומתחמק ממתן הסבר הגיוני, תוך שהוא מטיח בבית המשפט, שהוא מבקש לסייע לתביעה, בכך שאיננו מתיר השמעת תמליל השיחה המלא (עמ' 1451 לפרוטוקול). 

לאמירה זו של הנאשם אני מייחסת חשיבות רבה. הגם שאין בה הודייה של הנאשם בביצוע העבירות המיוחסות לו באישום זה (בניגוד לנפקותה לעניין האישום בפרשת גלי צה"ל) הרי שיש באמירה זו בסיס ראייתי מוצק להוכחת חפצו של הנאשם בשחרורו של אבו עלא. 

5.13
  זיופה של החותמת על שובר התשלום

מזכר של ניצה יונתן: מזכרה של יונתן, סגנית מנהל תחום שירותי לקוחות ופניות הציבור ברשות הדואר (ת399/), מעיד על היותו של שובר התשלום מזויף כדלהלן: מן המזכר עולה במפורש, כי לא התבצעה בשום סניף דואר, כל הפקדה בסך של 70,000 ש"ח, כפי שעולה משובר התשלום ת/ 281. זאת ועוד – במזכר מציינת יונתן, כי השובר נחזה כמזוייף, שכן המספר הסידורי של החותמת איננו זהה למספר אותו נושא סניף הדואר ברמת גן – זה שלכאורה קיבל את סכום הפקדה.

ראיה זו לא נסתרה. 

הודעתו של יוסף דובינסקי (ת163/)- להודעתו של דובינסקי, מנהל מחלקת בקרה תפעולית במחוז ת"א-מרכז של רשות הדואר, שעיקרה השוואה בין שובר הפקדון, ועליו החותמת (ת181/) לבין צורת החותמת של סניף רמת גן, נלוו מספר מסמכים נוספים. באותם מסמכים ניתן היה להבחין בחותמת האמיתית, שמוטבעת בסניף בנק הדואר ברמת גן, וממנה עולים הבדלים ניכרים , המצביעים על כך, שהחותמת בת181/, שובר הפיקדון, אכן זוייפה. על ההבדלים הללו עמד דובינסקי בהודעתו, ויצויין, כי ניתן להבחין בהם ללא סיוע מומחה. אפרט מקצת מן ההבדלים: ראשית יצויין, כי הושמטה שורה מסויימת המופיעה בחותמת האמיתית, ומציינת האם מדובר במשמרת בוקר או ערב. עוד עולה, כי המספר הסידורי, שהוטבע על החותמת, משוייך לסניף הדואר ברחוב שונצינו, בתל אביב, ואיננו תואם את זה ברמת גן. 

ראיה קונקלוסיבית לעניין זיופו של השובר מהווה בדיקה, שערך העד ברישום ההפקדות של סניף הדואר ברמת גן, ביום, שצויין על גבי החותמת. מן הבדיקה עולה, כי לא התבצעה כל הפקדה של 70,000 ש"ח, כמצויין בשובר הפקדון המזוייף, ביום המצויין על החותמת המזוייפת , בסניף הדואר ברמת גן (גליון 3 להודעה). לבסוף מתברר מן ההודעה, כי אין אפשרות לשלם שוברי פקדון דוגמת זה באמצעות כרטיסי אשראי, כך שגרסת הנאשם מס' 1, לפיה הייתה אפשרות, שהפקדון ישולם באמצעות כרטיס אשראי פלשתינאי, איננה אפשרית. 

מהודעתו של דני שירין (ת205/) עולה, כי שירין, מורה לנהיגה ומכר של יחזקאל דללי, נתן לדללי מכשיר פלאפון סלולארי, שמספרו 884039–050. זהו מספר הפלאפון, שנקלט בהתקשרויות השונות וברישומי חברת פלאפון, בין הנאשמים לבין דללי.מכאן ניתן להסיק, מעבר לספק סביר, כי אכן יחזקאל דללי הוא הוא זה שמדבר עם הנאשמים (ולא יחזקאל אחר). התביעה הגישה עוד ראיות, בהם תמלילים ופלטי רישומים של חברת פלאפון, המחזקים את גרסתה (למשל, ת79/, ת203/, ת204/, ת93/, ת86/). 

5.14
  גרסות הנאשמים

5.14.1  נאשם מספר 1

בהודעתו מיום 14 יוני 1999 (ת417/), טען נאשם מספר 1 כי אינו מכיר את עבדאללה אבו זבידה (גליון מס' 3), ואיננו מכיר את נסיבות מעצרו, בדגש על תנאי שחרורו ממעצר והפקדת סך של 90,000 ש"ח (גליון מס' 4 להודעה). כמו כן, הכחיש הנאשם כי הכיר את נהג המונית זאביק דביר (הכוונה לזאב דביר). כאשר נשאל כמה אנשים בשם יחזקאל הוא מכיר, בחר הנאשם להחמק בתואנה, שהוא צריך להתרכז בכדי לענות על השאלה (גליון מספר 5 להודעה).

התחמקות זו, שנותרה ללא מענה, העידה על הקושי, שנתקל בו הנאשם, בידעו, כי הודאה בהיכרות עם אותו אדם תפלילו והיא בולטת על רקע דברנותו וזכרונו המופלגים של נאשם זה. 

כאשר נשאל שאלות דומות, בחקירתו מיום 14 יוני 1999, בחר נאשם מספר 1 לשמור על זכות השתיקה.

5.14.2     עדותו של נאשם מספר 1  

בחקירתו הראשית, בחר הנאשם לשנות את גרסתו, ולמסור הסבר חדש לראיות התביעה ולאישום בדבר זיוף הפקדון. 

עיקרי גרסתו של הנאשם, בניגוד לאמרותיו במשטרה, הינן, כי ביקש ממשפחתו, שיפנו את משפחתו של אבו עלה לעו"ד מסרי, כדי שזה ידאג לטפל בשחרורו. 

הנאשם אף מודה, שחשש, שהאישום כנגד אבו עלא ישמש כמנוף נגדו, בפרשת גלי צה"ל (אישום 23) – כך למשל, סיפר הנאשם בחקירתו הראשית לעו"ד פלדמן:

"היו לי שיחות עם המשפחה שביקשו שאכנס לתמונה. ברגע שידעתי במה מחשידים את אבו עלא זה יותר חיזק עותי להיכנס לתמונה כיוון שהבנתי שלא אבו עלא הוא המטרה, הם בסך הכל מנסים דרכו ללחוץ ולהגיע אלי או משהו כזה…" (עמ' 1285 לפרוטוקול).
גם בחקירתו הנגדית חוזר הנאשם על גרסה זו, וטוען כי חשש, שאבו עלא יפלילו ב"פרשת גלי צה"ל – (למשל, בעמ' 1442 לפרוטוקול). 

בהקשר זה יוזכר, כי תמליל האזנת הסתר ת/ 472 מעיד, בין היתר, כי נאשם מספר 1 אכן חשש, שאבו עלא יפלילו בפרשת גלי צה"ל (עמ' 19 לתמליל). חשש דומה עלה גם מן התמליל ת481/, כמפורט לעיל.

5.14.3     ההגנה טוענת, כי : 

"כל עוד לא הוכיחה התביעה כי הנאשם הוא שניתב את הקווים, היא אינה יכולה לטעון כי, מאחר והוא ניתב את הקווים הייתה לו מוטיבציה לשחררו ממעצר במחיר ביצוע עבירת זיוף. התביעה מניחה את המבוקש גם בכיוון ההפוך: טענתה שהנאשם לא היה מסתכן בזיוף פיקדון אלמלא היה מעורב באישום 23 בניתוב הקווים. גם דרך זו איננה מקובלת. קודם תוכיח התביעה כי הנאשם זייף את הפקדון, ורק אח"כ תוכל להשתמש בעובדה זו כראיה נסיבתית לצורך אישום 23…" (עמ' 119 לסיכומי ההגנה).
אני דוחה טענה זו. עינינו הרואות, כי נאשם מספר 1 בעצמו מודה, כי חשש מאד מההשלכות, שעלולות להיות למעצרו של אבו עלא, בנוגע לאישום בפניו הוא ניצב. גם התמלילים לעיל מחזקים טענה זו. 

למצער יודגש, כי אישום מספר 39 הוכח בראיות עצמאיות, כאשר פרשת גלי צה"ל משמשת אך כרקע לפרשת הזיוף. מהרגע, שהנאשמים עצמם קשרו את הרצון לשחרר את אבו עלא לחשש של נאשם מספר 1 מפני הפללה, הרי שיש לדחות את טענת ההגנה, למעט הקביעה, לפיה הוכחת אשמת הנאשמים באישום זה, תוכל לשמש כראיה נסיבתית לעניין פרשת גלי צה"ל. 

5.14.4   בהמשך מגלה הנאשם בקיאות בתיק המעצרים של אבו עלא, ומתייחס למעורבותו הגוברת והולכת בעניינו, אל מול עו"ד מסרי, ומאוחר יותר, עו"ד דכה:

"…מאז, מרגע שנודע לי, שאבו עלה שאני מכיר אותו והוא מכיר אותי נעצר ונחקר על ידי יאח"ה והצוות שחוקר אותו, לפי מה שהבנתי, דווקא צוות שמטפל בי ואנחנו כבר יודעים שהצוות הזה לא היה לו שום עבודה ולמרות שניסו אחרת, לא היה לו שום עבודה חוץ מבדיר וסביבתו…הבנתי מה מטרתה של יאח"ה כמו שאמרתי קודם. אז ניסיתי להנחות יותר את העו"ד ונשארתי בתמונה. הגיע מצב שאמרו שאבו עלא יכול להשתחרר…" (עמ' 1285 לפרוטוקול).
בחקירתו הראשית אף מודה הנאשם, כי הכיר את יחזקאל דללי, וכי היה מודע לאופיו המפוקפק של עיסוקו:

"…ביקשתי מיחזקאל דללי, בן אדם שאני מכיר אותו, יש לו 'ידיים ארוכות' באזור ת"א, בן אדם שמתעסק בהלוואות מזומנים, בן אדם שיש לו מקום קבוע ופתוח בת"א, 'סוכת אבטיח', מקום עם 'זרועות ארוכות' שהייתי מתעזר בו…" (עמ' 1286 לפרוטוקול).
5.14.5    בחקירה הראשית אף מודה הנאשם, כי היה מודע לסכום ההפקדה, שיאפשר את שחרורו של אבו עלא (למשל – עמ' 1286 לפרוטוקול). עוד מציין כי, בני משפחתו של אבו עלא מסרו לו, כי יכולים לשלם עבור הפקדה בכרטיס אשראי פלשתינאי, טענה שלא הוכחה בראיות מטעם הנאשם. בחקירתו הנגדית לא הצליח הנאשם לספק ראיות תומכות לטענתו זו (ראו עמ' 1452 – 1453 לפרוטוקול). 

אם כן, זוהי עדות שמועה, שלא הוכחה בראיות עצמאיות, חלקה נסתר בראיות התביעה, ואף הגיונה הפנימי איננו מקובל עלי. כפועל יוצא אינני מקבלת חלק זה מגרסתו של הנאשם, המתייחס לגרסת ההפקדה בכרטיס האשראי הפלשתינאי. בהקשר זה תצויין הודעתו של יוסף דובינסקי (ראה לעיל), המפריכה גם היא את גרסת "כרטיס האשראי".

לא זו אף זו – הנאשם גרס, כי שימש ערב להלוואה, שניתנה על ידי יחזקאל דללי, לצורך תשלום סכום הפיקדון (עמ' 1453 לפרוטוקול) . תמוה בעיני, כפי שציינה גם התביעה, הכיצד הנאשם, שאמור היה לשמש ערב להלוואה, איננו בקיא בפרטיה, ונותן יהבו באלת המזל, שתחזיר לו את כספו (במיוחד, כאשר מצבו הכלכלי, לטענתו בכי רע). 

5.14.6    מעדותו של הנאשם בבית המשפט עולה עוד, כי הכיר את זאב דביר, נהג המונית, והיה נוהג לקרוא לו "זאביק" – אותו כינוי, בו נעשה שימוש הן בחקירתו במשטרה של הנאשם והן על ידי הנאשמים עצמם בתמלילי האזנות הסתר (עמ' 1287 לפרוטוקול).

בחקירתו הנגדית, מודה נאשם מספר 1, כי חשש מהאזנות, ובכך מחזק את הראיות בעניין זה מעמ' 7 לתמליל ת472/ ותמליל ת471/ (עמ' 3). ההסבר שנתן הנאשם בבית המשפט, לחששו מפני האזנות, הינו כללי, ומתייחס לתחושת הרדיפה, שחש לדבריו, הנאשם, באותם ימים. 

בחקירתו הנגדית אף ציין הנאשם:

" …אנשים יודעים שאני מסובך עם המשטרה, אז הם מפחדים לדבר איתי בצורה ברורה, אז אני מוצא כל מיני שיטות וסיפורים על מנת להרוויח אנשים ולמצות את השיחה בלי פחדים…" (עמ' 1443 לפרוטוקול, הדגשה שלי – ס.ר ). 

עם זאת, מהתמלילים עולה בבירור, כי דווקא הנאשם הוא זה, שמפחד מהאזנה, והוא זה שמהסה את עמיתיו לשיחה לבל יסגירו מידע רגיש בטלפון.

אני מקבלת את טענת התביעה, לפיה לא תחושת "פאראנויה" כללית היא שהניעה את הנאשם לחשוש מהאזנות. אופי השיחות, שניהל, וההיבטים האופרטיביים, שעלו מהן, כפי שאפרט גם בהמשך, מבהירים, מעל לכל ספק סביר, כי הנאשם חשש לחשוף פרטים מוכמנים או מפלילים, בקו טלפון, אשר יכול ויהיה מואזן על ידי המשטרה.

בעמ' 1448 לפרוטוקול, כאשר מעומת הנאשם עם דבריו בת471/ (תמליל שיחתו עם אם עלא מיום 25 מאי 99), בוחר הנאשם לענות בתשובות מתחמקות, ולא מתייחס קונקרטית לאמור בתמליל.

גרסתו בחקירה הנגדית לאמרתו בתמליל "כמה זמן עד שזה יוצא ריח" הינה דחוקה ואיננה מתיישבת עם התשתית הראייתית, שהציגה התביעה. הנאשם טוען, כי הביטוי "יוצא ריח" מתייחס לכך שסכום הפקדון הראשוני (70,000) ש"ח שולם  בהמחאה, ולכן משמעותו של הביטוי הינה, למעשה, "כמה זמן עד שמגלים אם להמחאה יש כיסוי?".  מובן שטענה זו סותרת את גרסת כרטיסי האשראי, שסיפק הנאשם קודם לכן, ואף איננה תואמת את השכל הישר, במיוחד לנוכח העובדה, שבשום מקום לא הזכירו הנאשם או אחד האחרים שימוש בהמחאות. לפיכך, אני דוחה גם טענה זו של הנאשם, ושקריו ישמשו כנגדו, בבחינת מכלול המארג הראייתי כנגדו. אני קובעת, כי משמעותו של ביטוי זה הנה, כטענת התביעה, "כמה זמן עד שיתגלה הזיוף". 

בהקשר זה יצויין, כי מן התמלילים מתברר השימוש הרב, שעשה הנאשם בשמות קוד, בכלל זה ציון "בית מלון" לתיאור בית כלא. השימוש בטרמינולוגיה עבריינית ובשמות קוד מחזק אף הוא את התרשמותי, כי לא בפעילות תמימה עסק הנאשם.

ככלל אציין, כי התרשמתי שהנאשם איננו דובר אמת, וגרסתו איננה מהימנה עלי כלל וכלל. ההסברים שסיפק הנאשם לראיות התביעה לא שכנעו אותי ובמקרים מסויימים אף סייעו להוכחת ראיות התביעה. זאת ועוד - הנאשם לא גיבה את גרסתו הוא בראיות עצמאיות, אשר יסייעו להוכחת טענותיו.

5.15
  גרסת נאשם מספר 2

5.15.1    פעילותו של הנאשם לשחרורו של אבו עלא

מעדותו של נאשם מספר 2 מתברר, כי הוא נטל חלק פעיל בהוצאה לפועל של התוכנית לשחרורו בערבות של אבו עלא.

בעוד שבהודעתו במשטרה ציין נאשם מספר 2, כי איננו מכיר את עבדאללה אבו זבידה, המכונה אבו עלא (ר' למשל, ת428/, גליון מספר 2 וכן עמ' 1636 לפרוטוקול), עדותו בבית המשפט ואף תגובתו בחקירת המשטרה למשמע שמו של אבו עלא סותרים את הודעתו לעיל, כפי שאפרט להלן. 

התביעה היטיבה לנסח את העמדה המתבקשת, לנוכח תגובתו של הנאשם, כאשר נשאל בחקירתו במשטרה האם מכיר את עבדאללה אבו זבידה, אבו עלא:

"…בחקירה המשטרתית כאשר לראשונה מוזכר שמו של אבו עלא תגובתו הספונטנית של הנאשם מס' 2 היא אמירת קללה בערבית "אינעל רבו". הנאשם מס' 2 אינו מקל ראש באמירת הקללה עד כדי כך, שנזדעק בבית המשפט שהתובע לא יחזור על הקללה. הנאשם קילל את אבו עלא מאחר והוא קישר בין מעצרו לבין מעצרו ושיחרורו של אבו עלא…" (עמ' 395 לסיכומי התביעה).
בחקירתו הנגדית, כאשר נשאל נאשם מספר 2 מדוע קילל ברגע שהוזכר שמו של אבו עלא (עמ' 1634, בהתייחס ל ת429/ , בגליון מספר 2) מסגיר הנאשם את כעסו על הלז, אשר סיבך את בני המשפחה בפרשת גלי צה"ל ומציין:

"… ראיתי שכל כולו של המעצר מבוסס על העזרה שניסינו לעזור לאבו עלא שהתפרשה אחרת למשטרה כיוון שלא הצליחה לשים את היד על אבו עלא…" (עמ' 1634 לפרוטוקול).
5.15.2    בחקירתו הראשית העיד הנאשם, כי הוא מכיר את נהג המונית, זאב דביר. לטענתו,  התבקש על ידי אחיו, נאשם מספר 1, לאתר אדם, שיוכל לבצע עבורם שליחויות בשכר, הנוגעות לשחרורו בערבות של אבו עלא. 

דא עקא, שבחקירתו במשטרה (ת429/, גליון 4) הכחיש נאשם מספר 2 כל היכרות עם נהג מונית בשם זאב או זאביק. גם סתירה זו ושקריו בבית המשפט נזקפים לחובתו של הנאשם. 

הנאשם אף הודה, כי היה מעודכן בפרטי הפעילות סביב שחרורו של אבו עלא (עמ' 1571 לפרוטוקול), בכלל זה גיוס כסף לצורך תשלום יתרת סכום הפקדון, בסך 20,000 ש"ח, שהוסיף השופט נויטל בהחלטתו מיום 3 יוני 99 (1573 לפרוטוקול).

בהקשר זה ציין הנאשם, כי היה מעודכן בנסיבות  מעצרו של אבו עלא, ואף ידע, שעו"ד אידריס מייצגו בבית השפט:

"…זה עו"ד אדריס זה בהתחלה, זה עורך דינו של אבו עלא שמונה מטעם הסנגוריה הציבורית לייצג אותו. הוא ייצג את אבו עלא, נחשפתי לכמה וכמה אירועים במעצרו של אבו עלא…" (עמ' 1633 לפרוטוקול, הדגשה שלי – ס.ר).
אודות אופי השותפות בין נאשם מספר 2 לבין אחיו, נאשם מספר 1, אני למדה מעדותו בחקירה הנגדית:

" ש: נכון שאתה ורמי הייתם יחד בסוד הבקשה מיחזקאל לבצע עבורכם איזה שהוא 
שירות בקשר לשחרור של אבו עלא?

ת:
פחות או יותר כן.

ש: מה זה פחות או יותר?

ת:
אני אישית לא ניהלתי את זה מול יחזקאל דללי אבל רמי התייעץ איתי בכל מיני שאלות אם כדאי או לא כדאי ואני אישית לא טיפלתי בנושא…" (עמ' 1637 לפרוטוקול).
גם אמרותיהם של שני האחים, שפורטו בחלק הכללי ובפרק הרביעי של הכרעת הדין, מלמדות על היד האחת, שעשו שני הנאשמים, גם בעניין זה. 

15.5.3    עינינו הרואות, כי גם נאשם מספר 2 היה מצוי בפרטי התכנית לשחרורו של אבו עלא, הגם שלא הודה בכך שזו התבצעה במרמה, תוך שימוש במסמך מזוייף.

16.
  התשתית המשפטית 

ראיות נסיבתיות
לטענת ההגנה, התשתית העובדתית, שהעמידה התביעה כגד הנאשמים באישום זה, הינה נסיבתית בלבד, ואין בה די בכדי להביא להרשעתם.  אכן, מרביתן של הראיות לחובתם של הנאשמים הינן נסיבתיות בלבד ושומה על בית המשפט לבדוק אם מכלול אותן ראיות מוביל אכן למסקנה אחת לעניין אשמתם בעבירות. 

הפסיקה הבהירה, כי ביסוס הרשעה על יסוד ראיות נסיבתיות ייקבע, במידה והוא מתחייב הגיונית מן הנסיבה או הנסיבות, שהוכחו, כמסקנה אחת ויחידה. באם נותר מקום למסקנה אחרת, ולו בדרך של ספק, הרי שלא ניתן יהיה לבסס, על יסוד הראיות הנסיבתיות, את הרשעתם של הנאשמים.

)י. קדמי, על הראיות, חלק שני, ע"מ 582, 583 ור' למשל  ע"פ 6359/99 מ"י נ' נחום קורמן, דינים עליון, נח, 548, ע"פ 7092/99 טנצר נ' מ"י, דינים עליון, נז, 777, ע"פ 5015/98 אקרישבסקי נ' מ"י , דינים עליון, נח, 33 וכן  ע"פ 411/84 מ"י נ' לביב, פ"ד ל"ט (1), ע"מ 293, 302(.

לאחר שבחנתי את מכלול הראיות בפרשה זו, אני משוכנעת, כי המארג הראייתי כנגד הנאשמים מוביל למסקנה אחת ויחידה, והיא – הנאשמים אחראים לתכנון וביצוע של שחרורו במרמה של אבו עלא ממעצר. לא הוצגה בפני כל חלופה סבירה אחרת, שהיה בה כדי לעורר ספק.

אבני הראיות הנסיבתיות משכנעים, מעבר לכל ספק סביר, כי נאשמים מספר 1 ו2- קשרו קשר, ביחד עם אחרים, להביא לשחרורו בערבות, במרמה, של עבדאללה אבו זביידה ("אבו עלא"), תוך זיוף של שובר פקדון בית משפט השלום בתל אביב יפו, כפי שפירטה התביעה בפרשת העובדות של כתב אישום זה. 

הגם שטענות משפטיות בעניין התשתית המשפטית והעבירות הספציפיות בהן הואשמים שני הנאשמים בפרשה זו לא הועלו בסיכומי ההגנה, מצאתי לנכון להתייחס בקצרה לכל אחת מן העבירות השונות בעניין זה. 

17.
  קשירת קשר לביצוע פשע

כתב האישום מייחס לנאשמים קשירת קשר עם יחזקאל דללי, ועם אחרים, לזיופו של הגשת שובר פקדון מזוייף על סך של 70,000 ש"ח (סעיף 9 לפרט אישום מספר 39). 
על מהותה של עבירת הקשר עמדה הפסיקה זה מכבר. בע"פ 388/78 (שם לעניין סעיפים 34 ו35- לפקודת החוק הפלילי) ווזווז נגד מדינת ישראל, פ"ד לג (2), 372, 375, נקבע:

"… עבירת הקשר לפי סעיפים 34 ו – 35 לפקודת החוק הפלילי, שניים הם מרכיביה – יסודותיה: האחד – קשירת קשר בין שניים, או יותר, לשם מטרה מסויימת; והשני – מטרה מסוימת זו צריך ותהא לשם ביצוע עבירה שהיא פשע או עוון… מתוכנם ומכוחם של שני יסודות אלה, המרכיבים את עבירת הקשר, באים אנו לשני קווי אופי המגדירים עבירה זו: האחד – עבירת הקשר היא ברייה בפני עצמה, עבירה ככל העבירות אחיותיה, ומאותו רגע שנוצר הקשר הפלילי הרי העבירה היא שלמה ומושלמת, ואין נפקא מינא אם העבירה שלשם עשייתה נוצר הקשר אכן באה לכלל ביצוע או לא בוצעה. קו האופי השני – שלמותה של העבירה אין פירושה אי תלות ועצמאות מוחלטת, שהרי היסוד המרכיב הדורש מטרה לביצוע עבירה אחרת יוצר את הצורך בקיומה של זיקה – Linkage בלע"ז – בין עבירת הקשר לבין עבירה פלילית אחרת..". 

הגם שטענה מסוג זה לא הועלתה על ידי ההגנה, אומר עוד, כי הנאשמים אחראים בפלילים לכל אותם מעשי עבירה המהווים תוצאה טבעית של מטרתם  המשותפת, שכן:

"…משנוצר הקשר הפלילי, הופך כל אחד מהקושרים להיות, למטרת הקשר, סוכנם של האחרים, כך שכל מעשה שביצעו – ושוב, בזמן קיום הקשר, ולשם קידומו – נחשב למעשה של חבריו לתוכנית המשותפת, ואפילו בוצע אותו מעשה בהעדרם של אלה ובלי ידיעתם מראש…" (ע"פ 196/76 בן שושן נ' מדינת ישראל, פ"ד ל (3) 215, 219).
בהקשר זה יודגש, כי טענה, שהנאשמים לא זייפו בעצמם את שובר הפיקדון איננה מעלה או מורידה לעניין אחריותם הפלילית בעבירת הקשר. 

הנה כי כן אני קובעת, כי הנאשמים קשרו קשר עם יחזקאל דללי ועם אחרים לזייף את שובר פיקדון בית משפט השלום בתל אביב - יפו, ובכך להביא לשחרורו של אבו עלא. 

18.
  זיוף מסמך בנסיבות מחמירות

18.1
  לטענת התביעה:

"…זייפו הנאשמים, בעצמם או באמצעות אחרים, את שובר הפקדון בנסיבות מחמירות…" (סעיף 13 לפרט אישום מספר 39).
סעיף 418 לחוק העונשין, התשל"ז – 1977, מגדיר את עבירת הזיוף כדלהלן:

"המזייף מסמך, דינו - מאסר שנה; זייף מסמך בכוונה לקבל באמצעותו דבר, דינו - מאסר שלוש שנים; ואם נעברה העבירה בנסיבות מחמירות, דינו - מאסר חמש שנים.".

מסעיף 414 לחוק העונשין ברי, כי שובר פקדון בית המשפט נכלל בגדר "מסמך" כמשמעותו בחוק. סעיף זה אף מגדיר מהי למעשה פעולת הזיוף:

"…'זיוף' - אחת מאלה: 

(1) עשיית מסמך הנחזה להיות את אשר איננו, והוא עשוי להטעות; 

(2) שינוי מסמך - לרבות הוספת פרט או השמטת פרט - בכוונה לרמות, או ללא סמכות כדין ובאופן הנחזה כאילו נעשה השינוי בסמכות כדין; 

(3) חתימת מסמך בשם פלוני ללא סמכות כדין, או בשם מדומה, באופן העשוי להיחזות כאילו נחתם המסמך בידי פלוני;".

עיון בהגדרה שבחוק, ניכר, כי הטבעת חותמת, הנחזית להיות חותמת כשרה של סניף בנק הדואר ברמת גן, בעוד שאיננה כזו, נכללת בין כתלי החלופה השניה להגדרת "זיוף".

18.2
  לשאלה האם אכן הנאשמים "זייפו מסמך", כמשמעותו בסעיף 418 לחוק העונשין (ר' לעיל) אם פיסית לא הוכח, כי הם עצמם בצעו את מעשה הזיוף, בא סעיף 29 לחוק העונשין המטיל אחריות פלילית למבצעים בצוותא. 

הוכח, כי הנאשמים היו הרוח החיה מאחורי פרשת שחרורו בערבות של אבו עלא. מחומר הראיות עולה בבירור, כי הנאשמים, בדגש על נאשם מספר 1, שחשש מהפללתו בפרשת גלי צה"ל (אישום מספר 23), היו מוכנים לעבור על החוק ולדאוג לזיוף שובר התשלום, ובלבד, שאבו עלא ימלט ישוחרר ממעצרו וימלט מאימת הדין. כפועל יוצא, קיוו הנאשמים, תוסר החרב מעל ראשו של נאשם מספר 1 ( בכך למעשה, הוכיחו הראיות גם את עיקרו של היסוד הנפשי של עבירת הזיוף, שהיא עבירה של מחשבה פלילית – ר' יעקב קדמי, על הדין בפלילים, חלק ראשון, תשנ"ד – 1994, עמ' 439). 

נאשם מספר 1 שימש, למעשה, כמתכנן העיקרי בפרשה ודאג בפועל לביצועה של המזימה, בכל שלביה, הגם שלא זייף בפועל את השובר.

נאשם מספר 2, אחיו של נאשם מספר 1, היה מצוי בפרטי התוכנית בכל שלביה, כך אני למדה הן מן הראיות בפרשה והן מאמרות הנאשמים עצמם בעניין זה ובענינים אחרים (כפי שפירטתי לעיל). חלקו של נאשם מספר 2 בפרשת הזיוף היה אמנם קטן יותר, אולם הוא זה שדאג לקשר בפועל בין השובר המזוייף לבין יחזקאל דללי והזייפן עצמו, זאת באמצעות מכרו, נהג המונית זאב דביר (ששימש כשליח בפרשה, ולא היה מצוי בפרטי העבירה). 

לאור האמור לעיל אני קובעת, כי משהוכחה התביעה את קיומם של יסודות עבירת הזיוף, הנאשמים אחראים, כמבצעים בצוותא, לזיופו של שובר פיקדון בית המשפט. 

18.3
  נסיבות מחמירות בעבירת הזיוף -  כפי שציינה התביעה בכתב האישום, אני רואה בעצם התחכום בביצוע העבירה (השימוש בשובר התשלום, שאישור ההפקדה שלו זוייף) וכן במעמדו של המוסד בו הוגש המסמך המזוייף (בית משפט השלום בתל אביב – יפו), נסיבות מחמירות לעבירת הזיוף. גם היקפה של המרמה (סך של 70,000 ש"ח) תורם לחומרה. 

לפיכך אני קובעת, כי הנאשמים זייפו את שובר הפקדון בנסיבות מחמירות, כאמור לעיל.

19.
  שימוש במסמך מזוייף בנסיבות מחמירות

כאמור בכתב האישום, וכפי שהוכיחה התביעה (ור' גם לעיל, לעניין עבירת הזיוף), הגישו הנאשמים, באמצעות עורך הדין דכה, את שובר הפקדון המזוייף, למזכירות בית משפט השלום בתל אביב – יפו, אותו שובר, שהיווה תנאי מהותי לשחרורו בערבות של אבו עלא.

לעניין זה היווה עו"ד דכה סוכן לביצוע העבירה,  והיה למעשה "אחר" כמשמעותו בסעיף 29(ג) לחוק העונשין. לפיכך, ניתן לראות בנאשמים מבצעים באמצעות אחר של העבירה.

נסיבותיה המחמירות של העבירה זהות לאלו של עבירת זיוף המסמך (ר' לעיל).

משקבעתי, כי הנאשמים אחראים לזיוף המסמך הנדון, בנסיבות מחמירות ולהגשתו באמצעות עו"ד דכה, אני מרשיעה את הנאשמים גם בעבירה של שימוש במסמך מזוייף בנסיבות מחמירות, לפי סעיף 420 וסעיף 418 סיפא לחוק העונשין, התשל"ז – 1977.  

20.
  קבלת דבר במרמה בנסיבות מחמירות

בכתב האישום טוענת התביעה, כי "…במעשים המתוארים לעיל, קיבלו הנאשמים את שחרור אבו עלא ממעצר במרמה בנסיבות מחמירות…" (סעיף 12 לפרט אישום 39). בכך למעשה מייחסת התביעה לנאשמים עבירה של קבלת דבר במרמה בנסיבות מחמירות.

אותו ה"דבר", שקיבלו הנאשמים הינו שחרורו של אבו עלא ממעצר. אחת מן החלופות, שמציע סעיף 414 לחוק העונשין, להגדרת "דבר" הינה – "טובת הנאה". אני סבורה, כי עצם שחרורו של אבו עלא מהכלא, והסיכוי שהוא ימלט מאימת הדין, היה למעשה טובת הנאה עבור שני הנאשמים – עבור הנאשם הראשון, אשר קיווה כי הימלטותו הצפויה של אבו עלא תצמצמם את מכלול הראיות כנגדו, בפרשת גלי צה"ל; עבור נאשם מספר 2 -  עצם הסיוע לאחיו במניעת עדות צפויה של אבו עלא כנגדו היווה את טובת ההנאה.

תימוכין לקביעה זו ניתן למצוא בפסיקת בית המשפט העליון, אשר קבע פירוש רחב לביטוי "דבר" בע"פ 752/90 ברזל ואח' נ' מ"י, שם נקבע:

"…כדי שהנחת הדעת תיכנס לגידרו של 'דבר' לפי סע' 414 לחוק, עליה להיות כרוכה בטובת הנאה. בע"פ 310/85 … נאמר, כי  'טובת הנאה אינה חייבת להתבטא בצורה חומרית דוקא…'. כן מוצאים אנו בע"פ 499/72 …, כי טובת הנאה כוללת כל דבר הגורם הנאה או נותן סיפוק גופני או נפשי…" . (פ"ד מו (2) 539, בעמ' 536). 
מן האמור לעיל נובע גם, כי הוכחה קבלתה של אותה טובת הנאה עבור הנאשמים.

את הוכחת נסיבת ה"מרמה", כהגדרתה בסע' 414 לחוק העונשין אני מוצאת בעצם הגשת המסמך המזוייף.

היסוד הנפשי לביצועה של העבירה הוכח בראיות התביעה, וניתן לקבוע, כי הנאשמים אכן התכוונו לגרום לשחרורו של אבו עלא, בידיעה ששובר הפיקדון הינו מזוייף.

21.
  שיבוש מהלכי משפט

סעיף 244 לחוק העונשין קובע, כי:

"העושה דבר בכוונה למנוע או להכשיל הליך שיפוטי או להביא לידי עיוות דין, בין בסיכול הזמנתו של עד, בין בהעלמת ראיות ובין בדרך אחרת, דינו – מאסר שלוש שנים…".

מכתב האישום עולה, כי עבירה זו מיוחסת לנאשמים בכך, שהכשילו את הוראת בית המשפט, שקבעה את שחרור אבו עלא ממעצר, בתנאי שיופקד סך של 90,000 ש"ח בקופת בית המשפט.

לאחר שקבעתי, כי הנאשמים הגישו במרמה את שובר התשלום המזוייף לקופת בית המשפט, מתוך כוונה להשיג את שחרורו של אבו עלא, ולאחר שאבו עלא אכן שוחרר ממעצר (אף כי מרכיב זה איננו חיוני), הרי שהוכחו יסודות עבירת שיבוש מהלכי משפט, ואני מרשיעה את הנאשמים גם בביצוע עבירה לפי סעיף 244 לחוק העונשין.

פרק שלושים ושניים - פרט אישום מספר ארבעים ושניים - שיבוש הליכי משפט

נגד נאשם מס' 3

1.
באישום זה מיוחסות לנאשם מספר 3 מספר עבירות הקשורות בשיבוש הליכי משפט, וזאת בעקבות מעצרו ב14.6.99-, ממנו שוחרר בתנאים מגבילים ב16.6.99-, חלקם בתנאי מעצר בית מוחלט עד ל22.6.99- וכן נאסר עליו ליצור קשר כלשהו עם מי מהמעורבים בפרשה. 

2.
העובדות שיוחסו והוכחו הן, שלאחר שחרורו ממעצר ובטרם נחקרה האלה פראן התקשר הנאשם אליה וביקש ממנה, כי תשקר בחקירה במשטרה, אם תוזמן, לגבי נסיבות היכרותה עם אחיו מוזהר (המכונה אמיר) וכי תאמר כי איננה מכירה את מספר הטלפון 03-9072907 (שהוא אחד ממספרי הטלפון בביתו). כמו כן, ב17.6.99-, שוחח עם לימור, חברתה של רינת, הקשורה בפרשת מייקל באישום 44, כדי להוציא מפיה מידע לגבי תוכן דברי רינת בחקירה וכדי לשגר באמצעותה איום לרינת, כי יגרום למעצרה. בסמוך לכך שוחח עם רינת והניעה לספר לו את תוכן חקירתה באמצעות איומים באומרו: "אני אדאג שאת תהיי באותו מצב שאני הייתי ובאותו מקום שאני הייתי".
3.
חרף הכחשתו המוחלטת לעובדות פרט אישום זה, לא התייחס בא כוח הנאשם לאישום זה בסיכומיו ומכאן ניתן להסיק, כי טיעוני התביעה בסיכומיה מקובלים עליו, שכן אחרת היה מנצל את זכותו להראות לבית המשפט "כי לא באו ראיות מספיקות (כמותית) להוכחת כל יסודות העבירה המיוחסת לנאשם" או "כי אין בראיות שבאו בפניו (איכותית) כדי להוכיח את יסודות העבירה בעבירה הדרושה בפלילים" (י. קדמי, על סדר הדין, 1998, חלק שני, עמ' 922 לפרוטוקול). 

4.
לצורך הזהירות, ומבלי להכנס לפרוט, לאור שתיקת הנאשם בסיכומיו, אציין, כי שוכנעתי מעל לכל ספק סביר, שהתביעה הביאה תשתית עובדתית במידה מספקת להוכחת כל העבירות, היינו, שיבוש מהלכי משפט, עבירה לפי סעיף 244 לחוק העונשין, הדחה בחקירה, עבירה על סעיף 245 לחוק העונשין והטרדת עד - עבירה על סעיף 249 לחוק העונשין וזאת על יסוד כל הנימוקים המפורטים בעמ' 443-450 לסיכומי התביעה. 

5.
ראיות אלה מבוססות כדבעי על עדותה של רינת משולם (ע.ת. מס' 50 בעמ' 786-793 לפרוטוקול), קלטת האזנת סתר בינה לבין שאדי מ19.6.99- (ת308/) ותמלילים (ת308/א), על הודעתה של האלה פארן מ28.6.99-, על האזנת סתר מ17.6.98- של שיחת הנאשם עם לימור ת297/ ות297/א') ועל גרסות הנאשם הסותרות זו את זו, החל מהכחשה טוטאלית, עבור להודאות, שבצידן הסברים דחוקים ובלתי סבירים, המייחסים לו חוסר הבנה של החלטת בית המשפט. 

6.
גרסתו האחרונה של הנאשם, כי אכן דיבר עם אותן מתלוננות בשל אי הבנת החלטת בית המשפט, לא רק שהיא שקרית לחלוטין (די להאזין לתחילת שיחתו עם רינת (ת308/א) האומרת לו במפורש, שהיא איננה יכולה לדבר איתו כי נאסר עליה), אלא שהינה עדות כבושה, שעלתה לראשונה רק במהלך חקירתו הנגדית ב-11.12.00- וככזאת, אין לה ערך ראייתי. 

7.
יתרה מזו, מעדותה של רינת בבית המשפט אף עולה, כי הנאשם לא רק הדיחה והטרידה אלא איים עליה באיומים, שהיו מצדיקים הרשעתו גם בעבירה של איומים. שאדי הילך עליה אימים כיוון שהייתה קשורה בפרשת מייקל (אישום ארבעים וארבעה) ועשה זאת, בכל דרך אפשרית, אם בעצמו ואם באמצעות אחרים, כמו לימור (עמ' 789 לפרוטוקול). העדה אף סיפרה, כי בעזרת אותם איומים הצליח שאדי להשיג את מבוקשו והיא סיפרה לו על תוכן חקירתה במשטרה ב16.6.99- (עמ' 787 לפרוטוקול). 

סופו של דבר, אני מאמצת את נימוקי התביעה בסיכומיה כתואמים את התשתית הראייתית, שהובאה, וקובעת, כי הוכחו מעל לכל ספק סביר כל יסודות העבירות המיוחסים לנאשם בפרט אישום זה, היינו, שיבוש מהלכי משפט לפי סעיף 244 לחוק העונשין, הדחה בחקירה, לפי סעיף 245 לחוק העונשין והטרדת עד, לפי סעיף 249 לחוק העונשין. 
פרק שלושים ושלושה אישום מספר ארבעים ושלושה - פרשת "ברק" - 

נגד נאשמים 1 ו3-
1.
פרט אישום זה נוסף ביחד עם פרט אישום מספר 44, במסגרת בקשת התביעה, מיום  26 אוקטובר 1999, לתקן את כתב האישום, אליה לא התנגדו ב"כ ההגנה (ר' סעיף 4 להחלטתי בטענות המקדמיות מיום 20 דצמבר 1999.

באישום זה מייחסת התביעה לנאשמים מספר 1 ו3- חדירה לתאים הקוליים של עובדי חברת "ברק". לטענת התביעה, ביום 5 נובמבר 1997, בשעה 12:15 או בסמוך לכך, שוחחו הנאשמים בטלפון, עת שהה הנאשם מספר 1 בירדן. במהלך השיחה, ביקש נאשם מספר 1 מאחיו, נאשם מספר 3, שישמיע לו הודעות של עובדי "ברק". האחרון נענה לבקשתו, ובאמצעות הקשת סדרת ספרות וסימנים על מכשיר הטלפון, פרץ את התאים הקוליים של עובדי "ברק", שמע את ההודעות הקוליות, ואף אפשר לאחיו, נאשם מספר 1 להאזין להן.

מעשה דומה מייחסת התביעה לנאשם מספר 1 לבדו, שלטענתה, פרץ בדרך זו את מערכת התאים הקוליים של "ברק" עוד קודם לכן, ב12- אוקטובר 1997.

העבירות המיוחסות לנאשמים, לאחר שחלקן נמחקו בהחלטתי בעניין הטענות המקדמיות, הינן האזנת סתר (עבירה לפי סעיף 2 לחוק האזנת סתר, תשל"ט – 1979) וחדירה לחומר מחשב כדי לעבור עבירה אחרת. במקרה זה, בדומה לאמור בפרט אישום 37, הושמט אזכורו של סעיף 4 לחוק המחשבים מרשימת הוראות החיקוק, בה צויין רק סעיף 5 לחוק.

סעיף 5 לחוק המחשבים הינו סעיף נלווה לסעיף 4 לחוק.  משצויין במפורש בהוראות החיקוק, כי לנאשם מיוחסת עבירה של חדירה לחומר מחשב, הרי שניתנה לנאשם הזדמנות ראויה להתגונן. לפיכך, אינני סבורה כי יש בהשמטה פגם מהותי, והעבירה מיוחסת לנאשם הינה אכן עבירה לפי סעיפים 4 ו5- לחוק המחשבים. 

יודגש, כי ב"כ הנאשמים  לא השיבו לעובדות פרט אישום זה, ואף לא התייחסו אליהן בסיכומים. מכאן, בדומה לאמור בפרט אישום מספר 42, אני מסיקה, כי טיעוני התביעה, בסיכומיה, מקובלים עליה (ר' פרט אישום מספר 42).

2.
משבחנתי את ראיות התביעה, השתכנעתי מעבר לכל ספק סביר, כי  התשתית הראייתית שבפני מוכיחה כדבעי את אחריותם של הנאשמים לביצוע העבירות המיוחסות להם. לאור שתיקת הנאשמים, הן בתשובה לאישום והן בסיכומי ההגנה, אפרט אך בקצרה את עיקרי העובדות.

ראיות התביעה נשענות על האזנת סתר לשיחה מיום 5 נובמבר 97 (ת176(א)), בו נשמע נאשם מספר 3 פורץ על ידי הקשת סימנים על גבי מכשיר הטלפון, לתאים קוליים של חברת "ברק", וזאת לבקשת נאשם מספר 1. בנוסף הגישה התביעה תמליל האזנת סתר מיום 12 אוקטובר 1997 (ת495/), המלמד, מעל לכל ספק סביר, כי נאשם מספר 1 חדר לתא הקולי של עידית גבעוני, עובדת חברת ברק, במועד, הנקוב בכתב האישום, וכן הגישה בהסכמה את הודעתה של גבעוני במשטרה (ת558/), אשר מלמדת על כך, שנאשם מספר 1 היה מודע למידע עסקי מסווג אודות מגעים בין "ברק" לחברת "בזק".

3.
ראיות נוספות, עליהן נשענה התביעה, הינן עדותו של בנימין קופלאן, שהיה במועד הרלוונטי לפרט האישום מנהל בחברת "ברק" ובעל תא קולי, שנפרץ על ידי הנאשמים (עד תביעה מספר 19, בעמ' 394-395 לפרוטוקול), וכן עדותו של דוד גלילי (עד תביעה מספר 17, בעמ' 363 - 367 לפרוטוקול), עובד חברת "ברק" במועדים אלו, אשר העיד אודות פריצה לתא הקולי שלו.

4.
בעדותו בבית המשפט הודה נאשם מספר 1 בביצוע החדירות לתאים הקוליים, והסביר אותן כעבודה לצורך גילוי נקודות תורפה באבטחת מערכת הקולן של "ברק", ולפיכך אף לא היה לו צורך להאזין לתוכן ההודעות. דיווח אודות פירות מאמץ ה"אבטחה" שלו, כדבריו, לא זכר הנאשם במדוייק האם מסר לחברת "ברק", וכמו כן לא הציג אישור או הרשאה לבצע פעולות אבטחה כאלו או אחרות מטעם חברת "ברק".

5.
נאשם מספר 3, טען, כי את הפריצה למערכת הקולן ביצע לבקשת הנאשם באמצעות לחיצה על כפתור הזיכרון מספר 14 של מכשיר הטלפון (עמ' 1657 לפרוטוקול), אולם בחקירתו הנגדית התחמק מתשובה כיצד ידע, שמספר הטלפון של "ברק" נמצא באותו תא זכרון.

6.
את גרסות הנאשמים והסבריהם לעבירות המיוחסות להם אני דוחה, בהיותן עדויות כבושות, אשר לא זו בלבד, שאינן מוכחות בראיות עצמאיות, אלא אף מופרכות באמצעות ראיות התביעה, בדגש על תמלילי האזנות הסתר ת176/(א) ות495/.

7.
לסיכום, אם כן, אני קובעת, כי הנאשמים ביצעו את העבירות המיוחסות להם בפרט אישום מספר 43, ואני מרשיעה אותם בעבירות לפי סעיף 2 לחוק האזנת סתר, התשל"ט1979- וסעיפים 4 ו5- לחוק המחשבים, התשנ"ה1995- (זאת על פי הפרמטרים שנקבעו עוד בהחלטתי מ20.12.99-). 

פרק שלושים וארבעה - פרט אישום מספר ארבעים וארבעה - פרשת "מייקל" - נגד נאשם מס' 3

1.
אישום זה עניינו במסכת הטרדות ומעשים אחרים, שבוצעו באמצעות מכשיר הטלפון, ומיוחסים לנאשם מסר 3. פרט האישום מייחס לנאשם זה עבירות של האזנת סתר (עבירה לפי סעיף 2 לחוק האזנת סתר, התשל"ט1979-), נסיון לקבלת דבר במרמה (עבירה לפי סעיפים 415 ו25- לחוק העונשין, התשל"ז1977-) והטרדה (עבירה לפי סעיף 30 לחוק הבזק, התשמ"ב1982-).

2.
סיפור המעשה המתואר בפרשת העובדות מייחס לנאשם הטרדות חוזרות ונשנות של עד התביעה מייקל טימותי שיבר (להלן: "מייקל"), בין היתר באמצעות חדירה לתיבות הקוליות של קוי "סלקום", שהוחזקו על ידי שיבר, חדירה למזכירה האלקטרונית בביתו, התחזות לעובד "סלקום", ונסיון לקבל, בתוך כך, את מספר הטלפון של חברתו של מייקל.

חברתו של מייקל באותה עת היתה רינת משולם, עדת תביעה מספר 50, עימה היה הנאשם מצוי בקשר הדוק, במשך תקופה מסויימת.

התביעה מייחסת לנאשם סדרה של חדירות לתיבות הקוליות של מייקל, מחיקת הודעות הפתיחה שלהן והקלטת הודעות פתיחה בעלות תוכן מיני.

כמו כן טוענת התביעה, כי בתאריך 29 מאי 1999, או בסמוך לכך חדר הנאשם למכשיר המזכירה האלקטרונית של מייקל, ולאחר ביצוע מניפולציה במכשיר הטלפון והמזכירה האלקטרונית (וכפי שטענה בפרשת התביעה – ניצול תכונה קיימת במכשיר המזכירה האלקטרונית שלו), הצליח הנאשם לשמוע את הנעשה בביתו של מייקל, באמצעותם.

3.
בהחלטתי מיום 20 דצמבר 1999 הוריתי על מחיקת העבירה לפי סעיף 2 (2) לחוק הגנת הפרטיות מכל מקום בכתב האישום שבו יוחסה לנאשם, לאחר שזו שולבה, בטעות, מבלי ליתן את הדעת לכך, שסעיף 5 לאותו חוק הוציא את האזנת הסתר מתחולתה של עבירת הפגיעה בפרטיות (סעיף 24 להחלטתי לעיל).

באותה החלטה דחיתי את בקשת ההגנה, למחוק מפרט האישום את הוראת החיקוק בדבר האזנת סתר. 

לאחר החלטתי זו, לא ביקשה התביעה לתקן את כתב האישום על דרך של הוספת הוראת החיקוק המתאימה, לעניין חוק הגנת הפרטיות, לפרט אישום 44. עם זאת, בסיכומיה ביקשה התביעה לייחס לנאשם (מבלי שציינה זאת מלכתחילה בכתב האישום) עבירה נוספת לפי סעיף 2(1) לחוק הגנת הפרטיות, בגין החדירה לתיבות הקוליות של מייקל.

עבירה זו, טוענת התביעה, איננה כרוכה בעבירת האזנת הסתר, ולכן ניתן להרשיע את הנאשם בביצועה.

לו רצתה התביעה לייחס לנאשם עבירה אחרת של פגיעה בפרטיות, שאיננה כרוכה במסכת העובדתית של האזנות הסתר, היה על ב"כ המדינה לייחס זאת לנאשם במפורש. כשם שביקשה את תיקונו של כתב האישום קודם לכן, יכולה היתה התביעה לעשות זאת שוב, וליתן לנאשם הזדמנות ראויה להכין את הגנתו. דעתי בעניין זה מתחזקת אף לנוכח החלטתי בעניין הטענות המקדמיות, לאחריה יכולה היתה התביעה לבקש לתקן את הטעות בנוסח כתב האישום, עליה עמדתי בהחלטתי.

כפועל יוצא,  אינני סבורה, כי לנאשם ניתנה הזדמנות הוגנת להתגונן, בפני כל עבירה לפי חוק הגנת הפרטיות, ולפיכך, אין מקום להעתר לבקשת התביעה להרשיע את הנאשם גם לפי חוק זה. 

4.
בטרם אבחן את התשתית העובדתית בפרשה זו, אציין, כי החלטתי לזכות את הנאשם מעבירת ביצוע האזנת סתר, שלא כדין,  לפי סעיף 2 לחוק האזנת סתר, תשל"ט1979-.

בפרט אישום 31 (פרשת יורוקום) התייחסתי להחלטתי מיום 20 דצמבר 1999, בנוגע לטענות המקדמיות, שהעלתה ההגנה, בהן שאלת פרשנות חוק האזנות סתר והיקף פריסתו. בהחלטה קבעתי, כאמור, כי היקפה של ההגדרה למונח "שיחה", התרחב ברבות השנים, והתאים את עצמו להתקדמות הטכנולוגית. ברוח זו, קבעתי, נכללת גם האזנה להודעות, שהושארו בתא הקולי, בגדר האזנת סתר אסורה ל"שיחה", כמשמעותה בחוק האזנות סתר.

עם זאת, אני סבורה, כי העובדות המתוארות בפרט אישום זה רחוקות מלהוות האזנה לשיחה, כמשמעותן בסעיף 2(א) לחוק האזנות סתר. אמנם נקט המחוקק בהגדרה רחבה מאד למונח "שיחה", אולם הגדרה זו איננה כוללת קולות, שנבעו ממכשיר אלקטרוני (דוגמת טלוויזיה או רדיו ואשר אינם כוללים דוברים כלשהם). בכדי שהפעולה האמורה תהווה האזנת סתר, יש צורך ב"בעלי שיחה" אשר ינהלוה, כמשמעותן בסעיף 1 לחוק האזנת סתר.

במקרה שבפנינו, לא נטען, כי במעשיו, האזין נאשם מספר 3 לקולו של מייקל, או לכל הודעה מן הסוג המפורט בחוק,  אשר היתה מיועדת לו. בנוסף, לא נטען כי הנאשם האזין לדובר אחר. כל שנטען על ידי התביעה, הוא, שהנאשם הצליח "…לשמוע את הנעשה בביתו של מייקל…". מצב דברים עובדתי שכזה, כאשר הראיות אינן מוכיחות שיתופו של "בעל שיחה" בנעשה, איננו יכול להיכנס בין כתלי ההגדרה ל"האזנת סתר", כפי שמנוסחת בחוק האזנת סתר, תשל"ט – 1979.

5.
טענה נוספת שנשמעה מפי התביעה בסיכומיה, הינה, כי המעשה המתואר על ידי בפרט האישום נכלל בגדר האזנת סתר אסורה לפי סעיף 2(ג) לחוק האזנת סתר, הקובע:

"… המציב או המתקין מכשיר למטרת האזנת סתר שלא כדין או כדי לאפשר שימוש בו למטרה האמורה, דינו – מאסר חמש שנים…".

במעשיו, טוענת התביעה, התקין הנאשם: 

"…הלכה למעשה, מכשיר לצורך מטרת האזנת סתר שלא כדין ואיפשר, תוך כדי הפעלה מרחוק, שימוש במזכירה של מייקל לצורך האזנת סתר שלא כדין…" (עמ' 472 לסיכומי התביעה).
אינני מקבלת טענה זו. פרשנות שכזו לסעיף 2(ג) לחוק האזנת סתר איננה מתיישבת עם לשון החוק, הדורש הצבה או התקנה של מכשיר האזנה. ברי, כי הקשה על כפתורי מכשיר הטלפון, וניצול תכונה קיימת במזכירה האלקטרונית, שאיננה קבועה, אלא מאפשרת האזנה למשך כשלושים שניות (כפי שעולה מחומר הראיות), איננה יכולה להתפרש כ"הצבה" או "התקנה". ביטויים אלו דורשים, שהפעולה המבוצעת תתבצע לזמן ממושך, שיכלול מרכיב של קבע. מרכיב שכזה לא בא לידי ביטוי במעשי הנאשם.

בנוסף, אינני חושבת, כי בעצם הקשה על הטלפון בביתו, התקין נאשם מספר 3 "מכשיר", כמשמעותו בחוק האזנת סתר. פרוש לשוני שכזה הוא דחוק, מה עוד שהתביעה לא הוכיחה בשום דרך, שהקשת סימנים כמוה כ"מכשיר". 

6.
אני סבורה, כי תכליתו של סעיף 2(ג) לחוק האזנת סתר נועדה להתמודד עם התופעה של התקנת "מכשירי ציתות", במובנם המקובל, שכולל ביצוע פעולה פיזית, כפי שאף לשון החוק דורשת, של הצבת מכשיר הציתות ביעד לו מבוקשת ההאזנה. אני סבורה, שעל המחוקק להתאים את לשון סעיף 2(ג) לחוק האזנות סתר למציאות הטכנולוגית המודרנית בכדי להתמודד עם האפשרויות האחרות, אשר עשויות להוביל לביצוע של  ציתות למתרחש בפועל אצל היריב, המואזן. הפרשנות המרחיבה, שאיננה מתיישבת עם פרשנותו הלשונית של החוק, כפי שמציעה התביעה, הינה דחוקה ובלתי סבירה וראוי, שהמחוקק ייתן את דעתו לשינוי הגדרת החוק בהתאם להתפתחות הטכנולוגית. 

7.
זאת ועוד – בהוראות החיקוק לפרט אישום מספר 44 ציינה התביעה, כי לנאשם מיוחסת עבירה לפי סעיף 2 לחוק האזנת סתר, זאת ותו לא. מן האמור בפרשת העובדה בפרט אישום זה לא ניתן להבין חד משמעית, איזו חלופה מחלופות הסעיף מיוחסת לנאשם. אני סבורה, כי אם רצתה התביעה לייחס לנאשם עבירה של התקנת מכשיר האזנה, לפי סעיף 2(ג) לחוק, ולא את העבירה הראשית, של האזנת סתר שלא כדין (כפי שייחסו לנאשמים בפרטי אישום אחרים), היה עליה לציין זאת במפורש, בהוראות החיקוק, ולא כך עשתה.

לפיכך אני סבורה, כי ביצוע מניפולציה למכשיר טלפון ומזכירה אלקטרונית, אשר איננה מובילה להאזנה ל"בעל שיחה", כמשמעותו בחוק האזנת סתר, ואשר ביצועה מיוחס לנאשם איננה בגדר האזנת סתר אסורה, כמשמעותה בחוק (אף כי יש בה חדירה בלתי נסבלת וקיצונית לפרטיותו של אדם). 

אשר על כן, אני מזכה את נאשם מספר 3 מביצוע עבירה של האזנת סתר לפי סעיף 2(ג) לחוק האזנות סתר, תשל"ט – 1979.

8.
עבירת ההטרדה

8.1
  כאמור לעיל, טוענת התביעה, כי נאשם מספר 3 חדר לתיבות הקוליות של מייקל ושינה בהן, פעמים מספר, את הודעות הפתיחה שלו, להודעות בעלות תוכן מיני. בכך, טוענת התביעה, השתמש הנאשם במתקן בזק באופן שיש בו כדי להטריד, שלא כדין.

אודות אופיה ותכליתה של עבירת ההטרדה לפי סעיף 30 לחוק הבזק דנתי בהחלטתי בעניין הטענות המקדמיות מיום 20 דצמבר 1999(סעיפים 7 – 9 להחלטה).

8.2
  הקלטת ותמליל השיחה עם דיאנה, משמשים נדבך חשוב בתשתית הראייתית לחובתו של הנאשם. דיאנה הייתה חברתה של רינת משולם (ת319/ והתמליל – ת319/ב).

תמליל השיחה מגלה, באופן שאיננו משתמע לשתי פנים, כי נאשם מספר 3 חדר לתאים הקוליים של מייקל, וביצע באמצעות מכשר הטלפון הטרדות שיטתיות של העד. המניע להטרדות אלו היה, כך עולה מן התמליל, קנאתו של הנאשם במערכת היחסים של מייקל עם עדת התביעה רינת משולם (אשר אותה הטריד וכפועל יוצא אף הורשע הנאשם בפרט אישום מספר 42). 

8.3
 הודיות הנאשם במהלך שיחתו עם דיאנה אין ברורות מהן. אביא מקצת מהשתלשלות השיחה הארוכה בין השניים, במהלכה אף העז הנאשם לחייג למייקל, בשיחת ועידה, תוך התחזות לעובד סלקום, בשם אלון, בכדי לתחקר אותו, בין היתר, אודות שינוי הודעות הפתיחה, שהוא עצמו ביצע:

"דיאנה: איך שגעת אותו? 

שאדי: מי הוא? 

דיאנה: אתה אותו עם הסלקום? 

שאדי: אהה, סלקום? 

דיאנה: כן. 

שאדי: לא, אבל שמעתי מסכן, את יודעת מה עושים לו? 

דיאנה: מה? 

שאדי: גם עכשיו עשו לו. 

דיאנה: מי? 

שאדי: הוא מסכן שם קוד סודי לפלאפון שלו, להודעת שיחה, למזכירה האקלטרונית.

דיאנה: נו? 

שאדי: ומקליטים לו, נכון יש את הגריטי, כאילו הודעת,

דיאנה: מי זה עושה לו את זה?

שאדי: לא יודע, אישהו מישהו ש,

דיאנה: איך אתה יודע את זה? 

שאדי: משתלט לו על החיים
דיאנה: איך אתה יודע את זה?

שאדי: אולי קוראים לו שאדי גם הבן שאדי הזה? 

דיאנה: (צוחקת), איזה מנייאק, למה אתה עושה לו את זה?

שאדי: לא, לא, לא נעים לי להשמיע לך מה הקלטתי לו בהודעות. 

דיאנה: לא, לא, אל תשמיע לי אבל,

שאדי: לא אשמיע לך,

דיאנה: אבל למה, למה?

שאדי: למה שזה יותר מדי לא יופה בשבילך לשמוע את זה.

דיאנה: נכון, אני עדיין ילדה קטנה. 

שאדי: נכון. 

(צוחקים)

דיאנה: אני כן, למה עשית לו את זה? 

שאדי: ככה, למה שהוא מעצבן אותי. 

דיאנה: אהה, למה כי אתה מאוהב ברינה ו, הוא כזה מתעסק איתה? גיליתי את הסוד שלך? 

שאדי: לא, אה, לא זה, למדת לדבר אז.

דיאנה: כן, כן, אתה יכול, את יכול להגיד לי, כן, נכון? 

שאדי: לא יודע אולי, כאילו לא יודע.

דיאנה: מה זאת אומרת לא יודע אולי?

שאדי: (צוחק). 

דיאנה: נכון שאתה כן? אז ידעתי, אין אתה. 

שאדי: איך ידעת?

דיאנה: אה, שומעים בקול שלך וזה,

שאדי: לא, לא בגלל זה, למה שהוא חוצפן יותר מדי,

דיאנה: לא, אבל אתה, אתה אוהב את רינת, נכון? 

שאדי: אה, לא אגיד שלא.

דיאנה: כי אתה כן. 

(צוחקים)

שאדי: אני רוצה להקליט לו גם במזכירה של הבית כמו שעשיתי לו בפלאפון...". (עמ' 10-12 לת319/ב). (הדגשים שלי - ס.ר.). 

8.4
  לאחר שיחתו עם מייקל, חוזר הנאשם לצחוק עם ידידתו דיאנה, ובהמשך השיחה מבקש ממנה הנאשם לא לספר לרינת משולם, לחברתו של מייקל, כי הוא זה אשר שינה את הודעות הפתיחה של מייקל. זהו המקום לציין שוב, כי גם במקרה זה (כמו בפרט אישום מספר 37), הוציאו ב"כ הנאשם את דבריו בשיחה מהקשרם האמיתי, ובכך ניסו להראות, כי הנאשם חוזר בו מהודייתו. אני דוחה את פרשנותם המאולצת של ב"כ הנאשם, ואביא את מהלך השיחה הרלוונטי כלשונו, המבהיר, שנאשם מספר 3 חשש, שדבר המעשה יוודע לרינת, ידידתה של דיאנה וחברתו של מייקל:

"דיאנה: אה, ורינת יודעת שאתה עושה את זה? 

שאדי: אני אמרתי לה שעשית לו איפוס למענה הקולי והקלטתי לו הודעה של, 

דיאנה: אהה,

שאדי: לא, אמרתי לה שהקליטו לו, מישהו הקליט לו,

דיאנה: אהה.

שאדי: מישהי הקליטה לו לבד או מישהו הקליט לו.

דיאנה: טוב, היא גם לא תדע את זה, ולא תדע שדיברתי. 

שאדי: היא לא תדע. 

(צוחקים).

שאדי: אם היא לא, אם היא לא תדע ממך אז היא לא תדע. 

דיאנה: לא, היא לא תדע, סמוך עליי. 

שאדי: טוב. 

דיאנה: אלא אם כן אתה רוצה, לא, אתה לא רוצה שהיא תדע אבל, אה? 

שאדי: לא, אני לא רוצה, לא מעוניין שהיא תדע. 

דיאנה: היא לא תדע. 

(צוחקים).

דיאנה: יא, וואו ווואו,

שאדי: משוגע או לא?

דיאנה: (צוחקת), כפי שאמרתי הבן שאדי הכי משוגע שהכרתי בחיים שלי, אוי אוי אוי. 

שאדי: מה?

דיאנה: לא, אבל אה, אה, זה מצחיק אותי. 

(צוחקים)

שאדי: מה?

דיאנה: כל הקטע הזה.

שאדי: למה?

דיאנה: לא, מייק מעצבן אותי, מגיע לו. ...". (עמ' 21-22 לת319/ב). (הדגשים שלי - ס.ר.). 

הודיה נוספת של הנאשם מצויה מאוחר יותר, בהמשך שיחתו עם דיאנה, במסגרתה נשמע הנאשם מציין בפניה:

"שאדי: (נאנח) לא יודע, מסכן, מה עשיתי לו היום, שיגעתי לו את האם אמא שלו.

דיאנה: (צוחקת) ואתה נהנה מזה.

שאדי: בטח, אני מרגיש כל כך טוב.

(צוחקים) ... ". (עמ' 32 לת319/ב). 

8.5
  נדבך נוסף בפרשת ההטרדה מציבה עדותו של מייקל טימותי שיבר עצמו, אשר העיד בבית המשפט וסיפר, כי הודעות הפתיחה בתיבה הקולית שלו שונו, ואף זיהה את קולו בתמליל השיחה ת319/ב, במהלכה תוחקר על ידי נאשם מספר 3. בנוסף לשינוי הודעות הפתיחה, מסר מייקל, כי שונה אף הקוד הסודי של התא הקולי שלו (עמ' 65 לפרוטוקול).

8.6
  גם עדותה של רינת משולם, מבהירה, כי ידו של הנאשם היתה במעל. עדותה בבית המשפט היתה קוהרנטית וברורה, והיא ציינה, כי נהגה להקליט עם מייקל את הודעות הפתיחה שלו. כאשר ניסתה להתקשר למייקל, ציינה משולם, גילתה, שהודעות הפתיחה נמחקו ובמקומן שמעה הודעות סקס (עמ' 786 לפרוטוקול). כאשר דיברה עם הנאשם, סיפר לה זה, כי הוא העומד מאחורי המעשה:

"ש: תאמרי לבית המשפט מה סיפר לך שאדי בקשר למשיבון הפרטי של מייקל? הכוונה למזכירה. 

ת:
 שאדי סיפר לי שהוא חדר למשיבון הפרטי של מייקל. הוא הקליט במקום ההודעה הודעת סקס והיה יכול להקשיב למה שמתרחש בתוך הבית. 

ש: מה אמרת לו כשהוא אמר לך את זה?

ת:
 אמרתי לו שהוא פוגע בי אישית ובמייקל ושזו חדירה לפרטיות ושיפסיק לעשות את זה. 

ש: אחרי חקירתך במשטרה בתאריך 16.6.99 מה קרה?

ת:
 שאדי בדיר התקשר אלי בסביבות 12.30 בלילה. בשיחה זאת הוא איים עלי, שאני אהיה באותו מצב שהוא היה ובאותו מקום שהוא היה. אני פירשתי את האיום הזה ככוונה לכלא." (עמ' 787 לפרוטוקול). (הדגשים שלי - ס.ר.). 

אודות מאפייני הטרדתו ואופיין של הודעות הפתיחה, שהוקלטו על ידי הנאשם בתא הקולי של מייקל ציינה עדת התביעה בחקירתה הנגדית:

"ש: גם ההודעות שהוא השאיר אצל טימותי או מייקל היו חלק מהמשחק. 

ת: ממש ממש ממש לא. 

ש: למה לא?

ת:
כי קודם כל ממש אחרי שהייתי מקליטה לטים הודעת פתיחה גם בעברית וגם באנגלית ההודעות היו נמחקות ובמקומן היו הודעות סקס. האם זה נשמע לך הגיוני שזה מצחיק? זה נחשב בתור הטרדה. אדם שבקושי מבין עברית ונמחקות לו הודעות או ששינו לו קוד סודי לטלפון שלו זה לא דבר מצחיק. יש גבול לתעלול יש גבול לצחוק יש גבול לחדירה לפרטיות ואת זה גם אמרתי לשאדי. 

ש: אחרי שהבהרת לשאדי שזה לא מצחיק הוא הפסיק?

ת:
לא. אין לי מושג כמה זמן זה המשיך אבל זה המשיך עוד הרבה זמן. שאדי לא הפסיק אחרי זה. 

ש: שוחחת איתו שוב על הנושא הזה?

ת:
זה היה מספר פעמים. 

ש: זוכרת את השיחה שאמרת לשאדי זה לא מצחיק ותפסיק עם זה ואת אומרת שהוא המשיך עם זה. 

ת:
כן. 

ש: לא באה תגובה מצידך?

ת:
ידעתי שהדברים קורים לטים. הייתי בדילמה לא ידעתי אם לספר לטים או לא לספר לטים כי היינו רק בתחילת הקשר. לא רציתי לפגוע בקשר. לכן, ניסיתי בדרכים שלי לפנות ישירות לשאדי ולבקש להפסיק. זה לא הפסיק. להיפך פעם אחת זה נהיה יותר גרוע. 

ש: בסופו של דבר. את לא חושבת שזה בלחץ שלך?

ת:
אין לי מושג מתי זה הפסיק. זה המשיך והפסיק. אין לי מושג מתי הפסיק." (עמ' 792-3 לפרוטוקול). (הדגשים שלי - ס.ר.). 

8.6
  גרסת הנאשם

ככלל אציין, כי אינני נותנת אמון בגרסתו של נאשם מספר 3, אשר נעה מהכחשה גורפת בחקירתו במשטרה עד להודאה בקיום השיחות עם מייקל, כנטען על ידי התביעה, בחקירתו הראשית, ונסיון לתרץ את הפירכות שנתגלו בגרסתו. 

כאשר נשאל הנאשם בחקירתו במשטרה (ת434/) האם מכיר אדם בשם מייקל, הכחיש הנאשם וטען "…לא מכיר שם כזה…".  כאשר נאלץ לתת הסבר לראיה החשובה, שהוצגה בפני, בדמות התמליל ת319/ב, בחר הנאשם להודות, כי הוא מכיר את מייקל:

"ש: כשנחקרת במשטרה אמרו אותך אם אתה מכיר את השם מייקל?

ת:
שאלו אותי. עניתי שאני לא מכיר את השם מייקל. סיבה ראשונה שאני הייתי כמו שהזכרתי קודם במעצר, מצב לא הכי נחמד. המצב הבריאותי שלי לא היה הכי טוב ולא הייתי מוכן לפתוח על עצמי שעות של חקירה. סיבה שניה באמת לא הכרתי את מייקל. רינת סיפרה לי עליו. לא להכרתי אותו אישית מהיכרות. 

ש: אמרת "לא מכיר שם כזה". 

ת:
אז נחזור לסיבה הראשונה שלא רציתי לפתוח על עצמי שעות של חקירה. מייקל לא חבר שלי ואני לא שונא אותו." (עמ' 1696 לפרוטוקול).  

הודאתו אף מבהירה את שעולה מן השיחות, בנוגע למניע שהיה לנאשם, להטריד את עד התביעה, באמצעות הטלפון:

"אני יודע מיהו. מייקל, בשלב מסויים בקשר ביני לבין רינת היא פתאום הכירה מישהו בתיבות קוליות של היכרויות וזה היה מייקל. כעסקת חילופין בצורה כזאת או אחרת ביני לבין רינת בזה שהיא הכירה את מייקל היא הכירה לי את אחת הבחורות שהייתה בקשר עם מייקל ושמה דיאנה." (עמ' 1658 לפרוטוקול). 

הסברו של הנאשם לשאלת תוכן הודיותיו, בנוגע לכישוריו בתחום התקשורת, וכן בנוגע להקלטת הודעות הפתיחה המיניות נסב , רובו ככולו, סביב "גרסת ההתרברבות" (ראו בפרק הרביעי). הגם שאינני מוציאה מכלל אפשרות, כי הרצון להרשים את זולתו, במיוחד לאור מוגבלותו של הנאשם, הניע רבים ממעשיו, הרי שאין בכך כדי להסביר את מכלול מעשיו של הנאשם, ואת המוניטין המפוקפק, שנוצר סביב שלושת הנאשמים, בכללם נאשם מספר 3, בכל הנוגע לתחום הטלפוניה והתקשורת.

מובן, שלסתירה המהותית, שמתעוררת, בין הכחשתו השקרית במשטרה לבין הסברו הכבוש לתכן הודיותיו, בבית המשפט, אני מייחסת משקל לחובתו של הנאשם, אשר נוסף למארג הראיות כנגדו.

8.7
  לסיכום סוגיית ההטרדה הטלפונית, הראיות שבפני, בתוספת שקריו של הנאשם והסבריו בבית המשפט, שנכבשו פרק זמן ממושך ביותר, מגבשות את יסודות העבירה לפי סעיף 30 לחוק הבזק. אין חולק על כך, שמייקל הוטרד ונפגע כתוצאה משינוי הודעות הפתיחה שלו, ואף בשיחתו עם הנאשם, בה התחזה הלה לעובד "בזק" (כפי שאפרט מייד) יש משום לגבש את יסודות עבירת ההטרדה לפי חוק הבזק.


הנה כי כן, אני קובעת, כי הנאשם השתמש במכשיר הטלפון (שהינו "מתקן בזק") באופן, שיש בו בכדי לפגוע, להטריד, ליצור חרדה ולהרגיז, שלא כדין, ומרשיעה את הנאשם בעבירה לפי סעיף 30 לחוק הבזק, התשמ"ב- 1982.

9.
ניסיון לקבלת דבר במרמה

9.1
  בתמליל ת319/ נשמע הנאשם בבירור מתחזה לעובד חברת "סלקום", ומנסה לבקש ממייקל את מספר הטלפון של חברתו, רינת משולם (למשל עמ' 51 – 52 לתמליל).

בעדותו בחקירה הנגדית הודה הנאשם, למעשה בקיום השיחה, וניסה להסביר את פשרה כהתרברבות בפני דיאנה:

"ש: זוכר מה הייתה מטרת השיחה הנוספת?

ת:
לא זוכר. 

ש: משמיע הקלטת מהתמליל בעמ' 51. 

ת:
אבל זה היה שלוש שיחות. 

ש: אתה זוכר עכשיו. 

ת:
אני סופר עכשיו. 

ש: מושמעת הקלטת. (בשליש התחתון של עמ' 51). 

ת:
טוב, אז כפי שעולה מהשיחה הזאת, שזה גם הייתה צורה מסויימת, אני נזכרתי עכשיו שגם רינת ביקשה ממני את הדבר הזה פעם וזה גם עלה עכשיו מהבקשה של דיאנה. איך רינת חשבה אני לא יודע למה היא חשבה אבל היא ביקשה ממני, לא ביקשה בדיוק, אבל אמרה לידי שהיא מעוניינת מאוד לדעת בתור מה מייקל מגדיר אותה. גם עלה לפי הבקשה של דיאנה אז זה הוביל לשיחה הזאת. נגיד שזה חלק מההתרברבות גם וגם להראות לדיאנה שיש לי צורה מסויימת להשיג או להוציא דברים ממייקל. אני לא חושב שזמן בית המשפט כל כך זול לשמוע במשך ישיבה מלאה מהבוקר עד 12.30 עכשיו לדבר סביב הדבר הזה. רואים עד כמה זה התרברבות." (עמ' 1707-8 לפרוטוקול). 

 אודות "גרסת ההתרברבות" הרחבתי בפרק הרביעי לעיל ואף בפרט אישום זה, ודי אם אציין, כי אני דוחה אותה (ודוק - מדובר, למעשה בגרסה כבושה). זאת ועוד- עצם השאלה האם מדובר בהתרברבות או לא איננה מעלה ואיננה מורידה לעניין נסיונו של הנאשם לקבל את מספר הטלפון.

הראיות שבפני, המשתלבות אף עם שקריו של הנאשם, ועם המסכת העובדתית, שתוארה בעניין הטרדתו של מייקל משכנעות, כי הנאשם ניסה לקבל לידיו את מספר הטלפון של חברתו של מייקל (בכך מתמלא יסוד ה"דבר"), תוך שהוא מתייצג, בכזב, לעובד חברת "סלקום" בשם אלון (בכך מתמלא יסוד המרמה).

אשר על כן אני מרשיעה את הנאשם בנסיון לקבלת דבר במרמה, עבירה לפי סעיפים 25 ו415- לחוק העונשין, התשל"ז1977-.

פרק שלושים וחמישה - פרטי אישום 21, 33, 35, 38, 40 ו41- - טענת זוטי דברים

1.
בסיכומי ההגנה מתבקש בית המשפט לזכות את הנאשמים מעבירות אלה בשל היותן עבירות קלות ערך המזכות נאשמים לחסות בצל ההגנה של סעיף 34יז' לחוק העונשין תשל"ז1977- (להלן - "חוק העונשין") היינו, הגנת זוטי דברים, האומרת: 

"לא יישא אדם באחריות פלילית למעשה, אם לאור טיבו של המעשה, נסיבותיו, תוצאותיו והאינטרס הציבורי, המעשה הוא קל ערך."
2.
ב"כ הנאשמים מודה, למעשה, בשמם בסיכומים אלה, כי כל העבירות בוצעו, אלא, שלדבריו, ראוי לזכותם מכמה טעמים: 

2.1
מדובר במעשים קלי ערך, כמו קללות מסויימות, שאין בהן פוטנציאל מימוש (אישום 21); התחזות נאשם מס' 2 לעיתונאי נתן זהבי וקבלת הודעות, שהושארו עבורו באיתורית, שלא היו סודיות או אישיות ונעשו ב1997- (אישום 33); קישור חד פעמי של רגינה לחו"ל בשווי שקלים בודדים ב1997-, שהיה מעשה הומני (אישום 34); ניסיון חד פעמים של נאשם מס' 2 לקבל מידע (במרמה) מחברת פלאפון אודות מנוייה מ1998- (אישום 35); התחזות לעו"ד אידריס בפני קצין משמרת בבית המעצר אבו-כביר בעניינו של אבו עלא, שאין בו לדברי ההגנה מאומה, שכן מדובר היה בשאלה הקשורה בקבלת מוצרי קנטינה ובהתחזות בפני גוף, שאין בו לעו"ד מעמד מיוחד (אישום 38); שתי התחזויות "יחידות" (לא ברור כיצד ניתן לכנות כ"יחיד" שתי התחזויות - ס.ר.) של נאשם מס' 3, שהיה קטין בעת ביצוע המעשים ב1998-, שלא כוון למידע סודי או בעל ערך (אישומים 40 ו41-). 

2.2
העבירות נתגלו דרך אקראי, תוך שימוש בהאזנות סתר, שנעשו במשך תקופה ארוכה ופגעו קשות בפרטיותם של הנאשמים. 

2.3
לא נגרם כל נזק כתוצאה מעבירות אלה, ולחילופין, נגרם נזק מועט ביותר ולא ניתן לומר על עבירות אלה כי הייתה בהן פגיעה בערך חברתי המוגן במשפט הפלילי. 

3.
טענה זו של הנאשמים אני דוחה ואין ממש באף אחד מנימוקיה. נכון, שהעבירות התגלו בהאזנות סתר, אך כבר בהחלטתי מ18.1.00- (עמ' 78 לפרוטוקול), קבעת את קבילות האזנות סתר, אפילו נתגלו בהן רק עבירות קלות ערך. 

3.1
  הטענה, שבהאזנות סתר ממושכות נפגעה פרטיות הנאשמים הינה טענה מגוחכת ואבסורדית, שכן הנאשמים במשך שנים "הצטיינו" בפגיעה בפרטיותם של אנשים רבים בדרכים שונות ומגוונות והם האחרונים שיוכלו להסתתר מאחורי מסווה או הגנת "הפרטיות". 

3.2
  זאת ועוד, אינני רואה אף אחת מן העבירות כקלת ערך, אם כשלעצמה, ואם בהצטברות כל העבירות. ב"כ הנאשם בסיכומיו מנסה למזער את הנזק, שפעמים רבות איננו כספי בהכרח, ומנסה לעטות את העבירות במעטה של מעשי קונדס או מעשי "ילדות" או מעשים "הומניטריים". אולם, התמונה, שהתגלתה לפני במהלך המשפט הייתה שונה. אותם אנשים, שהעידו בנושאי ההטרדה או ההתחזות, נראו מפוחדים ואף סיפרו על תחושותיהם הקשות לנוכח החדירה המאיימת לפרטיותם. 

פגיעה בפרטיותם של אותם אנשים היא בוודאי ערך חברתי מוגן בעל חשיבות במשפט הפלילי. 

אינני רואה אף אחד ממעשי מי מהנאשמים כמעשה קונדס חד פעמים. מדובר בעבירות רבות, שנועדו לשמש את הנאשמים במטרותיהם הכפולות: עשיית רווח בכל דרך והוכחה להם ולאחרים, כי חרף מוגבלותם הם מסוגלים לבצע מעשים יוצאי דופן בתעוזם ובבוטותם. בפני הנאשמים לא עמד כל מכשול בדרכם: לא הפגיעה בפרטיות אחרים, לא תחושת הטרור, שגרמו לאותם אנשים, לא זהות המתלוננים. הטלפוניה שימשה אותם לכל מטרה ונתנה להם, במידה מרובה, טעם ותבלין מיוחד לחיים כאשר כל האמצעים מקדשים את המטרה. 

3.3
  טיעוני ב"כ הנאשמים על מעשים חד פעמיים אינם רלבנטיים, גם אם באישום זה או אחר מדובר במעשה חד פעמי, שכן הצטברות העבירות, שהגיעו לכדי מבול של מעשים, אין בה כדי להצביע, שטיבו של אותו מעשה הוא קל ערך. 

די אם אצביע בהקשר זה על פסיקת בית המשפט העליון ברע"פ 2788/00, שאישר, כי אפילו מדובר בהתנהגות חד-פעמית של נהג מונית, שהעליב לקוחה, אין לראותו "כעלבון של מה בכך" או "כזוטי דברים" וכי לא מדובר ב"עניין פעוט, שאין להטריח בגינו את הציבור ושאין לבוא בגינו חשבון עם האחראי לו" (נגר שלמה נ' מ"י, תקדין עליון 2000(2) 165). 

לגבי שלל המקרים שלפני - על אחת כמה וכמה. 

3.4
  אף אינני מסכימה עם הגדרות ב"כ הנאשמים בסיכומיו באשר ל"שוליות" המעשים:

3.4.1 
  באישום 21 סיפר חן קרן על כך, כי בשיחה הראשונה סבר, שמדובר במתיחה ולאחר מכן, בפעם השנייה והשלישית, כאשר גם הושמע האיום "אני אזיין את האמא שלך"  הבין, שמדובר בהטרדה ובאיום (עמ' 785 לפרוטוקול);

3.4.2
  באישום 33 חיקה הנאשם את קולו של העיתונאי נתן זהבי כדי לקבל הודעות מהאיתורית. גם אם בהודעות, להן האזין, לא היו פרטים אישיים, אין בטענה זו כדי להפחית מעוצמת הפגיעה של ערך הפרטיות המוגן, שכן מי שם את הנאשם כדי לקבוע אם שיחה הינה אישית או חשובה או איזה כלים יש בידיו כדי לחסום את עצמו מלהאזין לשיחות "אישיות". 

בעבירה זו יש פגיעה חמורה בערך חברתי של זכות אדם לפרטיות וכן בערך חברתי נוסף של צורך הציבור להגן על עצמו מפני שימוש לא ראוי ולא חוקי באמצעי טלקומוניקציה ההולכים ומתרחבים;

3.4.3
  באישום 34 - אינני רואה את מעשהו של נאשם מס' 2 כמחווה הומניטרית חד-פעמית לאותה רגינה, שקושרה לאוקראינה ע"י הנאשם תוך שימוש לא חוקי במרכזיית פלתורס - שימוש בו מודה הנאשם ואשר לפי ת22/ (תמליל שיחה) לא היה חד-פעמי, שכן הנאשם נשמע אומר: "אני יביא לו קו... כמו הפעם הקודמת" (גיליון 2) והיא עצמה מאשר בהודעתה (ת437/), כי בעבר כבר קישר אותה הנאשם לחבר שלה באוקראינה, עמו שוחחה כשעה. 

הטיעון של מעשה הומניטרי על חשבון הזולת גם הוא מגוחך ולא ראוי להתייחסות רצינית. אף לא מדובר בנזק שולי, שכן גם אם השיחה הספציפית לאוקראינה החיוב בגינה היה 77.06 ש"ח (ת546/), אין לזלזל בכך, במיוחד שמעשה זה אינו חד-פעמי ונעשה באופן שיטתי על חשבונם של אחרים. 

3.4.4
  באישום 35 - התחזה נאשם מס' 2 בפני מוקדנית של חברת פלאפון כאדם אחר, עובד בחברה, וביקש ממנה פרטי מנויים והיא מסרה לו את המק"ט הצרוב במכשיר הטלפון, כך שביחד עם מספר הפלאפון, שהיה בידו, יכול היה הנאשם לשכפל מכשיר ולדבר על חשבון הלקוח המקורי (ת295/ עמ' 770 לפרוטוקול).

מעשה זה, כשלעצמו, בוודאי, שאיננו יכול להיחשב כקל ערך, לפי כל קנה מידה. על אחת כמה וכמה כאשר הוא מצטבר למעשים רבים אחרים זהים או דומים. 

3.4.5
  באישום 38 - התחזות כעו"ד אידריס בפני קצין משמרת בבית המעצר אבו כביר. כבר עמדתי על כך בהקשר לאישום 39, על החשיבות הרבה, שראה הנאשם בשחרורו של אבו-עלא ממעצרו ועל כי כל הדרכים היו כשרות לכך, כולל התחזות לעו"ד אידריס, כביכול בעניין צדדי של קבלת קנטינה לעצור. 

אם כטענת ב"כ הנאשמים בסיכומיו יכול כל קרובו של עצור לקבל פרטים אלה (עמ' 142 לסיכומים), מדוע היה צריך הנאשם להתחזות בשמו של עו"ד אידריס? קרוב לוודאי , משום שסבר, שההיענות לעו"ד תהיה מהירה יותר. לפיכך, טיעונו הנוסף בסיכומיו, כי בבית מעצר אין לעו"ד מעמד מיוחד, איננו מתיישב עם התחזותו. להיפך, מתוך עדותו בבית המשפט עולה, כי הנאשם התקשר לבית המעצר בהתחזותו לעו"ד אידריס יותר מפעם אחת כדי להשיג את התוצאה המבוקשת (עמ' 1635 לפרוטוקול), היינו, לקבל את המידע, שאולי אחרת לא היה מקבל בכלל או במהירות הרצוייה לו. 

לטעמי, כל התחזות כעו"ד איננה יכולה להיחשב כמעשה פעוט וחסר ערך מבחינה ציבורית, קל וחומר, כשמדובר בבית מעצר בו שוהה אדם המעורב עם הנאשם בקשרי עבריינות. 

3.4.6
  אישומים 40, 41 - באישומים אלה מודה, למעשה, נאשם מס' 3 כי התחזה כרוני מיחידת המחשב בחברת פלאפון, וכך השיג מעובדות החברה, נתונים למספרים בהם חפץ, המשמשים את עובדי חברת פלאפון. גם אם נתונים אלה לא עזרו לו בהמשך להפקת טובות הנאה נוספות (עמ' 1653 לפרוטוקול), אין בכך כדי למזער כהוא זה את חומרת מעשיו, שהיו יכולים לפגוע, בסופו של דבר, בשמה הטוב של החברה וגרמו לו לקבל דבר, שאלמלא ההתחזות, לא היה מקבל. 

אינני רואה בהם מעשה של מה בכך ועובדת קטינותו אין בה כדי למזער את חומרת המעשים, לכל היותר, יש בה נתון חשוב בעת שבית המשפט יבוא לגזור את דינו.

4.
סיכומו של פרק זה, אני דוחה את טענת ההגנה של זוטי דברים, שאיננה עומדת במבחני הפסיקה.

(ע"פ 807/99 מ"י נ' חיים עז'זיאן, תקדין עליון 99(4), 17;

 ע"פ 1720/95 מ"י נ' משה יוסף, תק-מח 96, 39, 3557;

 ע"פ 2125/94 בן ארי נ' מ"י, תק-מח 97(1), 2446;

 י. קדמי, על הדין, עדכון והשלמה, עמ' 133-134). 

אין בטענת הנאשמים כדי לענות לכוונה האמיתית של המחוקק בחוקקו את סעיף 34יז' לחוק העונשין כאשר התכוון לספק הגנה לאותם מקרים גבוליים, שאולי "נופלים בגדר ההגדרה הפורמאלית של העבירה, אף שאין הם מעוררים אותה מידה מינימלית של סכנה לערך המוגן, המקנה למעשה את אופיו האנטי חברתי."

(פרופ' מ. גור אריה: הצעת חוק העונשין (חלק מקדמי וחלק כללי), התשנ"ב1992-, משפטים כ"ד(1) 1994, 9, 69). 

המחוקק לא התכוון "להלבין" מעשים הצבועים בשחור עקב פליליותם, בדלת האחורית של מתן ההגנה של זוטי דברים. 

5.
במקרה שלפני, גם אם כל מקרה יש לבחון לפי נסיבותיו, אין להתעלם מהתמונה הכוללת של התרחשות עשרות עבירות, שבוצעו לאורך שנים, על ידי הנאשמים, בהרכבים שונים. הצטברות זו לא רק שמחזקת היא את התשתית הראייתית של התביעה, אלא מונעת את השימוש בהגנת זוטי דברים, שהינו מוטעה משפטית במקרה זה ולא ראוי מבחינה מוסרית. 

הנאשמים זלזלו בכבודם של אחרים, הנאשמים זלזלו בערכים מקודשים בכל חברה דמוקרטית, ואין הם יכולים להסתתר מאחורי הגנת זוטי הדברים מחמת העובדה, כי העבירות נתגלו דרך אקראי בהאזנות סתר, שבוצעו כדין, כאילו יש בכך כדי למזער את מעשיהם. 

6.
והערה אחרונה לעניין זוטי דברים - ב"כ הנאשמים סבור, שלציבור אין עניין בהליכים נגד הנאשמים בעבירות ה"שוליות" הללו, ומכאן, בהרשעתם. אולם, הנאשמים לא חסו על קופת הציבור בעת שחרף הודיותיהם המלאות או החלקיות, המיידיות או המאוחרות, בעבירות נשוא אישומים אלה, לא נקטו בדרך הראויה של הודאה המלווה בטיעון משפטי של זוטי הדברים, אלא תחת זאת, הטריחו את העדים, את התביעה ואת בית המשפט בשמיעת עדויות מיותרות בכל אותם אישומים - כל זאת בעת שנאשם מס' 1 עצור במשך תקופה ארוכה. 

בכך גרמו הם להארכה מיותרת של ההליך (כולל עבודה מיותרת בסיכומי התביעה בעבירות בהן מודים הנאשמים בסיכומיהם) ולבזבוז זמנם של העדים, שעדויותיהם היו מגובות בראיות מוצקות של הקלטות - עובדה, שהייתה ידועה היטב להגנה. 

7.
אני דוחה, איפוא, את טענת הנאשמים, כי יש לזכותם מהעבירות בפרטי אישום 21, 33, 35, 38, 40 ו41- מחמת ההגנה של זוטי דברים, כמחוסרת בסיס וכנגועה בחוסר תום לב. 

פרק שלושים ושישה

אשר על כן, לאור כל הראיות שנפרסו בנימוקי הכרעת-הדין, אני מחליטה כדלהלן: 

באישום הראשון - שהתביעה חזרה בה ממנו, מזכה את הנאשם מס' 1. 

באישום השני - מזכה את הנאשם מס' 2 בהעדר ראיות מספיקות מכל העבירות שיוחסו לו בכתב האישום. 

באישום השלישי - מזכה את הנאשם מהעבירה של קבלת דבר במרמה בנסיבות מחמירות ומרשיעה את נאשם מס' 1 בעבירות של התחזות כאדם אחר, לפי סעיף 441 לחוק העונשין, בעבירה של חדירה לחומר מחשב כדי לעבור עבירה אחרת - לפי סעיפים 4 ו5- לחוק המחשבים, ובהונאה בכרטיסי חיוב בנסיבות מחמירות - לפי סעיף 17 סיפא לחוק כרטיסי חיוב. 

באישום רביעי - מרשיעה את נאשם מס' 1 בעבירות של הונאה בכרטיסי חיוב בנסיבות מחמירות לפי סעיף 17 סיפא לחוק כרטיסי חיוב, התחזות כאדם אחר לפי סעיף 441 לחוק העונשין, קבלת דבר במרמה בנסיבות מחמירות לפי סעיף 415 לחוק העונשין וחדירה לחומר מחשב כדי לעבור עבירה אחרת - עבירה לפי סעיפים 4 ו5- לחוק המחשבים. 

באישום חמישי - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של הטרדה לפי סעיף 30 לחוק הבזק, סחיטה באיומים לפי סעיף 428 לחוק העונשין, תחבולה בשימוש במיתקן בזק לפי סעיף 31 לחוק הבזק ובחדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים. 

באישום שישי - מזכה את נאשם מס' 1 מהעבירה לפי סעיף 2(ב) לחוק האזנת סתר וכן מהעבירה של ניסיון לפגיעה בפרטיות - עבירה על סעיף 30 לחוק העונשין ביחד עם סעיף 2 (8) לחוק הגנת הפרטיות וכן מזכה מחמת הספק מביצוע עבירת הסחיטה באיומים לפי סעיף 418 לחוק העונשין ומרשיעה אותו בעבירות של הטרדה לפי סעיף 30 לחוק הבזק ובעבירה של פגיעה במתקן בזק במזיד - לפי סעיף 29(2) לחוק הבזק. 

באישום שביעי - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת, לפי סעיפים 4 ו5- לחוק המחשבים ובתחבולה בשימוש במיתקן בזק - עבירה לפי סעיף 31 לחוק הבזק. 

באישום שמיני - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים ובתחבולה בשימוש במיתקן בזק - עבירה לפי סעיף 31 לחוק הבזק. 

באישום תשיעי - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירה של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים וכן בעבירה של התחזות כעובד ציבור לפי סעיף 283 לחוק העונשין והתחזות כאדם אחר לפי סעיף 441 לחוק העונשין וניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין. 

באישום עשירי - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירה של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים וכן בעבירה של התחזות כעובד ציבור לפי סעיף 283 לחוק העונשין וניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין. 

באישום אחד עשר - מרשיעה את נאשם מס' 1 בעבירות של התחזות כעובד ציבור לפי סעיף 283 לחוק העונשין וניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין, קבלת דבר במרמה לפי סעיף 415 לחוק העונשין. 

באישום שניים עשר - מרשיעה את נאשם מס' 1 בעבירה של ניסיון לקבלת דבר במרמה - לפי סעיפים 415 + 25 לחוק העונשין. 

באישום שלושה עשר - מרשיעה את נאשם מס' 1 בעבירות של קשירת קשר לביצוע עוון לפי סעיפים 499 + 415 + 25 לחוק העונשין וניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין. 

באישום ארבעה עשר - מרשיעה את נאשם מס' 1 בעבירות של התחזות כעובד ציבור לפי סעיף 283 לחוק העונשין, קשירת קשר לביצוע עוון - לפי סעיפים 499 + 283 לחוק העונשין  וניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין. 

באישום חמישה עשר - מרשיעה את נאשם מס' 1 בעבירה של ניסיון להאזנת סתר - לפי סעיף 2 לחוק האזנת סתר. 

באישום ששה עשר - מרשיעה את נאשם מס' 1 בעבירה של ניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין. 

באישום שבעה עשר - מרשיעה את נאשם מס' 1 בעבירה של התחזות כעובד ציבור לפי סעיף 283 לחוק העונשין וקשירת קשר לביצוע עוון לפי סעיפים 499 + 283 לחוק העונשין. 

באישום שמונה עשר - מרשיעה את נאשם מס' 1 בעבירות של קשירת קשר לביצוע עוון - לפי סעיף 499 לחוק העונשין ביחד עם סעיף 30 לחוק הבזק והטרדה לפי סעיף 30 לחוק הבזק. 

באישום תשעה עשר - מזכה את נאשם מס' 1 מהעבירות המיוחסות לו בהעדר ראיות מספיקות. 

באישום עשרים - מרשיעה את נאשם מס' 1 בעבירת הטרדה לפי סעיף 30 לחוק הבזק. 

באישום עשרים ואחד - מזכה את נאשם מס' 1 מעבירת האיומים ומרשיעה אותו בעבירת ההטרדה לפי סעיף 30 לחוק הבזק. 

באישום עשרים ושניים - מזכה את נאשם מס' 1 מהעבירה בהעדר ראיות מספיקות. 

באישום עשרים ושלושה - מזכה את נאשם מס' 1 מעבירת הגניבה ומקשירת הקשר לביצוע הגניבה ומרשיעה אותו בעבירות של מתן שירות ללא היתר לפי סעיפים 2(ב) + 28(א) לחוק הבזק, התחזות כעובד ציבור לפי סעיף 283 לחוק העונשין, קבלת דבר במרמה לפי סעיף 415 לחוק העונשין וקשירת קשר לביצוע פשע - עבירה לפי סעיף 499 + סעיף 5 לחוק המחשבים וכן חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים. 

באישום עשרים וארבעה ושלושים ושישה - מזכה את נאשמים מס' 1, 2 ו3- מעבירת הגניבה ומרשיעה את הנאשמים 1 ו2- בעבירות של חדירה לחומר מחשב לפי סעיפים 4 ו5- לחוק המחשבים ומתן שירותי בזק ללא היתר לפי סעיפים 2(ב) ו28-(א) לחוק הבזק. באותן עבירות קובעת, שנאשם מס' 3 ביצע אותן, לפי סעיף 21 לחוק הנוער (שפיטה, ענישה ודרכי טיפול) תשל"א1971- (להלן: "חוק הנוער"). 

באישום עשרים וחמישה - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים וקבלת דבר במרמה לפי סעיף 415 לחוק העונשין, בניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין ובהתחזות כעובד ציבור לפי סעיף 283 לחוק העונשין. 

באישום עשרים וששה - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים ובהתחזות כעובד ציבור לפי סעיף 283 לחוק העונשין. 

באישום עשרים ושבעה - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים ובהתחזות כעובד ציבור לפי סעיף 283 לחוק העונשין. 

באישום עשרים ושמונה - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים ובהתחזות כעובד ציבור לפי סעיף 283 לחוק העונשין. 

באישום עשרים ותשעה - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים, בניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין ובהתחזות כעובד ציבור לפי סעיף 283 לחוק העונשין. 

באישום שלושים - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים, בניסיון לקבלת דבר במרמה לפי סעיפים 415 + 25 לחוק העונשין ובהתחזות כעובד ציבור לפי סעיף 283 לחוק העונשין. 

באישום שלושים ואחד - מזכה את נאשם מס' 1 מעבירת הגניבה ומרשיעה אותו בעבירה של האזנת סתר לפי סעיף 2 לחוק האזנת סתר. 

באישום שלושים ושניים - מזכה את נאשמים מס' 1 ו2- מעבירת הגניבה ומרשיעה אותם בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים, מתן שירות ללא היתר - לפי סעיפים 2(ב) ו28-(א) לחוק הבזק וקבלת דבר במרמה לפי סעיפים 415 סיפא לחוק העונשין. 

באישום שלושים ושלושה - מרשיעה את נאשם מס' 2 בעבירות של התחזות כאדם אחר  לפי סעיף 441 לחוק העונשין וקבלת דבר במרמה לפי סעיף 415 לחוק העונשין. 

באישום שלושים וארבעה - מזכה את נאשם מס' 2 מעבירת הגניבה ומרשיעה אותו בעבירות של ביצוע פעולות בזק ומתן שרותי בזק ללא היתר לפי סעיפים 2(ב) ו28-(א) לחוק הבזק ובעבירה של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים.

באישום שלושים וחמישה - מזכה את נאשם מס' 2 מעבירת הגניבה ומרשיעה אותו בעבירות של התחזות כאדם אחר לפי סעיף 441 לחוק העונשין וקבלת דבר במרמה לפי סעיף 415 לחוק העונשין. 

באישום שלושים ושבעה - מזכה את נאשמים מס' 1 ו2- מעבירת הגניבה ומרשיעה אותם בעבירה של חדירה לחומר מחשב לפי סעיף 4 לחוק המחשבים.

באישום שלושים ושמונה - מרשיעה את נאשם מס' 2 בעבירה של התחזות כאדם אחר לפי סעיף 441 לחוק העונשין.

באישום שלושים ותשעה - מרשיעה את נאשמים מס' 1 ו2- בעבירות של קשירת קשר לבצוע פשע לפי סעיף 499, 420, 418 סיפא ו415- סיפא לחוק העונשין, בשימוש במסמך מזוייף בנסיבות מחמירות לפי סעיף 418 סיפא ו420- לחוק העונשין, קבלת דבר במרמה לפי סעיפים 415 סיפא לחוק העונשין, שיבוש מהלכי משפט לפי סעיף 244 לחוק העונשין וזיוף בנסיבות מחמירות לפי סעיף 418 סיפא לחוק העונשין. 

באישום ארבעים - קובעת לפי סעיף 21 לחוק הנוער, שנאשם מס' 3 ביצע את העבירות של התחזות כאדם אחר לפי סעיף 441 לחוק העונשין וקבלת דבר במרמה לפי סעיף 415 לחוק העונשין. 

באישום ארבעים ואחד - קובעת לפי סעיף 21 לחוק הנוער, שנאשם מס' 3 ביצע את העבירות של התחזות כאדם אחר לפי סעיף 441 לחוק העונשין וקבלת דבר במרמה לפי סעיף 415 לחוק העונשין. 

באישום ארבעים ושניים - קובעת לפי סעיף 21 לחוק הנוער, שנאשם מס' 3 ביצע את העבירות של שיבוש מהלכי משפט לפי סעיף 244 לחוק העונשין, הדחה בחקירה לפי סעיף 245 לחוק העונשין והטרדת עד לפי סעיף 249 לחוק העונשין. 

באישום ארבעים ושלושה - מרשיעה את נאשם מס' 1 בעבירות של חדירה לחומר מחשב כדי לעבור עבירה אחרת לפי סעיפים 4 ו5- לחוק המחשבים והאזנת סתר לפי סעיף 2 לחוק האזנת הסתר, וקובעת לפי סעיף 21 לחוק הנוער, שנאשם מס' 3 ביצע את אותן העבירות.

באישום ארבעים וארבעה - מזכה את נאשם מס' 3 מעבירת האזנת הסתר וקובעת לפי סעיף 21 לחוק הנוער, שנאשם מס' 3 ביצע את העבירות של ניסיון לקבלת דבר במרמה לפי סעיפים 415 ו25- לחוק העונשין והטרדה לפי סעיף 30 לחוק הבזק. 

ניתן היום ט"ז באלול תשס"א, 4 בספטמבר 2001 בנוכחות הצדדים וב"כ. 

מותר לפרסום מיום 03/09/2001

	רוטלוי סביונה, שופטת
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